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Fiabilidad, robustez y seguridad
con Wireless LAN Industrial




Industrial
Wireless LAN

IEEE-S ]
Requerimientos Wl
Gama de producto
Integraciény roaming
Seguridad
Diagnéstico

Ventajas clientes

Aplicaciones con RCoax

SIEMENS

La banda ISM

No es necesario pagar ni registrarse para una comunicacion de datos

Las siguientes bandas de frecuencia estan liberadas para su
uso libre:

433MHz, 860MHz, + (24GHz)

La banda de esta disponible en todo el mundo
La banda de difiere de unos paises a otros

El empleo de estas bandas no requiere el permiso, pero si se
usa un ancho de banda distinto de éstos, es necesario
registrarse con las autoridades competentes

Cualquiera puede registrarse en un determinado ancho de
banda, pero el primero que se registre automaticamente tiene
los derechos de empleo de éste ancho de banda
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Industrial
Wireless LAN

=3

Requerimientos IWLAN
Gama de producto
Integraciény roaming
Seguridad

Diagnéstico

Ventajas clientes

Aplicaciones con RCoax

SIEMENS

Seleccion:
Rango con “Wireless"

Tecnologia de radio estandarizada y disponible
= |
B

. GSM
Wireless LAN, '

Bluetooth IEEE 802.11 X, E—
DECT HSSCD

*) depende del entorno

hasta aprox. hasta aprox. hasta aprox.
10m 30m 300m
Personal Area Local Area Wide Area
Network Network Network
(PAN) (LAN) (WAN)
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Industrial
Wireless LAN

Generalidades

Requerimientos IWLAN
Gama de producto
Integraciény roaming
Seguridad

Diagnéstico

Ventajas clientes

Aplicaciones con RCoax

SIEMENS

Estandares IEEE 802.11

IEEE 802.11 b

+ Velocidad de transmision
limitada a 11 Mbit/s

+ 3 canales separados

« Peligro de interferencia con
otras aplicaciones de radio
(p.¢]. detectores de
movimiento, Blustooth)

+ Para interior/exterior
+ Potencia de emision: 100mwW

« Frecuencia 2400,0-2483,5
GHz

« Alcance : aprox. 30/50 m*

«N° de clientes: aprox. 8

IEEE 802.11 g

* Alta velocidad de transmision
a 54 Mbit/s

+ 3 canales separados

« Peligro de interferencia con
otras aplicaciones de radio

(p-¢]. detectores de movimiento,
Bluetootn)

+ Compatible con redes de radio
IEEE 802 11 b

+ Para interior/exterior

+ Potencia de emision
100 mvy

« Frecuencia 2400,0-2483,5
GHz

* Alcance : aprox. 30/50 m*
< N° de clientes: aprox. 35

IEEE 802.11 a

« Alta velocidad de transmision a
54 Mbit/s

+ 8 canales separados

« Peligro de interferencia con
otras aplicaciones de radio (p.ej
detectores de movimiento,
Bluetootn)

+ No compatible con IEEE
802.11 big

+ S6lo admisible en interior
+ Potencia de emision

20
« Frecuencia 5150-5350,
[GHz] 5725 5825

« Alcance: aprox. 10-15m

+ N° de clientes: aprox. 35

“Alcance: aprox. 30/50 m (dependiendo de las condiciones ambientales);
+30 m en interior / 100 m en exterior

IWLAN = 2,4 GHz y 5 GHz con hasta 54 Mbit/s

Wiireless LAN en la automatizacién
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Compatibilidad biolégica

Industrial
Wireless LAN

Generalidades Méviles )
Puntos de acceso a max.

| potencia de 100 mW.

Puntos de acceso
Gama de producto WLAN

Integracién y roaming

Estudio BITKOM!', Diciembre 2003:
»Seguln la comision independiente de radiacion
(Strahlenkommission -SSK) no hay ninguna preocupacién
cientifica sobre riesgos en la salud”

1 Bundesverband Informationswitschaft Telekommunikation und neue Medien e.V. wwvr.bitcom.org

Seguridad
Diagnéstico
Ventajas clientes

Aplicaciones con RCoax

jiWireless LAN no dafa la salud!!

SIEMENS
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Fiabilidad, robustez y seguridad son sus
requerimientos primordiales

Requerimientos IWLAN

Carcasa metélica Transferencia ciclica de datos
con alto grado de proteccién (tiempo real estricto) Configuracién simple
Redundancia

Protecddn contravibraciones y | Monitorizacién de la conexién de Control de acceso
choques radio (autenticacion)
Rango de temperatura ampliado| | Conexién de radio estable Datos codificados

10 — como complemento a estructuras cableadas
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Industrial
Wireless LAN

Generalidades

(=3

Requerimientos IWLAN
Gama de producto
Integraciény roaming
Seguridad

Diagnéstico

Ventajas clientes

Aplicaciones con RCoax

SIEMENS

IWLAN productos robustos

= Aplicaciones en los ambientes mas rudos

= Uso en aplicaciones industriales
(guiado de vehiculos automatico)

= Deseable tanto para aplicaciones
tanto interiores como exteriores

= Transmisién de datos
con rangos de temperatura
ampliados

= Conexién rapida en
perfiles DIN

= Resistente a choques y vibraciones

= Sélo un cable para datos y ener:

Wiireless LAN en la automatizacién

Carcasa metélica
con alto grado de proteccién

Robustez

Proteccién contra vibraciones
choques
Rango de temperatura ampliado
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IWLAN productos fiables

Industrial o B o
Wireless LAN = Transmisién de datos ciclica determinista

= Reserva de ancho de banda

Generalidades -

gilancia de la conexién Wireless

IEEE- L] ilancia ciclica incluso de

comunicaciones IP

Requerimientos IWLAN o
= Conexién Wireless estable Transferencia ciclica de datos
(tiempo real estricto)

Redundancia

Fiabilidad

Monitorizacién de la conexién de
radio

Gama de producto

Integracién y roaming @ Eiemplo del Wizard de vigilancia de conexién del SCALANCE W

B | T30 Manager Conguation
ST

Seguridad

Dl  sdaess 1 [reiann 2 Conexion de radio estable
©asgs2 — r
8 Rostan asinied T — r
Ventajas clientes 35‘7 FpEsiapy T — -
oswe © sddnes§ C— r
Aplicaciones con RCoax Srm P sdamss poss r
Hyo st 7 T — r

La fiabilidad es el requisito mas importante en las
aplicaciones industriales

Wiireless LAN en la automatizacién

SIEMENS
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Industrial
Wireless LAN

Generalidades

EEE-

Requerimientos IWLAN
Gama de producto
Integraciény roaming
Seguridad

Diagnéstico

Ventajas clientes

Aplicaciones con RCoax

SIEMENS

IWLAN productos que ofrecen proteccion

contra accesos ilegales

= Rapida puesta en servicio

= Diagnésis simple

= Seleccién de privilegios de acceso

= Integridad de los datos

= Proteccién contra accesos externos Configuracion simple

= Proteccién de los datos usando Seg uridad
procedimientos de co acion Control de acceso

= Salvaguarda de las inversiones (autenticacién)

mediante estandares Wi-Fi Codificacion de los datos

€ Eiermplo del Wizard de seguridad del SCALANCE W

SiEMENS T
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A\
P Gama de producto

Gama de producto

= Planificacién

= Instalacién

= Puesta en marcha
= Soporte técnico
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\ Puntos de Acceso y Clientes Industriales

2x Antenas,
desmontables (R-SMA)

10/100 Mbit/s

Industrial Ethern&
Clip de protecién Euente de
alimentacién
redundante

Fuente de
alimentacién I
Conector hibrido

Montaje en pared
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Cliente para PC

Industrial

Wireless LAN 2 antenas integradas

LED de
alimentagion

(Diversidad de antenas)

Generalidades

IEEE-

Requerimientos IWLAN StEmENs

Gama de producto .
MATIC )
.

Integraciény roaming for Indus,

Seguridad
Diagnéstico
Ventajas clientes

LED de actividad

Aplicaciones con RCoax

SIEMENS
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Industrial
Wireless LAN

Generalidades

EEE-

Requerimientos IWLAN
Gama de producto
Integraciény roaming
Seguridad

Diagnéstico

Ventajas clientes

Aplicaciones con RCoax

SIEMENS

Accesorios

Wiireless LAN en la automatizacién

"
NN
Entrada S,
Ethernet -
Industrial
45)
Entrada: L
2x terminales
de tornillo, |
entrada DC
salida T~
Cable estandar IE
FC4x2 ’
Outlet FC
modular con PS 791-1pro
insercién de la Fuente de
alimentacion alimentacién IP 65 Productos
accesorios
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Industrial
Wireless LAN

Generalidades
IEEE:
Requerimientos IWLAN

Gama de producto

Seguridad
Diagnéstico
Ventajas clientes

Aplicaciones con RCoax

SIEMENS

Integracion de Wireless LAN
en una infraestructura ya existente

Wireless LAN combinada con una red Ethernet con cable

11 Mbit/s
54 Mbit/s

Industrial

100 Mbit/s

)

Access

100 Mbit/s P rfrf[

CP343-11T

PC Server MOBIC
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WLAN Roaming (con cable)

Industrial » Simple integracion de equipos méviles en la produccién
Wireless LAN

Generalidades
) La conmutacién entre los dos puntos de acceso se produce sin
interrupcion de la comunicacién

Requerimientos Wl

Gama de producto g
Y |

= Hall 1 Hall 2

Seguridad
Diagnéstico
Ventajas clientes

Aplicaciones con RCoax

Ziel-
Station

Halle 1

Ethernet Industrial

SIEMENS
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\ Integracion del sistema SCALANCE W

2x SCALANCE
W 788-2pro

PC

Integraciény roaming

W744-1pro
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Seguridad en Wireless LAN

Industrial it
Wireless LAN ZANNI TR

Generalidades

IEEE

Requerimientos IWLAI
Gama de producto
Integraciény roaming
Seguridad

Diagnéstico

Ventajas clientes
Aplicaciones con RCoax

Aboddum 3 Selatgebatchc Richantenne au e Chipsdore: Lk
Dic et i POVICIA WEAN Foarte et

Antenne. Rechts: Einblick in dic Robre, in dic cin , Empfangss

SIEMENS
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Mecanismos de seguridad en IWLAN

Industrial
Wireless LAN

WPA + TKIP + AES

Generalidades

IEEE:

= Industrial WLAN

Gama de producto

Integraciény roaming

Diagnéstico

Ventajas clientes

SCALANCE W 744-1pro CP7515

Aplicaciones con RCoax

SCALANCE W 788-1pro SCALANCE W 788-2pro

Los dispositivos IWLAN soportan la seguridad
SIEMENS
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Industrial
Wireless LAN

Generalidades

IEEE-S ]
Requerimientos Wl
Gama de producto
Integraciény roaming
Seguridad
Diagnéstico

Ventajas clientes

Aplicaciones con RCoax

SIEMENS

Diagnéstico

Gestion de red sobre Web

= Con un explorador de Internet estandar

SNMP
= Con sistemas HMI/SCADA

LED’s

= Pueden verse localmente en el equipo

Wiireless LAN en la automatizacién
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Industrial
Wireless LAN

Generalidades

EEE-

Requerimientos IWLAN
Gama de producto
Integraciény roaming
Seguridad

Diagnéstico

Ventajas clientes

Aplicaciones con RCoax

SIEMENS

Fiabilidad

Prestacién
® Intercambio de datos ciclico (determinista)

Ventajas para los clientes

= Conexion Wireless fiable

= Conexidn de nodos criticos (p.e. sefiales de alarma)
= Cadencia de intercambio de datos garantizada

Prueba
P oxer osen
pa ]
o
-
™
=
nial —

Los nodos 1, 2y 3 pueden acceder al Elnodo 4 puede acceder al canal de
canal de radio — tal y como se ha radio en el tercer ciclo
predefinido en el SCALANCE W 788

Wiireless LAN en la automatizacién
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Generalidades

IEE]

Requerimientos IWLAN
Gama de producto
Integraciény roaming
Seguridad

Diagnéstico

Ventajas clientes

Apicaciones con RCoax

SIEMENS

Wiireless LAN en la automatizacién
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Industrial
Wireless LAN

Generalidades

EEE-

Requerimientos IWLAN
Gama de producto
Integraciény roaming
Seguridad

Diagnéstico

Ventajas clientes

Apicaciones con RCoax

SIEMENS

Construccion de los cables RCoax

Proteccidn externa

Dieléctrico

Linea externa

con aperturas
Linea interna

Wiireless LAN en la automatizacién

\

Propagacién
de la onda
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Apicaciones con RCoax

® La transferencia de datos y energia

¥ Montaje costoso

Exigencias en los transportadores
de electrovias

se realiza mediante superficies
rozantes

- Costes de mantenimiento

- Desgaste de escobillas

- Problemas de falsos contactos

Cableado de cambios
agujas
- Cables de arrastre

Altos costes de instalacién y mantenimiento en los transport:
dores de electrovias con tecnologia de contactos rozantes
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Ejeniplo de aplicacion:
RCoax en Electrical Monorail Systems (EMS)

Apicaciones con RCoax
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Automation and Drives

Ejemplo de una instalacién
en sistemas monorail

Industrial
Wireless LAN

Generalidades
IEEE-Standard

Requerimientos IWLAN

Gama de producto
Integraciény roaming
Seguridad
Diagnéstico

Ventajas clientes

SIEMENS




Automation and Drives

Ventajas de una IWLAN con RCoax

Industrial z . . .
Wireless LAN con técnica de radio de alta calidad

Generalidades -> sin contactos, desaparece el desgaste

IEEE gracias a la desaparicién de cables rozantes

Requerimientos IWLAN y cables de arrastre

Gama de producto a traves de IWLAN RR Access
Point W789-1PRO (RR=Roaming Rapido)

Integraciony roaming

en

eguridad
- una IWLAN mediante la pasarela IWLAN/PB Link PN IO

Diagnéstico

Ventajas clientes
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Industrial
Wireless LAN

Generalidades

IEEE-S ]
Requerimientos Wl
Gama de producto
Integraciény roaming
Seguridad

Diagnéstico

Ventajas clientes

Almacenes automaticos

Gruas

Lineas transfer

Robot

Metro

Ascensores

Escenarios de teatro

Wiireless LAN en la automatizacién
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