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I E Rockwell Automation

Compaiiia lider en automatizacion Industrial orientada a ser el proveedor
global méas valorado en soluciones de control, potencia e informacion:

Optimizacion de la fabricacion
Mejoras de produccidn
Reducir “Time to Market”
Conducir hacia el Cumplimiento de las regulaciones
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I E Rockwell Automation

» Presencia en mas de 80 Paises

Mas de 450 oficinas de venta y soporte técnico

Cerca de 25.000 empleados

Ventas superiores a los 5.000 M$

Negocios y tecnologias estratégicas a nivel mundial

 Relacion con Partners para complementar y asegurar la maxima
flexibilidad:

— Mas de 3.500 distribuidores y agentes

Rockwell
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Mercados y Clientes

Principales Mercados / industrias que servimos en lberia
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Mining Transmission/  Automotive Packaging Oil & Gas/HPI Printing Power
Distribution Applications Generation
—5 @ ! % % .
Food & Semiconductor/ Forest Cement Fibers Transit Packaged HVAC
Beverage Electronics Products Goods
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AAAS YA
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Water/ Pharmaceuticals/ Machine Material Tyres Entertainment Metals
Wastewater Health Care Tool Handling
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Maximizar la inversion en Software Industrial

Rockwell Software
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Rockwell
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| E Seguridad y Gestion del Cambio en las Plantas

1. Como estan evolucionado las plantas l

2. Seguridad l
3. Gestion del cambio J

\ -
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1. Como estan evolucionado las plantas

Rockwell
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Componentes de la arquitectura de automatizacion

Visualizacion

q Actuadores

Rockwell
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Evolucién de los PLC’s

1990 2000
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E/S Distribuida_s i J
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Controlador
Multidisciplina

Interface
Operador
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E/S

. Variador
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Planta tipica de fabricacion

Recepcion Control y
ma.terlas gestion
primas
" Manejo de
materiales

—_paletizado

......

Batching
Blending

Envasado y Expedicion

Empaquetado

Procesado

Rockwell
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I E Las Plantas en la actualidad

A nivel de control :

Cada planta tiene distintas necesidades e incluso en una
misma planta pueden coexistir distintos tipos de control:

« Control Continuo

» Control Batch Logix

* Control Discreto

Control Control

_ ControlLogix™ SoftLogix™
Sistema de Control ﬂ i
Multidisciplinar e CompaCtlLOQIXTM
Independiente de la T e FlexLogix™
<. Plataforma o ——

..!'_J___ e £ Rockwell
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I E Las Plantas en la actualidad

A nivel de Redes de Comunicacion:

Cada planta tiene distintas necesidades y habitualmente en
una misma planta pueden coexistir distintos tipos de redes.

 Redes para la Informacion

* Redes de Control NEt LiI'IX

 Redes de Dispositivos

Dispositivos @ Informacion

Comunicainformacion _
A través de las DeviceNet ControlNet EtherNet/IP
DISTINSTAS redes

Rockwell
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I E Las Plantas en la actualidad

A nivel de Visualizacion ( Interfase con el Operario ):

Cada planta tiene distintas necesidades y en una misma planta
pueden coexistir distintos tipos de visualizacion:

 Visualizacion a Nivel de Planta - WiewAnyWare
» Visualizacién a Nivel de Area o Taller
« Visualizacion a Nivel de Maquina

Marco COMUN de
Visualizacion del
proceso hasta el
sistema de gestion

Terminales Supervision Sistema Distribuido

Rockwell
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La clave del éxito - Integracion

PCMCIA Card . - . .
Windous NT @# - Lainformacion debe fluir desde cualquier
gg A sl ang parte del sistema
B E—— e — Dispositivos en diferentes redes pueden
i Fteuay .
PLEC Sateuay comunicar entre ellos

Serial Connection SHISE

Controller
wEHNET
Interface

[H-425 Netu.l:l
L

DOH+ Metwark ok i

» Desde un simple PC desde cualquier red que

- e permita al usuario:

Rstemg msums || | Commir perler ST — Identificar y configurar todos los dispositivos
: — Programar todos los dispositivos de control

LLaas — Obtener informacién de cualquier dispositivo

— Monitorizar el estado de cualquier dispositivo

ACMC LA for |8
ControlMet 968

+ Scanner,

S " LE 0

m | m i =l e PERO..... ¢, Qué impacto puede tener la
Devirehlat Controler

Seguridad y la Gestidn del Cambio sobre
los datos que son la base de la
iInformacion para la toma de decisiones?

——hbotor Speead
ﬁ_i' artroller

Gyveoon & PCMCTA for
A0 Drwe & DeviceMeat

Panelvizw
BA07 BO0™ fe e o
e W b ST SR 100
FLEX 10 AemorBlock 1336 Plus Drive Motor/Controller
Device 140 hodule
S Rockwell

Softuare
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2. Seguridad l

Rockwell
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¢ Qué quiere decir ““Seguridad”?

e Seguridad significa dn‘erentes cosas en funcion de la persona y momento.
e En inglés se puede traducir como

“Safety”
“ Security”

Rockwell
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I E ¢ Qué quiere decir ““Seguridad”? ( Security )

o Definicion de Rockwell Automation :

« “Seguridad aplica a cualquier accion que pueda perturbar el desarrollo de la
actividad normal del negocio a nivel de planta”

— Perdida de activos ( produccion, seguridad personas, etc. )
— Perjuicio al medio ambiente
— Impacto en la calidad y la reputacion de la compafiia, .....

« Estas “perturbaciones” pueden ser:
— Internas o externas
— Maliciosas 0 accidentales

Rockwell
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Perturbaciones habituales en el negocio

« Gusanosy virus « Denegacion de acceso

S\

 Agujeros de seguridad

« Sabotaje

 Acciones No autorizadas por

proveedores
 Acceso no autorizado
s ¢ Acciones No autorizadas por los empleados
 Acciones accidentales por los  Desastres naturales o provocados por el hombre
empleados

* Robo

Rockwell
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Tecnologias aplicadas habitualmente

+ Software Antivirus +_Biometrica
* Aplicacion de parches de seguridad  Routers
» Prevencion de Intrusion
* Firewalls

+ Control de Acceso

« Tarjetas

Inteligentes * Deteccion de Intrusion

 Encriptacion de datos

Rockwell
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¢, Por qué no son suficientes?

 La mayoria de los incidentes
“externos” gue impactan la planta

Figure 12. How Many Incidents? From Outside? From Inside?

no son atagues directos sino 2003 W oaox dex
colaterales (gusanos y virus) 2000 % omxo o bx 3
— No se perciben ataques directos a los Fror the Outsider
sistemas de planta ( aun.... ) Externos 703 o Bx X
— Lo mas denunciado es la perdida de .% *E .:,-_L: B
“vision” del proceso. INternos [grdidiemey
_ o —————p (5% ) &% 8% 34%
* La mitad de todos los incidentes son 2002 A
“internos” (p.e., empleados y 1999 %l ax
visitantes) et el b A 2004280 Recponch
— Este es el foco de la propuesta de
Rockwell Automation y de la que Los gusanos y los virus

hablaremos hoy.

SOLO son la mitad del problema

Rockwell
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;. COmo puedo mejorar la seguridad en la capa
de Automatizacion?

* Laclave paramejorar la “...the key to managing risk is the planning,

seguridad es entender y implementation and interdependencies of
disminuir el riesgo a hiveles process, policies, procedures and people in
aceptables; combination with the selection of appropriate
o . security best-of-breed technology products
— No existe la seguridad perfecta o and/or services”
riesgo Cero en p|an'[a. The True Meaning of Security, a whitepaper by WorldCom

http://www1.worldcom.com/us/resources/library/reports/security/true security.pdf

— EI 80% del coste es al final una
reduccion del 20% del riesgo
* La respuesta no esta SOLO en — .
| de la tecnoloaia Security, isn't a technology problem - it's a
eluso de g process problem”

 La Seguridad es un 20% “In the physical world, you lock the doors of your

1 0 house, you set burglar alarms....we haven't
tecnologia y un 80% procesos, developed that sixth sense in the digital world”

pO”tica.S, pI’OCEdimien’[OS John Thompson, Chairman and CEO, Symantec

USA Today

La seguridad en Automatizacion esta unida a la Gestion del Riesgo

Rockwell
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http://www1.worldcom.com/us/resources/library/reports/security/true_security.pdf

I E Y0 no me preocupo... esto lo lleva IT.... (jcuidador)

* |T tiene conocimiento, pero ellos...
— ...estan focalizados en amenazas externas sobre los sistemas de negocio
— ...Nno estan focalizados en los problemas de los sistemas de automatizacion
— ...amenudo tienen problemas para relacionarse con el personal de planta
— ...habitualmente no entienden las necesidades de los departamentos de automatizacion
— ...no entienden que puede ser necesario tener distintas normas en planta

* El personal de planta entiende los sistemas de Automatizacion pero...

— Las soluciones de seguridad pueden ser complicadas (y confusas)

— Se requiere un nivel de especializacion y formacion que sobrepasa el de la mayoria de
profesionales de automatizacion.

 Rockwell Automation esta preparado para ayudar a sus clientes a solucionar
este problema.

— Conocemos los dos mundos (Automatizacion y Seguridad en planta)

Los sistemas de Automatizacion y de Gestion

requieren de distinto nivel de conocimiento

Rockwell
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Gestionamos la
Seguridad de planta

ISTEN.
THINK.

S O L\/ E - IISAssetecurity"“

Managing Access to Automation Assets

FactoryTalk -Enabled Solutions

Enhancing the Value of your Software Investment

Rockwell
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| E Modelo de seguridad

 Lasreglas para acceder a planta pueden y deberian ser distintas

« Caracteristicas clave para atravesar la muralla interna

— Autenticacion
y Autorizacion El Mundo

— Perimetro
de responsabilidad

— Deteccion de
Intrusion

— Seguridad de
Dispositivos
* Las4P'sdela

seguridad: WL | a Planta

— Personas

— E0||’ticas Seguridad Dispositivo - Device Security
— Procesos

— Procedimientos

La Emﬁresa

Perimetro de cumplimiento / Deteccion de Intrusién

Autenticacion y Autorizacion de Usuario

Muralla Externa — Fortaleza exterior

Rockwell
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¢ Que problema soluciona el RSAssetSecurity™?

« RSAssetSecurity mejora la ne
seguridad en automatizacion BSASSEtSECU r Ity
“Ge_StlonandO el Acgesqg los Managing Access to Automation Assets
Activos de Automatizacion”

Controla el acceso y el uso de
las herramientas software de
Rockwell Automation por el
personal autorizado

 RSAssetSecurity proporciona Murallas
autenticacion y autorizacion__ JntEriEs

de Usuario Seguridad Dispositivo - Device Security

— Autenticacion — verifica la
identidad del usuario y que la
peticion de un servicio la origina S—
dicho usuario.

— Autorizacion — verifica la
peticion de un usuario de acceder a
un software, una funcionalidad o
recurso de sistema contra sus
permisos de acceso.

La Planta

Rerimetro de responsabilidad / Deteccién de Intrusion

, Rockwell
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I E RSAssetSecurity™ - Puntos clave

« Elacceso No depende de otras bases de datos de autenticacion
— DNS, Dominio de Windows, LDAP, IAS, RADIUS...........
— ...PERO permite opcionalmente ligarse a un Windows Domain Controller (Active Directory)

— No requiere la implicacion de IT — permite que los responsables de planta gestionen las
cuentas de sus propios usuarios.

— Autenticacion de las credenciales de usuario centralizada

Control de acceso centralizado
— Control de acceso basado en Rol

Gestion centralizada a nivel de producto y politicas de suguridad
Soporte del SSO - Single Sign-On

Permite operacion desconectada con uso de credenciales gracias al cache
— No requiere conexion a red de forma permanente.

« Compatible con Windows 2000 , XP y Server 2003

Rockwell
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RSAssetSecurity™ - Vision General

La consola de Administracion de
FactoryTalk proporciona el interfase para
configurar la seguridad del sistema
Puede configurar :

— Politicas de Producto y Sistema

* Reglas a nivel de sistema sobre como
se implementa la seguridad __

#* FactoryTalk Administration Console

File View Tools Window Help

k=

Explorer
- @ Metwark [THIS COMPITER]
+ % Samples W ater

-7 System

* Funcionamiento de la seguridad
— Cuentas de Computadoras - PC’s

=-[_7 Puolicies
+-[_7 Product Policies
+-[_7] System Policies

* Que PC’s pueden acceder a nuestro
sistema de planta

— Redes ( Networks) y Dispositivos

 Permite asegurar el acceso al sistema
de control - hardware

— Cuentas de Usuario
 Quien puede acceder al sistema

» =-|_] Computers and Groups
+-[_7 Computer Groups
+-[_7] Computers
== Metworks and Devices

=-{_ Userz and Groups
+-[_7) Uszer Groups

¥ Users

Rockwell
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RSAssetSecurity™ -

Politicas

« Politicas de Seguridad — definir las reglas
generales de seguridad como cada cuanto
cambiar el password.

Politicas de Auditoria — definir que informacion
relacionada con la seguridad se debe registrar

mientras en sistema esta en uso como quien esta

logeado en el PC, etc.

Politicas de derechos de Usuarios — definir
que usuarios pueden acceder a una
funcionalidad en particular, por ejemplo quien
esta autorizado a realizar un backup y un restore
de una aplicacion de un PLC de planta.

Copyright © 2005 Rockwell Automat

Security Policy Properties

B FactoryTalk Administration Console

Policy Settings |
18 1
= Netwark [THIS COMPUTER)
8 # ﬂa Samples Water
Logon sessmon lease = ] System
Account lockout threshold = (3 Pokcies
Feep record of deleted accounts — 1 Product Polics
Show delsted accounts in user hist —]_ iy : e
B y e + T| RS Logix S000
Passwords must mest compleasty rell + ] RSMACC
Mirimum password length + [ RSLogix 3
Prewious passwoods remembered + [ ASLogix 500
Mirimum password age +- (] RSMACL Servace Monitor Configuration Utily
M aarrum password soe # (1] RSMACT E vent and Auwdit Admin Uty
Pazswoed ewpiration waining —| [ RSLinx Classic
B SingloSign InPolcsSetioae 8]Featue Secuy
& Feature Security Properties + (] RSMACLC Profile D atabase Admin Uty
Sef + 2] RSMALL Vesification E ditat
q Policy Settings | = (L] System Policies
mn A [lzes Rights Assignment
o =7 - At Poficy
Cleas DDE/OPC Event Log [] Secunty Policy
Configure CIF Opliens + [ Computers and Groups
BN | Configue Chent Appications 2= Metwarks and Devices
Corhgure CordrolLogo: Gate + 1] Users and Groups
Configure DDE/OPC Topie M]
Configure Drvess and Shaorfcut
Corigure Giateway Corfigure Secusty
Corfigure Hebaork Piopertie: Configure Securly
Edit DDEOPE Project Corfigure Securty
Edit Options Configure Securty
Riezet Stahon Diagrostic Counters Configuie Securty
Shutdown Corfigure Securty ;I
Clear DDESOPC Ewvent Log
Clear DDE/OPC Event Log
OF | Cancel Halp | klll_lEll




RSAssetSecurity™ - Politicas concretas de un
Producto concreto

#% FactoryTalk Administration Console I

File \jew Tools ‘Window Help

EEIE
Explorer N |
= 3 Metwork [THIS COMPUTER)
=2 System
E1-_] Puolicies
=+ Product Policies
-1 RSLogix 5000
=] RSMaCC
D Feature Securnty
#-{_] RSLogix 5
#1-{_] RSLogix 500
[+ RSMALCC Service Monitor Configuration Uity
[#-{Z] RSMALC Event and Ludit &dmin Uity
[#-_] RSLinx Classic
[#-_] RSMACC Profile Database Admin Utiity
[#-_] RSMACC Vesfication Editor
-] System Policies
[*-_] Computers and Groups
[+-=5 Metworks and Devices
[+ Users and Groups

#* Configure Securable Action EI

Palicy Setting I

Start Application

The following uzers or groups have acceszs o this feature:;

|Jzerz | Computers | Aflone | Dery |
ﬁ.ﬁ.ll Users !ﬂ Al Carnputers [l

Feature Security Properties il

Palicy Settings I

g & | |
B Category

Add shortcut in Launch Pad Configure Security .

Change Local Settings Configure Security

Change Server Settings Configure Security

Cloze Application Configure Security

taodify Diagnostics and Health Log Message [hem Configure Security

Remove shortcut from Launch Pad Configure Security

Start Application Configure Security

Yieww Local 5ettings Configure Security

Yieww Server Settings Configure Security

Rockwell
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RSAssetSecurity™ - Computadoras y Grupos

« Atraves de “Computadoras y Grupos”
podremos crear las cuentas de los PC’s

% FactoryTalk Administration Console

que gueremos gue tengan acceso al
sistema.
_Euplurer
— Podemos utilizar estas cuentas para hacer ;:mk (THIS COMPUTER)
: : ¥ Samples \Water
respetar los niveles de seguridad. 5 &3 Sysen
=] Policies
_ + (1 Product Policies
« Podemos combinar cuentas de PC’s (L System Policies
individuales en grupos para gestionar mas 5 (5 Compuler Groupe
facilmente la seguridad. s Enginesring Workstalions
Operator Work stations
= (_] Computers
& 1A4m-02
= 1401-03
g USMAYMABLISHOZ
2= Networks and Devices
+ (1 Users and Groups

Rockwell
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RSAssetSecurity™ - Usuarios y Grupos

 Usuarios y Grupos - crear cuentas de
usuario en cualquiera de las siguientes
combinaciones:

— Cuentas de Usuarios y Grupos gestionados
directamente por el RSAssetSecurity

 Totalmente separados de las cuentas de
Windows .

— Cuentas de usuarios unidas a Windows que
hacen referencia a cuentas de usuaio que ya
existen en un dominio de Windows o Active
Directory

« El sistema operativo Windows gestiona y
autentica estas cuentas.

— Grupos de usuarios unidos a Windows.

#* FactoryTalk Administration Console

File Wiew Tools ‘Window Help

Explorer

# Network [THIS COMPUTER)

+ m Samples \Water

= System
+ [ Policies
+ [ Computers and Groups

== MNetworks and Devices

= Users and Groups

,+i RSASDOMAINYHMI DF‘EFI&TDFHS
£ RSASDOMAINYHMIVIEWERS

€. RSASDOMAINALOGES ENGINEERS
£ RSASDOMAINALOGES MAINTEMANCE
€ RSASDOMAINYWLOGES WIEWER

fid Contractors

=] Users
€ ftadmin
 Marco

€ Mike

Rockwell
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RSAssetSecurity™ - Union con las redes de IT

» Cuentas de usuarios unidos al

sistema de seguridad de Windows 8 FactoryTalk Administration Console
. File= ¥iew Tools Window Help
— Hacen referencia a cuentas de EEE
usuario que ya existen en un dominio [Explorer |
de Windows o Active Directory =9 ook [HES COMPUTER)
- El'sistema operativo Windows e oo
gestionay autentica estas cuentas. #-# Networks and Devices
=] Users and Groups
{2 User Groups
~ - —
< Windows-Linked User...

Selectusers 2|
Select thiz object type:
ILlsers Object Tvpes...
— I
FErarmn thig location:
General | [ROCKSOFT Locations.. |
Narme: | Administrators Enter the abject names to select [examples)
. ROCKSOFT\WMERUEGER] Check. Mamesz I
Descripkion: | —
Members:
adrninistrator
7 Advanced... (1] Cancel
NoOtese la cadena (bCKSOFTWmUEGER —I— | | p
Rockwell
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RSAssetSecurity™ - Redes y Dispositivos

#* FactoryTalk Administration Console

o (Gracias a la seguridad de las [Fie vew Tools window Help
“Networks and Devices” &
. Explorer
pOdremOS’ &3 Metwork [THIS COMPUTER)
— Asegurar el acceso a S |
di Spositivos hardware = [l:l Emtps:;z taer:dG ?;3;453 Security Settings for 1,1789-L60/A Softlogix5860 Controller,1789-L... [X]
especificos de control o B Ersiccing Wokstaion | PR e T
+ I:IlTll:lu ers e PETTIESI0NE 5 ZET (i [wly]
i ifi -2 Metworks and Devices Users | Computers
y ACCIOneS eSpeCIflcaS - __!_! Wwharkstation USMayMAELUS !ﬂ.&dministrators @ .t’-‘«li th-mputers
Sobre el dISpOSItIVO &= Linx Gateways,Ethernet g.i\llu:ers £ Al Computers
S Bl | 5] x: @ ':lrtci::::rtuer‘i\n‘orkstation
— Las acciones aseguradas - IR o
pueden ser definidas para #(1 Users and Groups o add. | Remove |
. - EIMIZSIONS Tor | am mam EngIngeenng orkstation.
todos los dispositivos [acton [Alow | _Dery [
. . E RSLogix5000 O O E
similares 0 pueden ser ey
.. . . Contraller: Modify bMade O
deflnldas dlSpOSltIVO por EDntrnIIer:Mnd@fﬂ F'mpe_lties ]
] . Eonlrnllerf Mu:u:l!fy Revizion [l
dispositivo Contle Uttty
Firrnweare; Update O
[ Do nat inherit permissions
0k Cancel Help
| | |

Rockwell
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| E Ejemplo de Arquitectura - RSAssetSecurity

Rockwell
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3. Gestion del cambio J

\ =

Rockwell
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Impactos del “cambio”

¢, Cual es el coste de cada tiempo de parada en cada parte de su planta?

¢, Cual es el coste de cada no conformidad con las normativas o
regulaciones de su sector ?

¢, Es la responsabilidad sobre el producto final una preocupacion?
¢, Hay riesgo o amenaza de vandalismo o espionaje industrial?
¢, Puede un cambio no controlado herir a personas o propiedades?

¢, Cudl es el impacto del cambio en su organizacion ?
L A

&

=X
Rockwell
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¢Esta preparada su Planta ?

¢, Podria recuperarse ante una desgracia ?
* Incendio de un armario o linea

¢ Inundacion de una zona
* Fuego en la planta
Otros desastres

¢, Cuanto podria tardar en
encontrar TODA la
documentacion asociada a
una instalacion y TODAS sus
mejoras desde que se instalo?

Rockwell
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¢Podria recuperarse ante una desgracia ?

iiii UN CASO REAL de unaPlanta !!!!

8 Mayo 2003 Oklahoma
Un tornado del nivel F-4 ( Escala Fujita + 300KM/h ) pasoé
por la planta de General Motors de la ciudad de Midwest

destrozando la planta.

Las operaciones de dicha planta se suspendieron

indefinidamente. S el .
Online News story '

Rockwell
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I EI Los cambios causan problemas cuando...

 No estan documentados

e Las configuraciones antiguas no se pueden recuperar

 Los cambios no son accesibles a todos aguellos que los necesitan
 El acceso a las configuraciones no esta controlado

« Existen varias versiones pero no estan adecuadamente identificadas.
« Multiples personas pueden realizar cambios de forma independiente.

Rockwell
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I |E Los cambios también tienen un coste cuando...

 Se cargan o recargan en el sistema configuraciones obsoletas
« Cambios correctos no se tienen en cuenta o se pierden

* Los efectos del cambio no se entienden al 100%

 El cambio rompe una regulacion establecida

 El cambio provoca perdida de produccion

 El cambio provoca perdida de tiempo de produccion.

Rockwell
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I El “Gestion del cambio™ quiere decir....

 Tener la posibilidad de reproducir configuraciones pasadas

 Tener un registro de las modificaciones para controlar las configuraciones
de los sistemas y porgue las modificaciones fueron necesarias.

« Archivo periodico (back-up) de las configuraciones de los sistemas
control

« Verificacion periddica de la precision de las configuraciones de los
sistemas de control.

 Garantizar el control de acceso a las configuraciones de los sistemas de
control.

Rockwell
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r_:_lﬂ Las plantas actuales necesitan controlar...

La variabilidad de la produccion ,‘/’
— / \h

La variabilidad de la - La productividad del personal técnico
calidad

Existencia de un
Disaster Recovery Plan

— - e S y

La integracion en planta de

. nuevos activos de
‘ produccion

El cumplimiento y conformidad con las reglamentaciones durante el tiempo de vida del activo

Rockwell
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La importancia de los activos en el objetivo

o1l
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Gestion del Cambio y
Recuperacion ante el
desastre

LISTEN. Change
THI N K Management

Solution

S O L\/ E : An RSMACC Solution

FactoryTalk -Enabled Solutions

Enhancing the Value of your Software Investment

Rockwell
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I'|.=_= RSMACC Contribuye en que alcance sus objetivos
—

Al
‘?C"e\'\".x_ :

Variabilidad de la Productividad

E—

Varlabllldad de la calldad

Control de Acceso a los
sistemas de automatizacion

_ ' -
Auditoria de acciones en los
sistemas de automatizacion

GG T dwws 7
Cumplimiento de las reglas de

Segurldad de los Operarlos

Productividad del Personal Técnico

-

Ly S K‘KT‘ A S
, Vol T Ay
Jlseifer ReGntey Flen i Vigilancia de los sistemas de
< Pl u (( E g<  automatizacion !
Recepmon de un nuevo activo de w’ TGP /j'

produccion Backup automatico y Disaster

Recovery Plan para el sistema
de automatizacion

Conformidad con la reglamentacion
durante la vida del activo

Rockwell
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I E Seguridad y Gestion del cambio en las plantas

Entornos de
aplicacion

« Farmacéutica

« Metallrgica
 Alimentos y bebidas

* Productos del consumidor
 Automocion

« Papelera

« Quimica

« Ambiental ( Trat. Aguas, residuos, etc )

Rockwell
Copyright © 2005 Rockwell Automation, Inc. All rights reserved. Diapo48 A“io mailon




I E Seguridad y Gestion del cambio en las plantas
SecureAutomation™
/\/ v\

Estandares y Formacion
» Presentaciones, articulos »|SA SP99

Servicios de Redes y Seguridad

»Servicios de Validacion de redes » Servicios de Seguridad

RSAssetSecurity ™

» Autenticacion y Autorizacion de Usuaria »Control de Acceso

RSMACC

»Recuperacion ante desasjres »Gestion del Cambio y Auditoria

Rockwell
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Seguridad y Gestion del cambio en las plantas

-
FactoryTalk -Enabled Solutions

Enhancing the Value of your Software Investment

Rockwell
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ISTEN.
THINK.

SOLVE.

GRACIAS POR
SU ATENCION

Rockwell
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De repente un dia ...

gue solucionar una
averia

Copyright © 2005 Rockwell Automation, Inc. All rights reserved.
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Unas cuantas horas despues ...

Control
de
Acceso

Rockwell
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Al dia siguiente ...

Soy de la Ingenieria
gue lleva el mantenimiento de la
maquina y estoy en mi visita
mensual.

-

Control
de
Acceso

Rockwell
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Influencia potencial en las paradas, la calidad, los
costes de produc. ligados a la variabilidad del proceso

Crecimiento

de los costes Control
e

de produccién Acceso

Rockwell
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Distribucion de los privilegios de acceso en funcion de

las responsabilidades y formacion de las personas
] m—

File Edit View Help

#| %] Gl 8|d|%| 7|

7] Workstations/Groups ;I

Users/Groups
[MIEDMODE Maintenance .

&« G Users/Groups Aecess Permis

Workstations/Groups @ (1] |MI><EDMDDE'\Engineering B4 Resources/Groups | General' Memberships  Access Control List |

s I R T . ~—

I G *@ Rockwell Software’s Configuration Explorer - Network Edition -0l x|
wiorkstations/Groups ¥ ——

Available Actions Selected Actic ¢~ [g File Edit View Help

FiSLagix 5000/Ga Online - FSLogix Edit | Sl x| 8% 2

RS Logix 5000/ aintain Project R5Logix Forz =
R5Logix 5000/ ew Project R5Logis Mod {:l Workstationz/Groups d

RSLogix 5000/Secure Contraller tyailable Actions Selected Actio Resources/Groups Genemll Memberships  Access Contral List |

R5Logix 5000/ nzecure Controller " . b .

RS Logix 5000/ Lipdate Fimuware e [ RilogicLiea) g Cucher_Linei r— T Bctions/G Thoosss |
RS Logis 5000/ View Project ASLagix 500050 Online FiSLogis Edit ~off CrutcherLine2 sers/Gioups ctions/Groups coess
al Create New File RS Logix 5000/Maintain Project RSLogi Force| @ oy Mew RSLogix 5000 Re MIXEDMDDENSYSTEMINTEGRATOR  * - RSLogi Edt Grant

5L
= MIXEDMODENSYSTEMINTEGRATOR  *  ASLogix Force Grart

15 ydministration
RSMACTE: | |zane

RSLogix 5000/Mew Project RSLogix Modi
RSLogix 5000/5ecure Contraller 2r |

R5SLogix 5000/Unsecure Contraller

RSLogix 5000/ pdate Firrnware ot
RSLogix 5000Miew Project

RSLOGIX 500
RSLOGIX 5000
RSMACT

RSMACCYerficationE o Prriarity
SecuredErmulated Add | Edit | Remove | l | ﬂ
SLC100

TopChaszziz EMET |
-8 TopChassiz SERIAL Apply | Cancel | Browse ..

| ® 0 Anfinns/Rinons K
K| | L d| I d

| Resource - PLCO2-OtheiMachine [10A14/2004 | B328M 4
i’

s r_ Privilegios de
privilegios del d la ingenieria
departamento de : -

mantenimiento Privilegios del
- departamento
ingenieria ‘ Control

de
- Acceso

Rockwell
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Los Eléctricos También aseguran el mantenimiento de
nivel 1 con sus propios privilegios

Soy eléctrico, formo i
Uzerzslaroups .. ok
arte del departamento de Access Permission = |
P .. P . IMIXEDMDDEHEIectricians _I
mantenimiento y necesito & Grant Cancel |
solventar un problema Wiork gtationz/Groups
L. = Deny
eléctrico pero no soy el | [ Help |
experto de esta maquina
Anallable Actions Selected Actionz
RSLinx/Edit DDE/OPC Project ﬂ B5SLogis 54Force Funclions =

RSLin«/Edit Optionz _I RSLogix 5/0nline Program File Editing
ASLirw/Feszet Station Diagnostic Count
RS LinsS hutdown

RSLine diew MT Event Log

FASLogis Bétllove the installation of B5L
FSLogix 54tllow the un-installation of R
RSLogix B/Change Contraldet #C File £

RASLogix 5/Change F'asswurdfF'rivileij
3

Fl.]l nniz BT hanne Privilene Clazs
4

Control
de
Acceso

Rockwell
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Con RSMACC: Todos los cambios y las razones de los cambios estan
registrados, incluyendo quien, cuando, desde donde y porque

2 RSMACC - ROCKSOFTACYANCE

File Edit Tools Help
=N 2
Orvervien Logs Launch Pad  Search Toolbos

Logs - ¥iew RSMALCC logs { Event, Audit, etc. )

= & o8 B - - A& cuick Search Results .,
Audits - Showing up to la C z Q u | e n P 4 2002 103017 A8
o | Logged Time ‘ u an O [(==] Location Resaurce age ! O rq u e A
6/21,/2002 10:22:... =30:... RSLogix 500 P... RSI-TOMSIELICKI SIGN Application has deleted 3 SLC - SIGM Lacatior

SIGM ppffiication has inserted a modified rung (IR

RSI-TOMSIELICKI
SIELICKI
RSI-TOMSIELICKI

6/21/2002 10:22:... 67212002 10:30:...

BESLogix 500 P...

SIGH ( ] applic

SIGN

6/21/2002 10:21:... RSLogix 500 P...

SLC -= SIGH

Application has inserted a modified rung (IR marker).

Qué

Location -= Fileniibs i

G nserted for Replacement->> SOR XKIC T4:0/DM X0 B3:0/0 AWT0O ST2:3 RE:1
riginal Ascii Rung that was Replaced-== SOR XIC T4:.0/DM AWWT 0 3T9:3 R6:1 82 EOR

>

6/21/2002 10:21:... 672172002 10:28:... RSLogix 500 P... RSI-TOMSIELICKI SIGN Sielicki, To... Application has inserted a modified rung (IR marker’
6/21/2002 10:20:... 6/21/2002 10:28:... RSLogix 500 P... RSI-TOMSIELICKI SIGN Sielicki, To... Application is going ONLIMNE. SLC -= SIGMN
6/21/2002 10:20: 6/21/2002 10:27:... RSLogix 500 P... RSI-TOMSIELICKI SIGN Sielicki, To... Application is uploading program from SLC <- SIGM
6/21/2002 10:18:... 6/21/2002 10:25:... RSLogix 500 P... RSI-TOMSIELICKI RSLogix 500 Pro Sielicki, To... Application has started
&f2112002 9:45:15 AM  &/21/2002 :55:52 AM  RSLogix S00 Pro RSI-TOMSIELICKI RSLogix 500 Pro Sielicki, Tom ...  Application has ended
GiZ2112002 9:48:14 AM AfZ1/Z002 9:55:52 AM RSLogix 500 Pro RSI-TOMSIELICKI SIGM Sielicki, Tom ... Application has gone OFFLIME. SLC -= SIGMN
SIZ217200Z2 94534 Al 2102002 2.53:12 AM RSLogix S00 Pro RSI-TOMSIELLICKI SIGh Siglicki, Tom ... Application has inserted a modified rung (IR marker), SLZ -=
Sf2112002 9:45:33 AM  &/21/2002 3:53:11 AM RSLogix 500 Pro RSI-TOMSIELICKI SIGM Sielicki, Tom ... Application has modified data, SLC -= SIGM Address R&:1.LEI
Sf21/2002 9:44:55 AM  &f21/2002 2:52:33 AM RSLogix 500 Pro RSI-TOMSIELICKI SIGM Sielicki, Tom ...  Application is going OMLIME, SLC -= SIGMN
AIZ1TIPNNZ 9:44:52 AN AIZ1IPNNZ 9:52:29 AM RSl anix 500 Prio RST-TOMSTFI TOKRT STEM Sielicki. Tom ... Annlicatinn is onlnadinn aranram From SEE <= STEM v
< >
Details :
Logged at: 6/21/2002 10:22:04 AM Location: RSI-TOMSIELICKI
Occurred at: 6/21/2002 10:29:40 AM Username: Sielicki, Tom [ROCKSOFT.TSIELICK]
Source: RSLogix 500 Pro Resource: SIGN
Attachments: 1}
Message:

Control

de

Acceso
4
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RSMACC permite incluso bloquear el acceso a la CPU Logix a

pesar de que el Técnico o Ingeniero se conecte con su portatil
en el puerto serie de la CPU.

.ol x
) 4 Path: [2E_ETHIFR 132 165 100.1115E ackplaneh1= | &
po| & OK = =5
: = I Bat
| W Edits & [ 0 | | | | J
— o x X

| : traller SecuredEmuIatr

A contaller Tags

81 S1Logi: 5000 x

with the contr
cess o the (B

El_f‘ e el

58 oadie-L'e 20
=3 100 Configuration

Ky

FIN
Control

de
Acceso

Rockwell
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Ayer: Ninguna parada. Ningun problema de calidad o alteracion
en los tiempos de produccion

Auditoria
de
acciones

Rockwell
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I IE Hoy: Parada con impacto en los tiempos y calidad de produccion
)9

Incremento d€

coste de Auditoria
produccion acciones

Rockwell
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rl_' .I Consecuencias: perdida de tiempo para solventar el problema

Auditoria
de
acciones

Rockwell
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Con RSMACC: Los cambios de los programas quedan registrados
sabiendo en todo momento quien, que y cuando se realizo

Date Time

Occurred Bource Message
Lodified Rung [ 4] i Routine [ \Process@mmdation' W anl D
ﬁﬂ; fa'.m jRDSDLD”g” R[R%M - Mew Heutral Text: [ XIC(retous) TON temp 0,454 444); ]
a Old Neutral Text: [ XIC(ATON(?,2.7):, ]
280172004 | RSLogix | RSMACC user Iﬁﬂndﬁef aﬁg}[f ]gﬁ ”“{%;.,[ u:?m.:j, ssimulationthanlD ]
113830 | 3000 [FSMACCRSMACC ser] | e Heutral Texdt: [ CHTONC,?, 7]

Old Mewtral Text: [ UHEn); ]

25012004

s [mwons L e
R [REMACARSMACCUS e 014 Weteal Text: [ XIC(om),
28/01/2004 FEMACC user Iﬁﬂﬂdﬁﬂdﬁﬂﬁg}[ﬁ] '

11:38:19 L CCURSMACC Tsey] | T Heuiral Tet: |

Old Heutral Text: [ ]

Added Bung [ 4] to REoutine [ \Processdimulation'taimnl [ ]

Rockwell
Automation

11:38:17 CARBMACCT ser] | Meutral Text: ;]
250172004 | RSLogix ESMACT user Uploaded controller [ MOmptlgxBase | to project [ EAWOREING
11:37:36 5000 [FEMACCERIMACC T zer] | FOLDERVC mptL zxBase ACD ]
220172004 | BSLogix BEMACC user . _
113797 000l [REMACCERIMACC ser] Created Project [ EVWORKING FOLDERM mptl sxBase ACD ]
220172004 | B3Logix BEMACC user .
112832 | 5000 [REMACCRSMACCT ser] | Staited fpplication
280172004 BEMACC user oL
o220 TR0 pen s conREMACC s | EROES ApPlication
Copyright © 2005 Rockwell Automation, Inc. All rights reserved. Diapo63
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Con RSMACC: y hasta el porque...

I-
buedo soluci | o Se Porgue, con lo cual
‘L uﬁ 0 SIO u_cmndar O: puedo planificar una OT
0 NE SOIUcIonado .. para cambiar el sensor

Number of records found )
antes de gue se convierta

DateTimeLogyed |Location Username
en problema mayor.
1072972004 12:31:29 brieuwborg
PM MEMBERSERVERDT |\ ixEDMODE brieuwborg]
User Note -> broken fotoeye hj,rpassed. Tempnrary mechanu:al part detection
1072972004 123145 brieuwborg
Fil B3RS [MIXEDMODE bnizuwharg) R
02904 12208 | oy ey o |ieusbong Mi trazabilidad se vera
Phd [MIXEDMODE bnieuwbg
afectada ya que el

sensor afadia

Auditoria
de

informacion.

acciones

Rockwell
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Con RSMACC: Podra visualizar los cambios de constantes de
proceso sabiendo Quien, Cuando y durante cuanto tiempo

Date Time | Fyvent
Occurred | Source Resource Message
Chatiged Data Value of Tag [
: : Local 2.0 ChConfig LLALarml it | from
1072004 | R3Llog brdewwhodg
gagaapM |soop [ MEMBERSERVERDL ) r e pDODE brieuwborg] [ ecueedbmmlatell | [5000] y
(60007
Changed Data Value of Tag [
: Local 2.0 ChlC onflz LLAlarm it | from
iﬂgfgﬁﬂ LOg% | 11 BRRSERVERDI Ha hecho [100]
o , to
Que [5000]
Changed Data Value of Tag [ \BakingT emp ] from
107772004 brdewwborg [50]
433:55 PM MEMBERSERVERDL | R DMODB mewhorg] [~ redEmmlated] to
[65]
Chatiged Data Value of Tag [ \BakingT emp | from
107772004 brdewwborg [0]
433:45 P [MIKEDMODE brieuwborg] | >0 mulated] to
[0]
Chatiged Data Value of Tag [ WEpeed(l
10/4/2004  [R3Logx bniewwhorg [ 5007 =N
4056 PM |soon | R e MODE e org] [t mlatel] to sudltera ce
[500] Acciones
Rockwell
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¢, Sigue HOY su activo de produccion conforme con la
reglamentaciones como el primer dia?

Cumplimiento
Normativas

Rockwell
Copyright © 2005 Rockwell Automation, Inc. All rights reserved. Diapo66 A“iomall'lon




I EI ¢Como y donde esta almacenando esta informacion?

Cumplimiento
Normativas

Rockwell
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Con RSMACC: La Auditoria de los cambios es
TOTALMENTE automatica y sistematica

I () 0 ! L a
File Edit Tools Help
=8
Orvervien Logs Launch Pad  Search Toolbas

Logs - Wiew RSMALCLC logs { Event

=S N

Audits - Showing up t

@& Quick Search Results

0 | Logged Time

Source

Location

Resource

Porqué :

6,/21/2002 10:22:...
fZ002 11
6,/21/2002 10:21:...
6,/21/2002 10:21:...
6,/21/2002 10:20:...
6/21/2002 10:20:...
6/21/2002 10:18:...
Bf21/2002 9:45:15 AM
Bf21/2002 9:45:14 AM
Bf21/2002 9:45:34 AM
6f21/2002 9:45:33 AM
G6f21{200Z2 9:44:55 AM

6/21/2002 10:28:...
6/21/2002 10:28:...
6/21/2002 10:27:...
6/21/2002 10:25:...
6/21/2002 9:55:52 AM
6/21/2002 9:55:52 AM
6/21/2002 9:53:12 AM
61212002 9:53:11 AM
6/21/2002 9:52:33 AM

RSLogix 500 P...
RSLogix 500 P...
ogix S00 P
RSLogix 500 P...
RSLogix 500 P...
RSLogix 500 P...
RSLogix 500 P...
RSLogix 500 P...
RSLogix 500 Pro
RSLogix 500 Pro
RSLogix 500 Pro
RSLogix 500 Pro
RSLogix 500 Pro

RSI-TOMSIELICKI
RSI-TOMSIELICKI

RSI-TOMSIELICKI
RSI-TOMSIELICKI
RSI-TOMSIELICKI
RSI-TOMSIELICKI
RSI-TOMSIELICKI
RSI-TOMSIELICKI
RSI-TOMSIELICKI
RSI-TOMSIELICKI
RSI-TOMSIELICKT
RSI-TOMSIELICKI

SIGMN
SIGN

SIGN
SIGN
SIGN
SIGMN
RSLogix 500 Pro
RSLogix 200 Pro
SIak

SIak

SIGM

SIGHM

Sielicki, To...
Sielicki, To...
Sielicki, To...
Sielicki, To...

Sielicki, Tom ...
Sielicki, Tom ...
Sielicki, Tom ...
Sielicki, Tom ...

Sielicki, Tam ...

Application has inserted a modified rung (IR marker’
Application is going OMLIME. SLC ->= SIGM

Application is uploading program from SLC <- SIGMN
Application has started

Application has ended

Application has gone OFFLIME. SLC - SIGh

Application has inserked a modified rung (IR marker), SLC -=
Application has modified data. SLC -= SIGH Address Ré:1.LE]
Application is going OMLIME. SLC - SIGHN

P AP IPNNE 952 am ARPEPON? 95279 AR RSl mniv SO0 Pro RST-TOMSTFI TOKT ST Sielirki. Tam ... Aannlicarion is onlnadine neaoram From SEC == STGR 5 g
Details :
Logged at: 6/21/2002 10:22:04 AM Location: RSI-TOMSIELICKI
Occurred at: 6/21/2002 10:29:40 AM Username: Sielicki, Tom [ROCKSOFTMTSIELICK]
Source: RSLogix 500 Pro Resource: <IGH
Attachments: 0 ,
Message: Que
Application has inserted a modified rung (IR marker).
SLC -= SIGH
ung Inserted for Replacement-=>= SOR ¥C T4:0/DM X0 B3:00 AWT 0 5T9:3 RE:
< Original Ascii Rung that was Replaced->== SOR XIC T4:0/DM AWT 0 5T2:3 RG:1 82 EOR 0 c 0

Rockwell
Automation
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Con RSMACC: Backups automaticos y verificacion de
ficheros original versus el que ejecuta el Controlador

+1;:— Compare Report - Netscape

Eile Edit %ew Go Communicator Help

v wt " Bookmarks A Location: Ifile:.f'.-".-"DI.-"Mes documents/Présentations BS1/M aintenance, ARSMACC/RSMALCC Change Management/Report Samples/CL<T.HTML ;I @that's Related m

. |
MainProgram

Ladder Routine:

A Z- l ne Fichero actual

cargado en el

Fichero certificado
almacenado en una base
de datos protegida

35S Changed Between the two Projects

Controlador

| Status | Base¥roject | Compare Project
Rung Rung
No. Rung ASCIT No. Rung ASCIT
[FIZ (Lo 2 AuteOn. TAT HICW ot annalOn_ tad) plotor2 AuteOn TAD) HIC(MIotor IF

1

i" - -
@ Cumplimiento
Normativas

Il dified 1 IOy stemlanual)

Rockwell
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Con RSMACC: Backups automaticos y verificacion de
las constantes de funcionamiento certificadas

Compare summary Tue sep 02, 2003 04:21:57 PM s

REMACC verification Compare Report
Master File Mame:
“MClocal)srsMacar chivesFile Repository™DesignMillsSawl“\SERVER. RSP

Production File mMame:
C:wProgram FileshRockwell software“RsmMacC wverification mMmoduleMwproductionSERVER. x5

Total differences found in hoth files: 10
pata Table files containing differences: 3
Ladder Program files cog i

Forced IS0 files &
Data Table

- Constantes certificadas
almacenadas en una base
de datos protegidas

Constantes en

el controlador

1

L

Ladder Master Fil poduction File Differences

Program SERVER. RSP RWVER. =5 from Master

File RLUNgS RLUNgS Instructions
2 151 151 1

Fl
Master Master Fil

)0 pifferences
FProduction File Differences

Data SERVER. RZH SERWVER. »5 from Master
File Elements Elements Forces
I2 ] o] 3]

obata Tabkle Differences Tue Sep 02, 2003 04:21:57 PM Page 1
Production g

SERWER. X5

Address
T4:5 . PRE

Address
ML17:0

Cumplimiento

address

NZE:EO 28544 4524 Normativas

Rockwell
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Con RSMACC: en cualquier momento puede realizar
backups manualmente y compararlos

r[':‘ RSMACLC Yerification Schedule Editor - Y¥ERFICATIONO1.RSG - [Schedule Yiew]

i) File Edit “iew Organizer Schedule Tools  Help

D@ H|& |k §

=@ DX | ®

SEQ Rum MNaw )
S

- ¢% pan  Delete

IEL N N o T B

Copyright © 2005 Rockwell Automation, Inc. All rights reserved. Diapo71

=] =l ltem Achon
= ﬁ_ Project - VERFICATION0Y EI---{E' DaiyReports
...... RSMALCT Search 5 RSMALCC Search Run Search
...... ——— =-F¢& File&FolderCompares
------ S ecuredE mulate0 - best, bet Retrieve Only
...... =X [0 Ciinstalls Retrieve & Compare
..... (] Chingtalls - ﬂ SecuredE mulated] Cornpare Only
...... CLCI00RSS = [1¢% Contrallers
S ST - f : _ pload & Compare
YWiew | Edit Event

pload & Compare
pload & Compare

CFIN
Cumplimiento

Normativas

Rockwell
Automation



A medla noche un nodo de la red se averia .

Vigilancia

Rockwell
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Con RSMACC: Sabemos Donde y Porque

3 RSMACC - MIXEDMODE',bnieuwborg =10 %]

File Edit Toaols Help

g, g

Orveryiem Logs  LaumchPad  Search Toolbo:x

Logs - ¥iew RSMALCC logs { Event, Audit, etc. )

J = S | Eevent Log S Audit Log ?Diagnustics and Health Log |gQuickSEarch Resulks

Diagnostics and Health - Showing up to last 100 records. Fefreshed at : 10/8/2004 9:55:08 Ak

1] | Logged Time % | Qccurred Time | Source I Location | Resource | Severity | Lsernarmne | Skatus | HI =

MEMEERSE... | C:\Program File... Warning | MIXEDMODEYER. . M_I
u]

10/5/2004 2:20:33 AM 10/5/2004 2:20:33 AM RSMetWoarx,,, MEMBERSE...  C:\Program File... 0 Inform.., | MIXECMODENbM,.. Mok Set

10/8/2004 9:20:30 AM 101812004 9:20:30 AM

RSkettWorx,,, MEMBERSE.,. C:\Proaram File... P Inform...  MIXEDMODE\bD... Mot Set 0 _ILI
3

Logged at: MEMBERSERVERD1
Occurred at: pErname: MIXEDMODE \bnieuwhorg
Source: H Hesource: C:\Program Files\Rockwell Software'\RSNetfc .enet

Severity: Warning Healthindex: 0
Attachments: 0 Status: Not Set

Messages
mq:EAFE: Sle 192.168.100.111, Slat 01, 1789-L60/A SoftlogixbEe0 Emtrnlle aultLog Faults, Minar Battery Fault [1] )
oele ing link to troubleshoot this fault, <file: el TR SMADSNE. TroubleShooting EMNLVOON D3WinorFault0010. htm=

Para mas o

Informacion, Vigilancia

Click
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Caida de CPU, ;donde esta la version correcta?, ¢y si
vuelco un programa incorrecto?

Copia de seguridad
Automatica
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rl;:_.ﬂ ¢Donde esta el disco con el programa correcto?

Copia de seguridad
Automatica

Rockwell
Copyright © 2005 Rockwell Automation, Inc. All rights reserved. Diapo75 A“iomall'lon




Con RSMACC: El archivo correcto y la version correcta
desde un unico repositorio comun....
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File Tools Actions Database View Help 4 i 2 —~
L0 &, 2 = ; A
Cverview Logs Launch Pad  Search Toolbox - — -
Archive Module - Retreive and edit files from the file repository database e y
| @ [ o X | B 9 B
& CI lf_!'la izgoitory wd |Conkents of; File Repository) Abbaott) YalidatediMachine 1 : fWorkjng Folder: C:\temp
= ol
H M ] "]
=0 Monvalidated - e J Rz)e(;KSOFT'I,TPALLIS | | | (-]
P 120 Buildingsystems | L A e 0:‘“
=L validated I #L AR RN RN R RN R R R R RN R R . H | 3 7 ]s::;hrm:;m §
83 Machine1 FhiLineCIP1 RSP [ ol —
: 121 Machinez %PRESSLRSP I - . 10
3| (23 Ardaman | M- - g
| I == El e l >
1 (20)
2 Wergion i Date Time J Action J Uszername J Comments -
4 June 0B, 2002 07.58:56 LABEL ROCKSOFTA\CMEHLING =
4 June 0B, 2002 07:58:40 UNDO CHECKOUT ROCKSOFTACMEHLING
4 June 08, 2002 07:55:33 CHECKED-OUT ROCKSOFTACMEHLING
4 June 0B, 2002 07:55:22 UMDO CHECKOUT ROCKSOFTA\CMEHLING
3 : FINNED |
L= EJ@- opla de sequridad

_Search Resutts
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Con RSMACC: ... Se realiza un backup de forma
periddica y regular automaticamente
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RSMACC Yerificatio edule Edito RFICATIONDL.R ed
g g]; File Edit Yiew Organizer Schedule Tools Help
_‘ DEH 3|k @B x| 2
=l | ltem Ackion Start Time: Scheduled Time: Status / Result
& i, Project - VERFICATIOND1 E-[% DailyReports
; @ RSMACL Search @ ASMACT Search Fiun Search (5:00:00 &M on 06/02/04  09.00:00 &M an 10/08/04 Waiting to Run
test.bxt f.[} File&FolderCompares
ﬂ SecuredEmulatel - B testhat Fietiieve Only (25816 PM on 0B/03/04 025816 PM an 10/11/04 Waiting to Run
PO Py {21 Chinstals Retrieve & Compare  01:0271 AM on 07/16/04  0%:02:11 PM an 10/07./04 Waiting o Run o
1 Cinstalls . ﬂ SecuredEmulatel1 Compare Only 021216 PM on 07/21/04 045716 PM an 10/07/04 Waiting o Run w LessThua(Ae8)
SLCT00RSS [F controllers bk 105
Q S0 = ﬂ SecuredEmulatel Upload & Compare  11:05:56 PM on 07/07/04  05:05:56 PM on 10/07./04 Waiting to Run
f.[} AutoUploads
- SecuredEmulate0l Upload & Compare  11:37:24 PM on 07/07/04  04:52:24 PM on 10/07/04 Waiting to Run
-SSR0 Upload & Compare  0%:00:15 PM on 08/18/04  0%:00:15 PM on 10/07/04 Waiting to Run
X
= -~ B PYIT P Retrieve & Compare 125258 AM on 07/16/04  04:52:58 PM on 10/07/04 Waiting to Run
EVERFICATIONIH
4 | o
ElProject VERFICATIONDT
—|Path: C:\Program Files\Rockwell SoftwarelRSMACC Yerification Maduled
IOA tom éiql ca
M[AT> ¥ Information £ Run Loa /
|RSMACC Verification Service: Running Project: YERFICATIONDLRSG |bn\euwb0rg \Thursday, October 07, 2004 4:51:58 P A4
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-’3 RSMALCC - RSMACC,RSMACCUser
File Edit Tools Help

Logs - Yiew RSMACC logs { Event, Audit, etc. )

Audits - Showing up to last 500 records.

- 8, 2
..‘ CQwerview logs  LaunchPad  Search Toolbox

Jg = & | [EEvent Log [ Audit Log ?Diagnustics and HeS

0 | Logged Tiga i Source

Cuando E

S000

280120 RSLogix 5000

23/01/2004 11:38:17 28

<

11:38:17  RSLogix S000

-/
Quién ,
i at - 28/01/2004 11:50:00
Location . | [ Message summ o [l

15 ser] ! Fung [}
RSMACCSYR E RSMACT user [RSMACCIRSMACCUser] Modified Rung [
RIMACCIVR RSMACT user [RSMACCIRIMACCUser]
R3MACCSYR CrptLgxEY RSMACC user [RSMACCIRIMA
RSMACCTSYR CmptLgxEa RSMACT user [RIMA

ZHSMACCSYR
E ACC user [RSMACC\RSMACCUser]

CmpiCy T

Details :

Logged at: 28/01/2004 Location
Occurred at: o Usernam
Source: RSLogix 5000 Resource:
Attachments: 0

Me

Old Meutral Text: [ XIC(ITON(? 2,7); |

ified Rung [ 4 ] in Routine [ \ProcessSirmulationihainl L]
Mew Meutral Text: [ XIC{retoun TONtempo 4541 444); |

Hizo Qué
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Con RSMACC: Y, entre dos copias de seguridad,
RSMACC graba todos los cambios que se han realizado

FIN

Copia de seguridad

Automatica
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