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• La arquitectura integrada de Rockwell Automation ofrece una plataforma 
escalable y multidisciplina para el control y la gestión de información en 
planta, permitiendo la integración de :
– Control
– Comunicaciones
– Supervisión

• Los sistemas de mantenimiento predictivo se encuentran integrados en 
el control y protección de los accionamientos a través de las 
comunicaciones NetLinx
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Production Management & Performance Suite
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• Control multidisciplinar
• Escalable
• Multitarea 
• Memoria basada en tags
• Múltiples lenguajes de programación

– Diagrama de Contactos (LD)
– Diagrama de Bloques Funcionales (FBD)
– Diagrama Funcional (SFC)
– Texto Estructurado (ST)

• Entorno de programación común
– RSLogix 5000
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• Redes Abiertas
• Protocolo común (CIP) en todas las redes :

– DeviceNet
– ControlNet
– EtherNet/IP

• Permiten controlar ,configurar y adquirir información desde un único
punto
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PanelView Plus

Ordenadores
VersaView CE

Ordenadores
VersaView
Win 2K/XP
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• Multidisciplina
– Abarca seis disciplinas de producción
– Habilita el intercambio de información

en tiempo real para tomar decisiones
de forma más acertada

• Escalable y modular
– Facilita la expansión del sistema

a medida que cambian las necesidades

• Abierto
– Se construye en base a estándares de 

tecnología de información ampliamente
aceptados

– La arquitectura orientada al servicio
(SOA) proporciona flexibilidad
y conectividad
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Diseño y Configuración
Entornos integrados para la creación, modelado y 
programación de los procesos de producción
• Programación automatización de control
• Configuración y propagación equipos reutilizables
• Definiciones de órdenes y productos
• Rápido desarrollo, simulación y 
despliegue de procesos

Gestión de Producción
Coordinación en tiempo real de los procesos de 
producción a nivel global de planta
• Programación y ejecución de órdenes
• Seguimiento e historial
• Gestión de recursos
• Sincronización de la producción multicentro

Gestión de Datos
Herramientas y métodos para usar en la recogida, 
transformación e integración de la información de 
producción
• Recogida y almacenamiento de datos de eventos, 
procesos o maestros
• Integración y ciclo trabajo entre sistemas diferentes
• Organización, sincroniz., archivo y agregado datos
• Recogida de datos automática y manual

Calidad y Cumplimiento de Normas
Asegura que los procesos y procedimientos 
operacionales cumplen estándares o especificaciones
• Simplificación del cumplimiento con las normas y la 
realización de informes
• Entorno de calidad proactivo y automatizado
• Mejora de la calidad a primer nivel
• Potenciación consistencia del producto y del proceso

Gestión de Activos
Optimiza las operaciones de mantenimiento y planta 
con el fin de mejorar la disponibilidad de recursos
• Reducción riesgos y procedimientos gestión cambios
• Diagnóstico exhaustivo y configuración de dispositivos
• Calibración y monitorización en tiempo real
• Acciones de auditoría y estado de los dispositivos

Rendimiento y Visibilidad
Presenta una ventana al proceso, permitiendo al 
usuario tomar mejores decisiones
• Herramientas de informes y análisis
• Interfaces y Paneles de operario basados en tareas
• Indicadores clave rendimiento (KPI)
• Visualización de estados a nivel de máquina, línea, 
planta y empresa
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MTBF

24/7/365
Tolerancia ante fallo

2oo2 ó 2oo3

Estado de seguridad
1oo2 ó 1oo2D

PLC/Logix

Seguridad Tolerancia
ante 
fallos

ControlLogix
Redundante
Tolerancia ante falloControlLogix o 

GuardLogix
Seguridad
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• Categoría B :
– En caso de fallo se puede perder la funcionalidad de seguridad
– Otras medidas de seguridad, además de los sistemas de control seguros, serán 

necesarios
• Categoría 1 : (Aplican los mismos requerimientos que para la categoría B)

– Los componentes utilizados para las funciones de seguridad han de ser de alta 
fiabilidad

– La aparición de un fallo puede llevar a la pérdida de la función de seguridad.
• Categoría 2 : (Aplican los mismos requerimientos que para la categoría B)

– Los componentes utilizados para las funciones de seguridad han de ser de alta 
fiabilidad

– Las funciones de seguridad se verificarán mediante una prueba periódica a 
intervalos razonables. Es posible perder las funciones de seguridad durante los 
intervalos de prueba. 
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• Categoría 3 : (Aplican los mismos requerimientos que para la categoría B)
– Ante la aparición de un fallo se mantendrá la función de seguridad (redundancia)
– La acumulación de fallo no detectados puede llevar a la pérdida de la función de 

seguridad.
– Cuando sea posible, un fallo se detectará durante o antes de la próxima

demanda de la función de seguridad.
• Categoría 4 : (Aplican los mismos requerimientos que para la categoría B)

– Ante la aparición de múltiples fallos se mantendrá la función de seguridad 
– Los fallos serán detectados regularmente (p.e. mediante señales pulsantes) 

para prevenir la pérdida de la función de seguridad.

• Un fallo será detectado en el momento o antes de la próxima demanda de la 
función de seguridad, o bien si esto no fuera posible, una acumulación de fallos
no debe llevar como consecuencia la pérdida de la función de seguridad
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CategoríaCategoría 11

CategoriaCategoria 22

CategorCategorííaa 33

CategoriaCategoria 44

MismoMismo cablecable CablesCables separadosseparados
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IEC 61508 
Safety 

Integrity Level

SIL 4

SIL 3

SIL 2

SIL 1

�*��:;67<�= *, �869

EN 954 Safety 
Category

Cat. 4

Cat. 3

Cat. 2
Cat. 1

Cat. BSIL 0

ControlLogix
SIL2

Todos los
PLC A-B

ProbabilidadProbabilidad DeterministaDeterminista

No existe No existe unauna correspondenciacorrespondencia directadirecta. Es . Es precisopreciso estudiarestudiar cadacada casocaso en en particularparticular..

Todos los
PLC A-B

GuardLogix
SmartGuard

GuardLogix
SmartGuard
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1970s 1980s 1990s 2000s

PMC

1774 PLC

PLC-2 Family

PLC3

PLC-5 Family

SLC 500 Family

PLC-4 PI Controller

Micrologix

Arquitectura Logix
Automate/Motion 

DCS
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• Rockwell Automation / Allen-Bradley ha fabricado Controladores 
Programables desde mediados de los años 70, aproximadamente 3 
millones de controladores desde 1978.

• El legado que ha proporcionado el control determinista de los 
controladores programables A-B en todos los sectores donde han 
aplicado ha permitido a la arquitectura Logix obtener la certificación 
SIL 2 de TÜV
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• TÜV ha aprobado un conjunto de productos ControlLogix para la utilización en 
aplicaciones de seguridad hasta el nivel SIL 2, donde el estado OFF se considera un 
estado seguro

• Este conjunto de productos no requiere modificación alguna sobre sus características 
estándar para cumplir la certificación. Los productos seleccionados son de propósito 
general 

• El método de certificación utilizado por TÜV ha evaluado el comportamiento de la 
arquitectura y las características funcionales de  ControlLogix respecto a los criterios 
reflejados en el estándar IEC 61508 “Functional Safety of Electrical / Electronic / 
Programmable Electronic Safety-Related System”

Funcionalidades ControlLogix estándar Criterios del estándar IEC 61508
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Funcionalidades ControlLogix estándar Criterios del estándar IEC 61508
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• Algunos ejemplos de las características funcionales de la arquitectura ControlLogix que 
ha permitido a los productos de propósito general conseguir la certificación SIL 2 :

– ASICs comunes en el backplane, utilizados en los módulos de E/S, comunicación y 
procesadores

– Todos los dispositivos ejecutan diagnósticos de arranque y ejecución
– El protocolo CIP Productor-Consumidor sobre el backplane y las redes de comunicaciones 

proporciona una validación fiable 
– Los módulos de salidas con diagnósticos permiten anticipar sutiaciones de fallo potenciales en 

los puntos de salidas
– El Software de configuración de los módulos de E/S permite  control of outputs to the point

level
– La codificación electrónica asegura la utilización de los módulos certificados
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• Los productos ControlLogix documentan valores muy altos de MTBF 
según los datos reales de los módulos instalados en campo, en lugar 
de proporcionar datos basados en cálculos.

• Valores muy bajos de Low Probability of Failure on Demand (PFD) y 
Probability of Failure per Hour (PFH).

• Los datos de Diagnostic Coverage y Safe Failure Fraction (SFF) han 
sido validados por empresas externas independientes a RA

• Rockwell sigue los procedimientos de diseño, prácticas y métodos 
definidos en los criterios del estándar IEC 61508
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Entradas/Salidas de proceso

Entradas/Salidas Certificadas SIL2ControlNet Certificada SIL2

ControlNet no certificada para seguridad

Detectores
SIL2 y no SIL2

Accionadores
SIL2 y no SIL2

�	������	��������� ����������
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Software de supervisión
Software de programación

Base de datos
Terminal de operador
Para las funciones de 

diagnóstico de los bucles SIL2

Ethernet TCP/IP

Controlador
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* Calculated using field based values for components

MTTR = Mean Time To Restoration (in hours) =

PFD(EST) = Probability of Failure on Demand Estimate = 0.5 MTTR/MTBF since 50% of the reported failures 
are assumed to be dangerous

MTBF = Mean Time Between Failures (Hours)
(Average) The arithmetic average of the MTBFs of all five Chassis (1756-A4, A7, A10, A13, and A17)

λ = Failure Rate = 1/MTBF

** Assumes that both power supplies fail simultaneously

CATALOG # MTBF λλλλ PFD(EST)
1756-A-- 40,143,919 (Average) 2.49E-08 1.25E-07
1756-CNB 3,596,087 2.78E-07 1.39E-06
1756-CNBR 3,385,813 2.95E-07 1.48E-06
1756-ENBT 3,751,923 2.67E-07 1.33E-06
1756-IA16I 6,086,080 1.64E-07 8.22E-07
1756-IA8D 3,714,880 2.69E-07 1.35E-06
1756-IB16D 20,816,640 4.80E-08 2.40E-07
1756-IB16I 3,823,040 2.62E-07 1.31E-06
1756-IF8 1,824,392 5.48E-07 2.74E-06
1756-IR6I 4,061,547 2.46E-07 1.23E-06
1756-IT6I 4,182,187 2.39E-07 1.20E-06
1756-L55M16 1,856,872 5.39E-07 2.69E-06
1756-OA16I 1,817,400 5.50E-07 2.75E-06
1756-OA8D 3,760,640 2.66E-07 1.33E-06
1756-OB16D 4,188,427 2.39E-07 1.19E-06
1756-OB16I 1,744,229 5.73E-07 2.87E-06
1756-OB8EI 1,156,480 8.65E-07 4.32E-06
1756-OF8 1,831,535 5.46E-07 2.73E-06
1756-OX8I 6,102,720 1.64E-07 8.19E-07
1756-PA75 AC Power Supply    * 7,301,935 1.37E-07 6.85E-07
1756-PA75R 4,380,000,000 2.28E-10 1.14E-09
1756-PB75 DC Power Supply      * 7,100,760 1.41E-07 7.04E-07
1756-PB75R 4,380,000,000 2.28E-10 1.14E-09
1756-PSCA 45,146,727 2.21E-08 1.11E-07

Isolated AC Input
AC Diagnostic Input
DC Diagnostic Input

Thermocuple Input

Analog Input
RTD Input

L55 Controller w 7.5Mb Mem *

AC Redundant PS  *  **

DC Redundant PS      *  **
Power Sup Chassis Adptr  *

DC Isolated Output
DC Fused Output 
Analog Output  
Contact Output

DC Diagnostic Output

DC Isolated Input

CL Chassis                   *
DESCRIPTION

AC Isolated Input
AC Diagnostic Input

ControlNet Bridge             *
Redundant ControlNet Br     *
EtherNet Bridge                  *

Para una
aplicación
SIL2 un 

controlador
programable
puede tener

un PFD 
>10E-4 pour 
10E-3 (SIL2) 
asumiendo
un 10% de 

PFD del
sistema
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• La certificación SIL 2 para ControlLogix se 
consigue siguiendo las pautas y 
recomendaciones documentadas en en el 
Manual de referencia de seguridad.

• Certificación disponible a través :
– TUV : www.tuvasi.com
– ROCKWELL :
www.ab.com/certification/safety/index.html
– Petición a Rockwell Automation Iberia

Número de publicación 1756-RM001E-EN-P
En idioma español 1756-RM092-ES-P
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• Las recomendaciones de utilización de los módulos se encuentran
documentadas en la publicación 1756RM001E-EN-P

• Los productos certificados SIL 2 son productos estándar

• El 40 % de los productos estándar ControlLogix están certificados 
como SIL2

• Más de 20 módulos Flex IO están certificados

• Todos los módulos con funciones de diagnóstico integradas están
certificados SIL2
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• Cuando se utiliza cualquier módulo de entradas digitales :
– Los detectores deben estar cableados sobre dos entradas separadas y pertenecientes a 

diferentes módulos de entrada.
– El programa debe comparar los dos puntos de entrada para su comprobación de estado

antes de validar la señal por la lógica del programa
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• Cuando se utilizan módulos de salidas digitales estándar, el usuario debe :
– Cablear la salida del módulo al actuador y a su vez cablear la misma señal de salida a un módulo de 

entrada para monitorizar el funcionamiento de la salida. 
– Verificar mediante la lógica del programa el “eco de la señal de salida” para verificar que la señal de 

salida hacia el actuador se ha recibido en el módulo de entrada.
– Examinar el estado de la entrada de monitorización en la lógica del programa para verificar que la señal 

de salida se encuentra en el estado comandado.
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• Cuando se utilizan módulos de salidas digitales con Diagnósticos, no es necesario cablear la 
señal de salida sobre una señal de entrada dado que se trata de una función incorporada en 
el módulo. De todos modos el usuario debe :

– Verificar mediante la lógica del programa el “eco de la señal de salida” para verificar que la señal de 
salida hacia el actuador se ha recibido en el módulo de

– Realizar señales de pulsos periódicas de las salidas, examinando los bits de diagnóstico de fallo 
para verificar que la salida se encuentra en el estado comandado.
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• Para los módulos de entrada analógicos cada transmisor deben cablearse a terminales de 
entrada separados en distintos módulos de modo que los valores del canal puedan
validarse comparándolos con un rango aceptable. 

• Ejemplo de cableado de módulos de entradas analógicos
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• Para los módulos de salida analógicos, cada salida analógica debe cablearse a un 
terminal de entrada distinto para asegurarse de que la salida funciona correctamente de 
modo que los valores del canal puedan validarse comparándolos con un rango
aceptable.

En Tension En Intensidad
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• Opción : también se pueden cablear en serie dos salidas estándar aisladas para 
accionadores críticos. En el caso de que se detecte un fallo, las salidas de ambos
módulos de salida deben ir a estado desativado OFF para garantizar que las cargas de 
salida se desactivan.
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• Opción : si la aplicación no puede tolerar que una salida falle y quede en estado
desactivado, debe cablearse un by-pass manual que pueda permitir al operador la 
elección conciente del mantenimiento o no de la salida.

• El usuario debe desarrollar el programa que inicie el funcionamiento alternativo
eliminando o continuando con la alimentación eléctrica en caso de fallo de la salida
principal.
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Modulo de salidas
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Módulo de 
entradas
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L+
I1
I2
I3
I4
I5
I6
I7
I8

Entradas

L-
O1
O2
O3
O4
O5
O6
O7
O8

Salidas

XOR
Détection de défaut 

de câblage

Court-circuit canal à canal
Canal au 24Vdc

Canal à la masse/dépassement du courant

Logiciel
Diagnostic

Test por señales
pulsantes (tactos)

L+
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LS+
I1
I2
I3
I4
I5
I6
I7
I8

Entradas
seguridad

L-
O1
O2
O3
O4
O5
O6
O7
O8

Salidas seguridad

Contactor

A1

A2

13 23 33

14 24 34
Coil

X1

X2
N/O AUX

Control 
Standard

Barrera
Optica

A1

A2

13 23 33

14 24 34
Coil

X1

X2
N/O AUX

Accionadores
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Funcionalidad/Complejidad de la aplicación de Seguridad
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MSR200 

GuardPLC

GuardLogix

• Controlador de Seguridad
• IEC 61508 SIL3
• EN 954-1 Cat4
• Seguridad Programable
• Uso de redes de Seguridad

(DeviceNet, EtherNet)

MSR300 

SmartGuard 600

• Controladores de Seguridad
• IEC 61508 SIL3
• EN 954-1 Cat4
• Seguridad Configurable
• Comunicación DeviceNet solo 

para diagnóstico

Segurid
ad Programable

Seguridad Configurable
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New IP20
DNS I/O New IP67

DNS I/O
SmartGuard 600Kinetix 6000

W/GuardMotion
PowerFlex 70
W/DriveGuard

RSLogix 5000
RSView
RSMACC
RSLogix Guard Plus
RSNetworx

1756 ENB / DNB
Bridging

(Standard Only)

GuardPLC I/O
(7 Modules)

GPLC 1600
GPLC 1800

GuardPLC Ethernet

DNS I/O
(3 Modules)

DNS I/O
(3 Modules)

GuardLogix

EtherNet/IPCIP Safety Interlocking

DeviceNet

Logix Controllers HMI (PanelView,
VersaView, etc.)

1788 EN2DN
Bridging

(Standard Only)
Logix Controllers

HMI (PanelView,
VersaView, etc.)

DeviceNet
Bus Extender

Standard & Safety
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New IP20
DNS I/O

New IP67
DNS I/O

1756 ENB / DNB
Bridging

Standard & Safety

DNS I/O
(3 Modules)

DeviceNet

New IP20
EIPS I/O

New IP20
DNS I/O

New IP67
DNS I/O

EtherNet/IP

Logix Controllers
HMI (PanelView,
VersaView, etc.)GuardLogix

CIP Safety Interlocking

GuardLogix RSLogix 5000
RSView
RSMACC
RSLogix Guard Plus
RSNetworx

DNS I/O
(3 Modules)

DeviceNet
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MSR 210 o 
MSR 211

MSR 210 o 
MSR 211

# de diversidad de entradas

1 2 <20 >22

INICIO

Número de zonas

1 2-3 >3

MSR 100 
Series

¿Cuantas entradas?

1 >1

¿Qué categoría?

Cat 3 Cat 4

MSR 200 o 
MSR 300

¿Tipo de lógica?

Simple Compleja

MSR 300

SmartGuard

GuardLogix

GuardPLC
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GuardLogix GuardPLCSmartGuard

Del diagrama anterior

Is the safety 
system complex, or

used with a  
RSLogix 5000 

series controller?

No

Yes

Is the standard 
control being done 
by a Logix series 

controller?

No

Yes

Is the controller 
ControlLogix 

(1756), or would 
you switch to 

ControlLogix for 
fully integrated 

safety?

No

Yes

Is DeviceNet being 
used or can it be 

used?

No

Yes Es precisa
conectividad

Ethernet?

No

Yes

Es preciso controlar
señales analógicas

de seguridad?

Yes

No

��������	�������	����������������������%�
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Controlador
estándar

"�	����
�B ����-���.

Solución Clásica
• 2 herramientas de desarrollo

• 2 plataformas hardware diferentes

• Mayor tiempo de integración

• Se requiere formación adicional

Controlador
Seguridad

Software para 
control estándar

Solución GuardLogix
• Una única herramienta para control 
estándar y aplicación de seguridad

• Una única plataforma hardware

• Menor tiempo de integración

• Menor tiempo de formación

RSLogix 5000
Software para 
aplicación de 
seguridad
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• ControlLogix con Seguridad Integrada
– Controlador Logix para control estándar 
– Procesador dual para control de Seguridad

(arquitectura 1oo2)
– Certificación SIL 3 según IEC 61508
– Categoría 4 según EN 954-1
– Programación con RSLogix5000

• Instrucciones certificadas para realizar los bloques de seguridad
– CIP Safety via DeviceNet para el control de E/S
– CIP Safety via Ethernet para el control entre GuardLogix

GuardGuardLogixLogix
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• CPUs principales:
– 1756-L62S

• 4 Mb Memoria estándar   
• 1 Mb Memoria Seguridad 

– 1756-L61S
• 2 Mb Memoria estándar  
• 1 Mb Memoria Seguridad

• CPU secundaria (obligatoria)
– 1756-LSP

• 1 Mb Memoria Seguridad
• Debe ser instalado a la derecha 

junto al controlador principal
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• GuardLogix es nuestro producto para la Arquitectura Integrada en 
aplicaciones SIL 3

• RSLogix5000 es la única herramienta software necesaria
• Control Estándar  

– Misma funcionalidad que ControlLogix

• Control de Seguridad – Tarea de Seguridad
– Funciones y características limitadas en la Tarea de Seguridad
– En la Tarea de Seguridad solo se pueden usar instrucciones especificas de 

seguridad y un subjuego de instrucciones estándar  

• La Tarea de Seguridad usa I/O de Seguridad
– Por el momento, las I/O de seguridad solo existen sobre DeviceNet

• GuardLogix es nuestro producto para la Arquitectura Integrada en 
aplicaciones SIL 3

• RSLogix5000 es la única herramienta software necesaria
• Control Estándar  

– Misma funcionalidad que ControlLogix

• Control de Seguridad – Tarea de Seguridad
– Funciones y características limitadas en la Tarea de Seguridad
– En la Tarea de Seguridad solo se pueden usar instrucciones especificas de 

seguridad y un subjuego de instrucciones estándar  

• La Tarea de Seguridad usa I/O de Seguridad
– Por el momento, las I/O de seguridad solo existen sobre DeviceNet
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• 7 Instrucciones de aplicación de seguridad 
certificadas

– ESTOP Emergency Stop
– DIN Dual Input
– RIN Redundant Input
– ROUT Redundant Output
– LC Light Curtain
– ENPEN Enable Pendant
– FPMS Five Position Mode Selector
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• 49 Instrucciones de seguridad certificadas (del juego de instrucciones de Logix)

Tipo Instrucciones soportadas
• Array/Shift
• Bit XIC, XIO, OTE, OTL, OTU, ONS, OSR, OSF,
• Compare LIM, MEQ, EQU, NEQ, LES, GRT, LEQ, GEQ
• Compute/Math
• File Misc. COP
• Filter
• For
• Input/Output GSV, SSV
• Math Conversion ADD, SUB, MUL, DIV, MOD, SQR, NEG, ABS
• Move/Logical MOV, MVM, AND, OR, XOR, NOT, CLR,
• Program Control JMP, LBL, JSR, RET, SBR, TND, MCR, AFI, NOP
• Select/Limit
• Sequencer
• Special
• Statistical
• Timer/Counter TON, TOF, RTO, CTU, CTD, RES

B ����-���.��	
�������	�
����
���������
�����������
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• Equivale a la funcionalidad de una rutina 
de 16 renglones

• Beneficios
– Utiliza menor memoria
– Facilita el mantenimiento

• Instrucción E-Stop certificada
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• La tarea de seguridad puede trabajar en dos modos:
– Modo Standard (si no existe firma de seguridad)
– Modo Safety SIL 3 (si existe firma de seguridad)

• Tarea de seguridad en modo estándar
– EL usuario puede realizar todas las acciones de una tarea

estándar:
• Forzado, Edicion on-line, utilización de la memoria

• Tarea de seguridad en modo seguridad
– La lógica de seguridad y los datos están protegidos

• No es posible realizar un FORZADO
• No es posible EDITAR ON-LINE
• La memoria está protegida en modo SOLO LECTURA

– La firma de seguridad
– Es un número único de 64 bits calculado por el firmware de GuardLogix
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• Estado del 
controlador seguro

• Conjunto de 
instrucciones de 
seguridad

• Tarea periódica de 
seguridad

• Información sobre la 
rutina y su clase 

• Información sobre la 
edición en curso de 
una tarea de 
seguridad



Copyright © 2007 Rockwell Automation, Inc. All rights reserved. 56

���	��

1. Conceptos básicos sobre seguridad1. Conceptos básicos sobre seguridad

2. Gama de producto RA2. Gama de producto RA

3. GuardLogix3. GuardLogix

4. Módulos de E/S4. Módulos de E/S

6. SmartGuard6. SmartGuard

7. Comunicaciones – CIP Safety7. Comunicaciones – CIP Safety

5. Ejemplos de integración de componentes5. Ejemplos de integración de componentes



Copyright © 2007 Rockwell Automation, Inc. All rights reserved. 57

B ���� �5@ �
����� �����, ��

Disponible

Disponible

Disponible

Disponible

Disponible

Disponible

Disponible Oct 07 

Familia de productos para instalación en armario o bien sobre máquina. Módulos de alta corriente para
realizar la función de los relés, reduciendo el coste del sistema y aumentando la fiabilidad del mismo así como

el tiempo de respuesta. Los módulos para instalación sobre máquina permiten distribuir aún más la 
arquitectura permitiendo la fácil integración de elementos de campo y detectores mediante el módulo de 8 

entradas

Familia de productos para instalación en armario o bien sobre máquina. Módulos de alta corriente para
realizar la función de los relés, reduciendo el coste del sistema y aumentando la fiabilidad del mismo así como

el tiempo de respuesta. Los módulos para instalación sobre máquina permiten distribuir aún más la 
arquitectura permitiendo la fácil integración de elementos de campo y detectores mediante el módulo de 8 

entradas

CompactBlock Guard I/O
• “Classic”

– 1791DS-IB8XOB8
– 1791DS-IB12
– 1791DS-IB4XOW4 – Reles

• “Nuevos”
– 1791DS-IB8XOBV4 – High Current Bi-Polar

– 1791DS-IB16 – Alta densidad

ArmorBlock Guard I/O
– 1732DS-IB8XOBV4
– 1732DS-IB8

CompactBlock and 
ArmorBlock comparten
el mismo esquema y 
perfiles de 
configuración… 
permitiendo la 
implementación
común en armario o 
máquina, además de  
RA ControlFlash para
upgradef de irmware
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• Configuración basada en EDS and Logix Profile
• Salidas estándar configurables
• Terminales de conexión extraibles
• Relés reemplazables
• Montaje sobre perfil DIN
• Común para los tres productos

– 4 salidas configurables estándar
• 24VDC a 700mA
• Utilizable para control estándar 
• Utilizable como señal pulsante 

• 1791DS-IB12: 
– 12 entradas de seguridad (single channel) y 4 salidas NPN configurables para control estándar

• 1791DS-IB8XOB8: 
– 8 entradas de seguridad y 8 salidas seguras por transistor (single channel) y 4 salidas NPN configurables 

para control estándar
• 1791DS-IB4XOW4: 

– 4 entradas seguras y 4 salidas seguras por relé (single channel) y 4 salidas NPN configurables para 
control estándar
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• IP20
– 1791DS-IB8XOBV4

8E- & 4 salidas bipolares (2A)
con 8 salidas configurables estándar o señales 
pulsantes (tactos)

– 1791DS-IB16
16 Entradas
con 16 salidas estándar o señales pulsantes (tactos)

• IP67
– 1732DS-IB8XOBV4

8 In- & 4 pares de salidas bipolares (2A)
con 8 salidas configurables estándar o señales 
pulsantes (tactos)

– 1732DS-IB8
8 Entradas
con 8 salidas configurables estándar o señales 
pulsantes (tactos)

Disponible
730 EUR 

Disponible
665 EUR

Disponible
760 EUR

Oct 2007
617 EUR
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• Diagnósticos ampliados 
– LEDs para las salidas estándar
– Nuevo LED para la fuente de alimentación, indica 

cuando la potencia está por encima de la nominal 
“out of range”

– Estado de las salidas pulsantes
• Mejoras funcionales

– 2 Amp de para las salidas
– Circuito de salida bipolar – Conmutación sobre dos 

polos
– 8 salidas estándar o señales pulsantes, por modulo
– Compatible Control Flash 
– Test contra impacto especificado a 30g, probado a 

50g
– Aumento del rango de temperatura de -20°C a 60°C
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• Mismas funcionalidades y especificaciones que los 
CompactBlock Guard I/O

– Compatible con Control Flash
– Test contra impacto especificado a 30g, probado a 50g
– Aumento del rango de temperatura de -20°C a 60°C

• Grado de protección de la envolvente IP67 para instalación 
directa sobre la máquina o campo

• Instalación simplificada : un único cable de M12 conecta los 
dispostivos de doble canal sobre entradas y salidas, mediante 
conectores rápidos

• Compatible con los conectores rápidos de los detectores Allen-
Bradley y de los módulos y elementos de campo de seguridad 
GuardMaster

• Mismo conexionado (pinout) de entradas y salidas con métrica 
M12 que los módulos estandar ArmorBlock

• Conexionado de elementos de uno y doble canal
• 180mm x 70mm housing
• Alimentación independiente para entradas y salidas a través de 

conector tipo “mini”
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• Configuración de las E/S de seguridad en RSLogix
5000:

– Protocolo DeviceNet Safety soportado por el 
módulo 1756-DNB (V6.02 ó +)

– La configuracion de las E/S de seguridad se 
realizan en RSLogix 5000 y queda almacenada 
en la memoria de GuardLogix

B ���-���.���	���������	 �����
�*5�����
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24Vdc
Power Supply

+ -

L+ L-

I-

O 6 O 7 O-

K1

K2

I 6

L1 L2 L3

M

K1

K2

I 7

T 0

T 1
I 0 I 1I 2 I 3

Reset del 
circuito

Reset de 
fallo

Pulsadores
sin
retención BpBp AUAU

MóduloMódulo de E/S de E/S CompactBlockCompactBlock de de seguridadseguridad
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• Ejemplo de cableado EN954-1 CAT-4 E-Stop :
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• Ejemplo de programación EN954-1 CAT-4 E-Stop :
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• Ejemplo de cableado EN954-1 CAT-4 mando de habilitación :
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• Ejemplo de programación EN954-1 CAT-4 mando de habilitación :
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• Ejemplo de cableado EN954-1 CAT-4 barrera :
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• Ejemplo de programación EN954-1 CAT-4 barrera :
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• Ejemplo de programación EN954-1 CAT-4 Laser Scanner :
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• Ejemplo de cableado EN954-1 CAT-4 borde sensible :

White Board

Terminating 
Resistor
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• Ejemplo de programación EN954-1 CAT-4 borde sensible :
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• Ejemplo de cableado EN954-1 CAT-4 mando bimanual :
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• Ejemplo de programación EN954-1 CAT-4 mando bimanual :
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• Ejemplo de cableado EN954-1 CAT-4 contactor de seguridad :
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• Ejemplo de programación EN954-1 CAT-4 contactor de seguridad :
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• El SmartGuard 600 es un controlador 
programable de seguridad de propósito 
general diseñado para aplicaciones de 
seguridad con cierta lógica compleja, 
permitiendo la utilización de funciones 
avanzadas de seguridad.

• Específicamente diseñado para la 
conexión de elementos como:
– Parada de emergencia
– Barreras
– Accesos - Mando bimanual
– Control multizona - Guarda perimetral
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• Cuando un relé de seguridad no es suficiente
– Requerimientos de lógica más o menos compleja

• P.e. una barrera opto electrónica con inhibición y mando de habilitación en 
una zona

– Múltiples zonas de seguridad a controlar (3 o más)
– Necesidad de distribuir señales de E/S
– Necesidad de enclavamientos con otros controladores de seguridad (GuardLogix, 

otros SmartGuard)

• Cuando un controlador programable de seguridad es demasiado
– DeviceNet / DeviceNet Safety es justo lo necesario, nada más
– Software intuitivo y de simple utilización
– Completo conjunto definido de funciones de seguridad a elegir

• Cuando se requiere un equipo de dimensiones reducidas
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• Pequeño controlador de seguridad
• 16 E / 8 S / 4 Señales pulsantes (tactos)
• CIP Safety sobre DeviceNet

– Hasta 32 conexiones (Módulos de E/S DIO)
= 512 E ó 256 E / 256 S

– Utiliza las mismas E/S distribuidas que 
GuardLogix

– Enclavamientos de seguridad entre múltiples 
SmartGuard y GuardLogix

• Puerto USB para la configuración DeviceNet 
y la programación del controlador

• Programación con RSNetWorx para 
DeviceNet

• Certificado SIL 3, Categoria 4, UL NRGF, UL 
Class I Div 2
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16 Entradas de 
seguridad

8 Salidas de 
seguridad

4 salidas configurables
> Señal pulsante
(tactos)
> Muting Lamp

> Salida estandard
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• CIP Safety sobre DeviceNet
– Modos Scanner y Adapter
– Controla hasta 32 Módulos distribuidos ( 32 x 

IB12 ó 16 x IB8XOB8)
– Utiliza los mismos módulos que GuardLogix
– Enclavamientos de seguridad entre múltiples 

SmartGuard y GuardLogix

• DeviceNet Standard 
– Adapter mode y soporte de mensajes 

explícitos

• Configuración con RSNetWorx
• Fácil ajuste de velocidad y nodo 

DeviceNet mediante microrruptores y 
selector giratorio

Velocidad
DeviceNet # Nodo

DeviceNet       
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• SmartGuard controla módulos distribuidos de seguridad
• Enclavamientos de seguridad entre SmartGuards, GuardLogix, y 

GuardPLC
• Comparte información con el resto de PLC y terminales de operador 

DeviceNet
DeviceNet Safety
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• Programación mediante RSNetWorx
para DeviceNet

• Configuración de los parámetros de 
conectividad DeviceNet

• Configuración de otros dispositivos 
conectados a DeviceNet

• Acceso desde cualquier conexión 
DeviceNet para programar y configurar 
SmartGuard
– p.e. un PC conectado a Ethernet 

accediendo a través de ControlLogix
ENBT y módulo DNB

DeviceNet

CIP  Safety
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• Programación mediante 
bloques de funciones

• El programa puede tener 
hasta 254 bloques de 
funciones sobre 32 
páginas

• Editor intuitivo con 
conexiones y arrastre de 
bloques de funciones

• Programación mediante editor integrado en RSNetWorx
– Utiliza RSNetWorx para configurar DeviceNet
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• 23 bloques de funciones
• Determinados bloques incorporan una expansión de 

E/S

• Simple e intuitivo, pero lo suficientemente completo
para aplicaciones complejas como el control de zonas
y sistemas distribuidos

Bloque “OR” Bloque “Safety Gate”
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• Es posible crear bloques de 
funciones por el usuario 

• Permiten ser reutilizados en la 
misma aplicación o en otras

• Facilita edición del programa
• Los bloques de funciones 

predefinidos también  se 
validan, cualquier cambio que 
se produzca invalidará el 
bloque.
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1752-L24BBB

1752-L24BBB

1791DS-IB8XOB8

1752-L24BBB

1752-L24BBB

1791DS-IB8XOB8

• Asignación de tags para facilitar la 
programación. 

– Entradas
– Salidas
– Safety slave data
– Standard slave data

• Los tags se utilizan por todos los
bloques y  las hojas del programa
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• Los sistemas de seguridad en particular, presentan aspectos de gestión 
de acceso con los cuales debe tratarse especialmente : 
– ¿ Cómo puedo prevenir que el programa de seguridad sea alterado/modificado?
– ¿Cómo puedo conocer que el programa de seguridad no ha sido modificado?
– ¿Cómo puedo crear registros que permitan validar el programa de seguridad?
– ¿Puedo verificar rápidamente la integridad del programa de seguridad?

• SmartGuard dispone de funcionalidades que permiten responder a estas 
cuestiones
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• Dos niveles de password
– Protege a todo el controlador ante una 

descarga del programa.
• No puede cambiarse nada sin 

disponer de este password

– Protege al programa de su visualización y 
edición, pero puede descargarse un programa
al controlador.

• Pueden hacerse otros cambios, pero no 
visualizar o editar el programa

��
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• Firma de configuración 
(Configuration Signature)

– Se calcula en base a la configuración de E/S, el 
programa y registro de fecha

– Cambia en el momento de que se produzca 
cualquier cambio en el SmartGuard

– Los usuarios deben registrar este código después 
de validar el sistema

– Se utilizar para verificar que nada ha sido 
modificado/cambiado or tampered with

– Es accesible a la lectura de un PLC, HMI o 
sistema de asset management para compararlo 
con un registro previo conocido
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• Bloqueo de seguridad (Safety Lock)
– Bloqueo el controlador después de que el 

sistema haya sido validado por completo
– Bloquea la configuración y el programa utilizando 

una menú de verificación del dispositivo 
• Verifica que la configuración offline

coincide con la configuración del 
dispositivo

• Genera un informe de verificación que 
debe archivarse con los registros de 
seguridad del sistema

• Activa el led situado en el frontal del 
controlador “LOCK” permitiendo una 
rápida verficación visual

– Ante cualquier cambio el controlador SmartGuard
queda bloqueado
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• Con las señales locales, SmartGuard tiene la capacidad de controlar un sistema local
– Hasta 8 dispositivos de seguridad con entrada de doble canal
– Hasta 4 relés de seguridad o 8 contactores de seguridad
– 4 entradas independientes para señales pulsantes (tactos) o salidas estándar

• Expande la solución de seguridad distribuida hasta la gama media con su capacidad sobre 
DeviceNet

– Hasta 32 módulos de entradas de seguridad (512 entradas)
– Hasta 16 módulos de entradas/salidas (128 entradas / 128 salidas)

…
o
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• [Safety Master] SmartGuard controla módulos de seguridad
• [Safety Slave] Enclavamientos de seguridad entre SmartGuard, GuardLogix, y         

GuardPLCs
• [Standard Slave] Sirve diagnósticos de status a PLCs o HMI 

DeviceNet
DeviceNet Safety
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Mandos 
sensitivos

Interruptores 
magnéticos

Finales de 
carrera de 
seguridad

Interruptores 
de 

enclavamiento 
con y sin 
bloqueo

Alfombras 
sensibles

Bordes sensiblesMódulos de control 
(reles de seguridad)

Contactores y 
reles de seguridad

Barreras 
optoelectróni
cas y scanner 

laser

Llaves 
secuenciales

Paradas de emergencia de 
seta y por tirón. Pulsadores 

“Zero force”. Balizas

Parada segura 
para variadores 

y servos

Sistemas de seguridad 
(PLCs y redes)
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Dispositivos
de entrada

Accionadores
o elementos

finales

Elemento
de control
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Para aplicaciones de paradas con 
motores con grandes inercias o 

necesidad de parada programada
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Accionamiento sin contacto físico, no mecánico 

Uso para accesos, guardas y 
protecciones con uso frecuente para 
eliminación de desgaste mecánico

Actuador - En parte móvilSensor - En parte fija

Enclavamiento 
magnético
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SIPHA   y    SENSAGUARD
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Tipo S4 InoxTipo S2Tipo S1
440N-S32032

Tipo  S3
440N-S32024

Unidad de control SIPHA 2
440N-S32021

+
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Novedad

Tecnología RFID
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Puertas de 
corredera, guardas 

fijas, etc.

Telescópicos: taladradoras, etc
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Interruptores de enclavamiento para zona ATEX
• Material disponible bajo la marca:

• Modelos de diversos interruptores adaptados a zonas de 
atmósferas potencialmente explosiva

Material disponible bajo la marca:

Dos gamas 

• ATEX: finales de carrera y detectores magnéticos

• Uso industrial para condiciones duras y extremas: finales de carrera 
y detectores
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• Gama de producto SERIE 800-F. 
Tres apuntes para seguridad:

• Bloques de contactos auto-
monitorizados.

• Guía forzada

• Seta en parada de emergencia de 
máquina implica relé de seguridad

LIFELINE  
Cintas transportadoras, caminos de rodillos, 
similares, donde haya que poner múltiples 

de setas de emergencia
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Dispositivo de 
entrada : seta

Accionadores : 
contactor

Elemento de control: 
relé de seguridad
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• Los interruptores de tres posiciones se 
utilizan para trabajo dentro de la zona de 
peligro de la máquina con esta en marcha

• El operario lo lleva en todo momento en 
la mano. Lo debe mantener pulsado 
levemente en la posición intermedia
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• Sistema de llaves secuencial con llaves 
codificadas de extracción en una sola 

posición.

• Acero inoxidable 316L

Interruptor

Contactos eléctricos

Enclavamiento de perno

Sin contactos 
eléctricos

Al operador
Unidad de intercambio

Sin contactos eléctricos
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• Tapete de seguridad MatGuard y borde sensitivo GUARDEDGE
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• Sistema de detección de 
presencia por presión

• Uso en máquinas que deben 
interrumpir su funcionamiento 

con frecuencia alta por entrada 
de operador

• Sistema de detección de 
presencia por presión

• Funcionamiento resistivo, no 
por contacto o presostato.
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Barreras no físicas. 
Detección de paso, 
presencia o ambos
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• Tipo 4

• Resoluciones de 14mm o 30mm

• Alturas de protección: de 160mm a 1760mm 

• Alimentación 24Vdc

• Dos salidas de seguridad PNP (500ma)

• Una salida NO segura PNP Auxiliar (500ma)

• IP 65

B �����0����
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• Monitorizado – El objeto debe 
permanecer en el campo de visión

• Se puede hacer Blanking en desde uno 
hasta todos los haces

• Fijar el Dip Switch 4 en el receptor a 
ON y “Enseñar”
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• “Flotación” no monitorizada
• Uno o dos haces pueden ser “flotados”
• Cambia la resolución efectiva 
• 1 o 2 haces para 14mm
• 1 haz para 30mm
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• PAC 3 Beams , Tipo 4 (440L-P4A3400YD) 
CE et cULus

• Beams spacing: 400mm
• 960mm housing, 810mm overall protective height
• Range of 0,5m to 17m
• Beams coding, EDM, Start / Restart interlock
• Same Housing , same accessories
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Para operaciones repetitivas y frecuentes!Para operaciones repetitivas y frecuentes!
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Dispositivos
de entrada

Accionadores
o elementos

finales

Elemento
de control
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Funcionalidad / Complejidad de sistema

• Asignación E a S configurable por micro-
interruptores rotativos

• No usa software
• Comunicaciones serie, DeviceNet

GuardLogix con 
Seguridad 
Integrada

• Categorías 2 a 4
• Sistema “clásico”
• Menos flexibilidad 
• Más cableado

• Zona simple
• No configurable
• Comunicaciones serie, DeviceNet y Profibus DP

• Sistemas 
modulares 
expandibles en 
E/S

• No usan 
software

DeviceNet Safety
Módulos de E/S

Relés de 
control 

MINOTAUR

GuardPLCs 2000.
Modular

GuardPLCs compactos y E/S 
distribuidas en Ethernet

SISTEMA MSR300 

SISTEMA MSR200 
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MSR127 MSR138

Standard Safety Relays

MSR142MSR121 MSR132EMSR122E

• Serie estándar, multifunción: 
– Soluciones bajo coste para todo
– Diagnóstico vía leds o contacto auxiliar 
– Modelos a 24Vac/dc o 115Vac o 230Vac
– Bloque terminales fijo o extraible
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• Dos sensores ( PNP & NPN ) detectan cuando
se ha parado realmente el movimiento

• Ajuste rango tiempo del retardo vía Micro-Switch ( 1s a41 min )

• Ajuste fino del tiempo vía potenciómetro

Danger

%��J ��	���������������������# >
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Lámpara 
de muting

NO/NC

Lámpara 
de muting

2 NC

2 NC

NO/NC

Panel View
en 

DeviceNet

Robot

Electroválvula

Temporizada
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Dispositivos
de entrada

Accionadores
o elementos

finales

Elemento
de control
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• Proporcionan contactos auxiliares de guiado positivo unidos 
mecánicamente, requeridos para realimentación de 
monitorización externa de dispositivo (EDM), evitando los 
típicos problemas de contactos de potencia pegados.

• Símbolo IEC60947-5-1
• Cubierta de protección para evitar la maniobra manual

• Bornas protegidos contra contacto accidental de operador

• 20 tipos de contactor desde 9 a 860 Amperios

Bornas protegidas

Bloque auxiliar 
permanente de 
contactos de 
apertura positiva 
guiados

Cubierta para evitar 
operación manual

Características
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• PowerFlex ( PF40P – PF70 – PF700S )
– Procedimiento de parada segura ( Safe Torque Off ) en opción

• Certificado según 954-1, Categoría 3

• Kinetix 6000 y 7000
- Certificado según EN954-1, Categoría 3

• Línea de productos ArmorStart   IP67
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Interruptores/Seccionadores
Bloqueables por candado hasta 300A

Paro de Emergencia Auto controlado

Sistema de señalización 
Luminosa y Sonora
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www.rockwellautomation.eswww.rockwellautomation.es

OFICINA CENTRAL – BARCELONA
Rockwell Automation S.A.
Doctor Trueta 113-119
08005 Barcelona
Tel. : +34 932 959 000
Fax: +34 932 959 001
Fax para pedidos 902 193 813

Servicio de Atención al Cliente 902 309 330
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Pablo Fernandez
Javier Martínez


