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Los sistemas de Control
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El mercado actual de productos...
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Tipos de Industrias de Proceso =

Alimentacion y bebidas
CPG

Quimica y Quimica Fina
Farmaceutica
Tratamiento Aguas

Oil & Gas

Otras




Rockwell
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¢, Quée es la Industria de Proceso?

“Aquella que genera:
.. la produccion de materiales ,
.. a partir de materias primas |,
... mediante un conjunto de actividades de proceso ordenadas
.. Y realizadas en un periodo de tiempo |,
.. utilizando uno o mas equipos *“

% DOSIFlCACIO TRATAMENTO
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Planta de Proceso Tipica
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Retos en la Industria de Proceso
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Eficiencia de Operacion. El Pasado

NET Gns SYSTEM -LE;TJL .
ESIEM | | - ) Alarmas
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Eficiencia de Operacion. Situacion ——

Automation

Red Parts
3288

Green Parts
3271

Blue Parts

MT105
1y @ 3595.06




Otras Iindustrias lo hacen mejor.

Velocidad
Altitud
Posicion

Recorrido

Tiempo en
Ruta

Tiempo
hasta nuevo
P. Ruta

Tiempo
hasta Dest.

Fuel Restante

Proximidad a
Tierra
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Terreno alto

Aeropuertos
cercanos
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Posicion
aeronaves cerc.

Tiempo &
luminosidad

Rockwell
Automation

diagnosticos Frecuencias de

.. Comm & Nav
Servicios

disponibles en Instrumentos de
Aeropuertos Aproximacion

Muchos mas!
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Ejemplo de Indicacion de Nivel

63%
34.600 L

63% 63%
34.600 L 34.600 L
N~ ~_

Indicacion Indicacion Indicacion Tendencig
de nivel de nivel de nivel Indicacion
Muy Pobre Pobre Mejorada de nivel
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Eficiencia de Operacion

I@ 94 43 GPM Mll 4 — e j

Informacion Integrada Diferentes Usuarios, diferente informacion

- | B

Arquitectura Escalable

| os On leben em empo en col
o Slimtem i) istema de C
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Monitorizacion y Diagnosis de

Rockwell

Dispositivos Automation
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FOUNDATION Q@QQQ

PROCESSFIELOBOS
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Monitorizacion y Diagnosis de

Rockwell

Dispositivos Automation

Tecnologia FDT/D
DTM (Device Type Manager) (IEC62453)

FDT (Field Device Tool)

v Certified




Monitorizacion y Diagnosis de
Dispositivos

Miembros FDT Group
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Monitorizacion y Diagnosis de
Dispositivos

Gestion de activos

Red E/S

E/S Remotas
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Seguridad y Proteccion

Proteccion de Datos Flexibilidad No puede Parar Mantenibilidad No puede Parar

yo— o0 o o 4

Alimentacién

Automocioén
Semiconductorer
Madera y Derivados
Cristaleria y Otros

Cuidado personal

©
O
=
=
\©
Q
©
S
| -
®©
LL
G
=
0
-
S
c

Marina e Ind.
Impresion y P

Mantenibilidad No puede Parar Necesita Finalizar
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Seguridad y Proteccion. Niveles SIL.

—— Alta Disponibilidad de control de Procesos

... Soluciones de Alta Disponibilidad desde
I/0O redundantes hasta controladores redundantes, Redes Tolerantes a Fallos hasta
Servidores HMI Redundantes

» Seguridad de Procesos Escalable

... BPCS Integrado y escalable

” soluciones SIS, incluyendo TMR
TUVRheinland” para la mas alta disponibilidad
Precisely Right.

Copyright © 2012 Rockwell Automation, Inc. Atsnigkerved. 22




Seguridad y Proteccion. L .
Aplicaciones Tipicas

Automation

Alta Disp_onibilidad

-

- 3
-
| "
'1-:.!" .,
Iz .0"™

“BasttProcess P | _j ‘ = Lok Safety
By Control - ¢ i e ' : |ntegr|ty
SILo Level

La naturaleza del Proceso, el valor del productogglaopos
determinaran la Disponibilidad y Tolerancia a FallpsdRda
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Flexibilidad en procesos productivos

» Gestion Flexible de la produccion
Implica, tanto enlana de Proceso
como en laona de Envasacdcomo
en laZona de Energias

Capacidad dgesenar y fabricam nuevo
producto o modificar uno existente.

Capacidad geanificala produccion.

Capacidad de obteméormaciorde los
lotes fabricados.
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Variabilidad del proceso

Producto A5001

MATERIA | MATERIA Mater!a g B %J,(;OKI Producto A5002
¢ B ateria B - Materia A — 150 Kg

Mezclar 20 minu : s
Calentar a 80°C Materia B — 2 Producto A5003

Mezclar 10 m :
Aditivo XLP-88 Materia C — 35 Kg
: Calentar a 70 -
Vaciar Aditivo XLP-8 Materia A—- 107 Kg
Vac Mezclar 15 minutos
aclar Aditivo XLP-86
Calentar a 92°C

Producto A5004
Materia C — 35 Kg

@ Producto A5005 Materia A — 107 Kg

Materia A — 35 Kg Materia B — 16 Kg
Aditivo XLP-82 Mezclar 15 minutos
A Mezclar 5 minutos | Calentar a 76°C
Materia B — 107 Kg | Aditivo XLP-83
Calentar a 76°C Vaciar
Materia C — 16 Kg

Mezclar 5 minutos
SALIDA .
Vaciar 7
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Rockwell

Modelo ISA S88: Concepto fundamental |

i

¢, Qué capacidgdes tienen ¢, Que se hace con
los equipos? SA Los equipos?
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Modelo Fisico

Rockwell
Automation

J

J

T120

T110
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Modelo Procedural

¢, Qué puedo hacer con los equipos (phases)?

gm’_"_’ ¢, Qué es lo que quiero hacer hoy? PMOT_INITIBLIZE
PRO1_ADDITION_DM

'\-|.'I—

PMOT_MANUAL_ADD > 4 | L 97 PMO1_TIMERT

PMO1_<FER_OUT

j Formulador i

PMO_AGITATE_F<D = ﬁ]

FMO1_RECIRC

PO1_SAMPLE_PH
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Gestion energeética y optimizacion de la Rockwell
Produccion _—

Globalizacion, Sostenibilidad, Productividad, Innovacion

—
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Gestion energetica y optimizacion de la Rockuwel
Produccion. (Gestion Energética) A"

* Equipos que aseguren la ‘I o

eficiencia Energética. = [z ﬁ -
— Control Eficiente. & |& g : , e |
— Reutilizacion de la energia. ProtsoskinElectr. ConfroideMotoresDBbudo | PSAGR

De Motores

7 b i‘ I
| 4 i 1 1 | i
E_ .- Variadores de
— ¥ e
3 | ¢ — — e Fi|
i - I i

Condition Monitoring Frecuencia

 Ajustar la utilizacion energéti

Producto especial o]
+ MCCs

los niveles de produccion. . Wewvane BB

— Ajustar servicios auxiliares seg
funcionamiento areas proceso.

* Analisis de consumo energeético.
Por unidad de Produccion.

Informes de produccién/consumo
energeético.

Comparar incremento Energético con
Imcremento Produccién.

Etc.




Gestion energetica y optimizacion de la - .
Produccion. (Optimizacion Proceso)

Automation

Optimizacion
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Gestion energetica y optimizacion de la Rockwell
Produccion. (Optimizacion Proceso) . o

¢, Porqué evitar la variacion?

SPECIFICACION O LIMITE

\ MNW BENEFICIO q

GaTTY

WJ

ANTES DE UTILIZAR CONTROLMPC  UTILIZANDO CONTROL PREDICTIVO &
OPTIMIZACION

opyright © 2012 Rockwell Automation, Inc. Atknigherved. 32



Gestion energetica y optimizacion de la Roclwell
Produccion. (Optimizacion Proceso) . o

Beneficios de APC

Beneficios Econdmicos

Aumento del rendimiento 4 -10%
Aumento de la productividad 0.1 -10%
Ahorro energético 3-10%
Reduccion de la Variacion 20 —90%

Reducir la variacion de los principales paramdaaslidad del proceso

Aumentar la capacidad de la planta a traves d®le@Tnas estrictos y mas
Inteligentes

Reaccionar correcta y rapidamente a los cambmsndiciones
ROI Tipico <2 afios, por lo general 6-12 meses

opyright © 2012 Rockwell Automation, Inc. Atknigherved. 33
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Arquitecturas de Control

Conclusiones
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Controlador Multidisciplinar

Funcionalidad Flexibilidad PLC
Control Distribuido - Alta Velocidad

- Acceso Global a Datos - Operacion aislada
- Control Determinista - Escalabilidad
- HMI Distribuido - Interface a multiples
- Libreria de algoritmos dispositivos
de control de procesos

- Redundancia
PAC anade ademas

« Control de Motion y
Variadores de
velocidad integrados

e Basado en Tags

» Acceso a redes

» Funciones

PAC: Programmable Automation Controller
avanzadas

pyright © 2012 Rockwell Automation, Inc. Atsnigkerved. 35
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Sistema Escalable

Catalogo de @wladoladorealable alable Supervision Eficiente

Infraestructura de RedRobusta

EtherNet/IP>




Utilizando Estandares Industriales

Integracion Instrumentacion
FDT / DTM (IEC62453)

Sistemas Batch
ISA S88

M.E.S.

ISA S95.
BBDD SQL / Acceso ODBC

Seguridad.
SIL. IEC61511. ISA S84.

Alarmas
EEMUA 191 y ISA S18

Rockwell
Automation

opyright © 2012 Rockwell Automation, Inc. Atsnigherved. 37
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Informacion de Proceso accesible

* Proporciona acceso a TODOS los datos de PdahtecioRr
 Los usuarios en todos los niveles pueden vefokiaes y cuadros de mando seg
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Convergencia de Redes

Corporateletwork

— Corporate Network _
[.ﬁ _i Office

Back-Office Mainframes and

Office
Servers (ERP, MES,etc.) Applications,

Human Machine

Gateway

Control Network Internetworking,

Data Servers,

Back-Office Mainframes and Applications’.
Internetworking,
Data Servers,
p—= Storage
Storage

Servers (ERP, MES, etc.)

Human Machine

S . Interface (HMI)

— —L— Supervisory _ .

= Control T E oA oK g

Controller

Interface (HMI)

Supervisory

™ Control
- . i it
M%Otrs’ tDnves ﬁ ﬁ ﬁ E H ﬁ Robotics i Motors, Drives
cluators Actuators
= & -
_n Sensors and other _:,-s
Input/Output Devices i

Sensors and other
Input/Output Devices

Copyright © 2012 Rockwell Automation, Inc. Atsnigkerved. 39



Optimizacion del diseno e L .
Implementacion de sistemas de Control

Automation

Pl EE Mew Fwerss Took Hep

S| T s s neal

e

DT e — T
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Optimizacion del disefno € .
implementacion de sistemas de Control |issias
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02, 1756-DHRIOfE, 17S6DHI— | royaitn = ; My FFTOEC Dikvesitanus Losal DD BooL Dosimal
03, 1756-ENBT/A OF o X My PFTOEC DibveStatus. LocalD1 BOOL Decisl
Locat 3| Aty ol L My_PFTOEE DiiveStatus LosalD2 Dciral

04, 1756-DNB/A, 1756-DNBIA—— 2ol 0] L My_PF70EC: DitveStatus_SpdRefDD Deciral
05, 1756-DNBfA, 1756-DHB[AI | Sitccaainmursio: | i My PF7OECH DiiveStatus_SpdReiiD] Decimal
06, 1756-DMD30/A, 1756-DI Local 3 ChlHatSVSlabs | [ | My PF70ECH Drivesitatus_SpaRefin2 Desimal
Locok 31 ChHart VS ohus My_PFOEC DiiveStatus_SpdRefiD3 E Desimal
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Virtualizacion del Sistema de Control

¢, Quée es la virtualizacion?

» Historicamente, el Hardware se h
disefiado para ejecutar una uUnice
Instancia de un S.O.

 La virtualizacion separa el
hardware del software, permitienc Operating System

gue un solo equipo pueda ejecut

multiples instancias de S.O.

Application




Rockwell
Automation

Virtualizacion del Sistema de Control
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Virtualizacion del Sistema de Control

ALTA DISPONIBILIDAD: reinicia automaticameaaiganas m
virtuales cuando un servidor fisico falla

Resource Pool

opyright © 2012 Rockwell Automation, Inc. Atknigherved. 44t
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Virtualizacion del Sistema de Control

Activo Activo
Imagen Primarig Imagen Primaria

Pasivo

TOLERANCIA A FALLOS
proporciona una perfecta
conmutacion en el caso de un
fallo de hardware

opyright © 2012 Rockwell Automation, Inc. Atknigherved. 4%
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Virtualizacion del Sistema de Control

Plant Asset Process
Management Information

Plant Enet
Batch Engineering
Management Workstation

Operator Process Automation
Workstations System Servers

Process Control Enet

...Con elementos virtualizados

* Elementos de Sistema y Productos StandgrReduce Costes de Validacion!
 Pre-instalado & Pre-configuradi®educe Costes de Ingenierial
 Independencia del HardwargAumenta el Ciclo de Vida del Ptoducto

Rockwell
Automation

\

PASS

Process Automation Syste
Server )

~

OWS

Operator Workstation
)

~

EWS

Engineering Workstation
J

AS Batch

Application Server —

S Batch Management )

4 R
AS Information

S Information )

: AS Asset Centr

Application Server —
Y Asset Management

Copyright © 2012 Rockwell Automation, Inc. Atsnigkerved. 46
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Ciberseguridad

Aumento de la conectividad

De sistemas propietarios a sistemas a
Interconectados

pyright © 2012 Rockwell Automation, Inc. Atnigherved. 47



Ciberseguridad

Esfuerzos gubernamentales

Recommended Practice:
Improving Industrial Control
Systems Cybersecurity with
Defense-In-Depth Strategies

Guias y roadmaps especificos por se€ ...

H
Security

ISA S99 como Standard sobre los modelos
S88/S95

Rockwell
Automation

A\

American Water Works
Association

\\“’“%:'45:':2{::#“"‘

Preserving & Enbancing
the Global Water Environment

Roadmap
“Secure Control Systems
nteEnargy Sector

Lt
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Rockwell

Cl bersegundad Automation

A tOdOS IOS nIVEIeS Buenas practicas de Disefiozonas DMZ

Seguridad fisica < BN

- Web, Application, .
:Database Servers' e
: ACLs
Firewall
IPS

Backup

Seguridad de Re([@gna segucas

alisis, Proteccion i ™ : Proteccion de
Dispositivos : oo

Infraestructura de Red,
ACLs

Fortificar equipos| e

Aplicaciones

Proteccidn de Datos

VLANs §— i LA e
Segmentacion de B — s o ﬁ'l!' SR—
dominios de Confianza guridad Lapa £,

ConfldenCIalldad "_7, "_; Seguridad de Puertos

1:® =

e — 1
- E— A N— i ——

Fortificar
Controladores,
Seguridad fisica
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Sistema Independiente

1 Estacién Independiente (IndWs)
- Aplicacion HMI
- Acceso Operacion
- Acceso Ingenieria

Integration with Plant wide
System

Optional
Application Server
Level 2 Independent WorkStation Batch
Supervisory . =

Control

Inter e

Level 1 4
1oce 55 Conurol VO | Remote IO Racks Remde | O Racks
MR Dae e (P 8 A DR DI Ao

Caontinuous f Bathe 2 CLipranton i Bs M 0 et B
Batch ! O ! LT R SR L R

FouIdnE kb
LT
——— ————————— e = —— - —
O O S W ﬁ. ‘*' BN ) A P DAY

Lovel 0 L
Field Devicas NI PR ¥ / | ]

“2 ‘3 gﬂ

Intrinedcally SofeArca
Clams | Diw 1

Process Automation System
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Sistema Centralizado

1 Server Sistema (PASS)

1 Server Batch (AppSer-Batch)

1 a 5 Estaciones de Ingenieria (EWS
1 a 8 Estaciones de Operacion (OW

Trusted Dwrv el opment
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Sistema Distribuido

1 Server Sistema (PASS)

1 a 4 Servers Aplicacion (HMI, Historian,
1 a 3 Servers Batch (AppSer-Batch)

1 a 5 Estaciones de Ingenieria (EWS)

1 a 32 Estaciones de Operacién (OWS)
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Sistema de Control de Proceso Rockwell
Completo

Automation

Remote 10 Racks
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Retos de la industria de Proceso

Arquitecturas de Control

Conclusiones
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