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Who is making changes
in my plant?

Audit trails & electronic
approval SuppOrt Learn More
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Where is the latest version
of this device program?

Fully automated program
& document archival tesmmore
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What changes have been made
to my device programs?

Detail comparison reporting
& nOhﬁcat]on Learn More




MDT V JORNADAS SOBRE TECNOLOGI'AS,Y SOLUCIONES
software PARA LAAUTOMATIZACION INDUSTRIAL

the change management company

| W
Is my plant protected agains w .

equipment failure, sabotage; €tc.?

Complete data & system backup
and recover, integration security temmore
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MDT 2 Key Concepts

Gestion de cambios AutoSave:

« (Gestion de los BackUps
 Control de las modificaciones

Quick Links
» About AutoSave
» Supported Devices
» AutoSave Literature
» MDT News & Events

SIEMENS

CollaboraﬁveAu‘bomaﬁon

Schnelder

Electrlc

MDT AutoSave Change Management Software

Founded in 1987, MDT Software has grown into a trusted provider of automation change
W

management solutions for industry leaders. We provide specialized software that manages
system changes in

+PLCs + SCADA Systems

+ Robots = Workstations

+CNCs » Documents

«Welders *Human Machine Interfaces (HMI)
+ Drives

Plant-Wide Control Over Device Programs

AutoSave is an enterprise source management solution to protect, save, restore, discover, and
track changes in industrial programmable devices and documents. AutoSave is the industry's
most advanced change management software. Today over 4,700 end users in a variety of
industries worldwide use AutoSave to effectively manage change and minimize downtime
associated with plant floor automation. We support the most comprehensive range of devices
and editors in the industry from

+ Schneider Electric - ABB

* Invensys = Allen Bradley

+ Siemens » Rockwell Automation
*Modicon +* Mitsubishi

+ Indramat + Omron

* GE * Toyoda

PARA LAAUTOMATIZACION INDUSTRIAL

AutoSa
System

= Learn

SOFTWARE PAR
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caniral spstem integy

Product Update

Acronis Backup and
11 (1.01 GR} A new g
release of the AutoSan
Backup and Recovery
now available.

Siemens Wince Flex
Plugin Module Upda
A new general release
AutoSave Siemens Wi
2008 module is now av
BRC-Indramat Winh

Plugin Module Upda
A new neneral release
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MDT Autosave

MDT le permite:

Control de los desafios crecientes de
automatizacion

Aliviar las cargas de control de cambios
*Asegurar los activos de software

*Reducir el tiempo y los problemas relacionados
con los cambios

*Rapida recuperacion de fallos
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Situaciones Tipicas en Planta

1. Queremos hacer un cambio y no sabemos donde esta el
programa con los comentarios

2. Se ha borrado el programa del PLC y resulta gue no sabemos
donde esta la ultima version

3. Realizamos cambios en los sistemas de automatizacion que en
caso de error nos cuesta horrores deshacer

4. Nos piden la genealogia de los cambios que hemos ido
realizando en determinados procesos criticos

5. Compainias subcontratadas tocan los programas y luego no
actualizan las versiones de mantenimiento, etc.
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Gestion de Cambios ;Por qué?
Riesgos para la Produccion, la Seguridad y el Servicio:

e Error Humano

« Fallo de Dispositivos

« Subidas e Interrupciones de la Tensidn
Eléectrica

* |Incendios

« Sabotaje

« Ciberatagques (Stuxnet)
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Gestion de Cambios ;Por qué?

Sin los procedimientos adecuados, estos
acontecimientos pueden derivar en:

Costo Promedio (USD) por
Hora del Tiempo Perdido

* Tiempo Perdido ("Downtime”) (“Downtime”) por Industria
 Aumento del Tiempo Promedio Farmaceuticos $1,082,252
de Reparaciéon (“Mean Time to Alimentos  $804,192
Repair”) Servicios de Infraestr. $643,250
Automobilistica $1,610,654
« Producto Perdido o no Metales/Minas $580,588
Producido

Source: IT Performance Engineering and Measurement Strategies:
Quantifying Performance and Loss, Meta Group,

« Calidad Producto Oct 2000,
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Gestion de Cambios ;Por qué?

Un Sistema de Gestion de Cambios (SGC) eficaz proporciona
las siguientes protecciones:

« Autentificacion: Acceso controlado de los usuarios a las estaciones de
trabajo (ordenadores de programacion)

 Archivo: Respaldos actualizados y completos de la configuracion y
l0gica de los programas de los equipos

« Audit Trail: Deteccion, notificacion y registro de los cambios

 Disaster Recovery: Backup periodico de todos los Activos conectados
al sistema. Comparacion de versiones

Reporting: Un historial de los cambios incluyendo quién realizé cada
cambio, cuando, donde y por qué
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Usuarios - gestion de cambios

Papel de los Usuarios y Clases de Cambios Tipicos:

* Ingenieria: Cambios para la mejora de los procesos

» Tecnicos de Mantenimiento: Logica/entradas deshabilitadas o
forzadas durante las reparaciones

« Contratistas: Funciones especializadas de cambio
* Proveedores: Instalacion o actualizacion de equipos

* Operadores: Cambiar entre versiones del
programa dependiendo de los objetivos de
la produccion

Administradores: Asignar papeles, configurar
los usuarios, estaciones de trabajo, y
hacer mantenimiento critico del sistema
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Cumplimiento de normativas

» Ejemplos de las normativas gubernamentales que afectan a la operacion
de una planta incluye la firma electrénica (US FDA 21CFR11)

 La firma electronica y los procesos de flujo de trabajo facilitan el proceso
de hacer cambios en un ambiente seguro, ayudando a asegurar el uso de
los procedimientos apropiados.

« Un SGC que proporciona firma electronica y el flujo de trabajo puede
ayudar en el complimiento de las normativas por:

— Dirigir los cambios propuestos al personal apropiado.

— Controlar el uso de un cambio propuesto durante las pruebas para que
el producto se ponga en cuarentena apropiadamente.

— Obtener la aprobacion del cambio para su uso en la produccion.
— Producir registros historicos para los reportes de cumplimiento.
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Lider en la gestion del cambios

« Como inventores del Software de la Gestion de Cambios para los
Equipos Programables, MDT Software es el lider mundial en los sistemas
de la gestion de cambios para la automatizacion.

« MDT Software tiene mas de 20 afios proporcionado soluciones de la
gestion de cambios y control de revisiones a las plantas e instalaciones
automatizadas mas importantes del mundo

* Hoy en dia, cientos de instalaciones industriales con miles de usuarios
alrededor del mundo han seleccionado a MDT AutoSave para administrar
eficazmente sus crecientes colecciones de software de automatizacion y
minimizar su tiempo perdido.

« Como el unico vendedor independiente de software de la gestion de
cambios en el mercado de los PLCs/CNCs/Robots, AutoSave respalda al
rango mas grande de editores y equipos de la industria.
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MDT Software: Experiencia comprobada

MDT AutoSave es el estandar corporativo para la gestion del
cambio en muchas instalaciones manufactureras de todo el
mundo. Entre nuestros clientes encontramos:

« 3M » General Mills * Procter & Gamble
« Allvac » General Motors Corporation * Rio Tinto

« BAA » Georgia Pacific « SABMiiller plc
« BHP Billiton » GlaxoSmithKline « Saralee

« Campbell’s Soup Company * Hewlett-Packard « Scaw Metals
 Caterpillar * lams » Shagang Steel
« Chevron « Kiraft Foods » Toyota

» Chrysler * Melox » Tropicana

« Coca-Cola * Merck * Unilever

« Continental Corporation « Mozal Aluminum » Vale (formerly
« ConvaTec « Miller Brewing CVRD)

« Coors Brewing « National Starch & Chemical < Vistakon

« Fonterra » Michelin * Weyerhaeuser
« Ford Motor Company * Nestle «  Whirlpool

* Wyeth
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MDT Autosave o herramientas propietarias?




MDT V JORNADAS SOBRE TECNOLOGI'AS,Y SOLUCIONES
Software PARA LAAUTOMATIZACION INDUSTRIAL

the change management company

Autosave respalda la planta entera

AutoSave respalda al rango de equipos programables mas completo de
cualquier sistema de gestion de cambios:

PLCs I

\
]
Robots ‘)6Q/Iitsubishi Modicon
CNCs Q@ Citect Allen-Bradley

Soldadores ‘0 Telemecanique Rockwell Automation

Drives e \NVONderware Schneider
HMIs (OIT) Siemens Omron
Estaciones de Trabajo GE FANUC / Kuka
Ficheros de Proyecto Indramat

Documentos

... jentre otros!
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Componentes en un sistema MDT

« Servidor
* Agente

* Cliente
 Devices
* Plugin
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El proceso de cambiar un programa
Manual AutoSave

Entrar al A \Y
iBuscar el programa correcto! trar al AutoSave

Seleccionar el Programa

AutoSave automéaticamente :

v’ Verifica los privilegios del ordenador
_ v' Bloguea el programa
Cambiar el Programa
v'Incluye los ficheros de comentarios
Salvar Yy Salir del Editor ) | AutoSave automaticamente :

v  Entrega el programa al servidor
v/ Crea una nueva revision en el servidor

. - . v Verifica los privilegios del usuario
Iniciar el Editor =y priviieg
v Transfiere programa del servidor al cliente
v Pide un comentario sobre el cambio
v' Actualiza la historia de revisiones

¢,Hacer una Copia de Seguridad?

Salir del AutoSave

¢ Documentar los Cambios?

El servidor periédicamente y automatica-
mente verifica el PLC/equipo con la
revision almacenada y envia reportes de
diferencias en el programa por e-mail
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Comparacion programada (horario)
'y

(1) Evento programado (por horario) @) Copia Actual

(2) Cargar el programa del equipo

O  Copia Anterior

(3) Comparar con la Copia Actual

(4) Enviar reporte de diferencias por e-mail ® Copia del EC]UipO
(5) Crear nueva Copia Actual si se
encuentren diferencias (Opcional)
TCP/IP
AutoSave (l Ly : .
. : - -
TCP/IP Profibus

PLCs / Equipos m m _:!-:1 I
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Mddulo de reportes

El Modulo de Reportes de AutoSave aumenta la capacidad de AutoSave a
proporcionar reportes, permitiendo a los usuarios y administradores a generar mas
de 70 reportes distintos de los datos historicos almacenados en la base de datos
de AutoSave. El Modulo de Reportes permite a los usuarios:

_ =3 Administrative Reports
» Filtrar los datos para solamente ver la (5 ‘Approval Procass
informacidn necesaria o deseada. #-C3 Areas and Programs
#-[] Clients and Agents
#-(] Device Management
#-(_1 Scheduled Items
 Recibir informacion detallada que ayuda en £ _l Site Configuration
la identificacion de los areas problematicos = ®' Users and Classes

para mejorar los procesos. &-Ld Program Reports
#-_] Saved Reports

« Validar los procesos de aseguramiento de la | # (] Scheduled Groups

calidad. #-#] Help
D], Log Off

« Automaticamente recibir los reportes por e-
mail cuando se requieren.

Identificar los areas dentro del sistema con el

mayor riesgo de problemas. Categorias de Reportes
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El problema...

AutoSave i
Server Automation Process
& Devices
DevStudio
IDE E}
InTouch for SP

w/Trend

P (Dbidnins

24
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La solucion: Autosave 4 System Platform

= Revision automatica, almacenaje y Tracking: Back up
automatico y almacenaje de los objetos después de los cambios
realizados en el momento de ser creados, renombrados 0
modificados

= Eliminar cambios no deseados de los objetos: El historico de
las modificaciones realizadas en los objetos nos permite acceder
y restaurar versiones anteriores. Ello es fundamental para
restaurar aplicaciones de forma rapida y correcta

= Deteccidn de diferencias entre vers_iones:_ Compara 2
versiones diferentes de un mismo objeto e identifica con detalle
los cambios realizados

= Restauracion de la Galaxia:

Si la Galaxia se ha corrompido y requerimos restaurarla,
podemos realizarlo a partir de las copias de seguridad de los
objetos realizados antes del desastre
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Que es A4SP?

AutoSave for System Platform (A4SP) es un plugin que permite hacer copias de

- ;
E. ™y : | @'Eraphi( Toolbox -~ I j @'GrﬂphiCTDDIbe ‘ Iﬁ"
E Y
¢ AutoSave for System Platform

| B & ReactorDema PP
File  ‘iew | Tools | Help
52 Find
=:  Objeck Catalog

s Graphic

] & React
-7 A @ Full Galaxy Backup

- Re & Restore all Objects

= Rk . futoSave Client

26
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;Cuando lo utilizaremos?

En la fase de desarrollo del proyecto para controlar y
gestionar los cambios realizados en el mismo y evitar
posibles conflictos entre los diferentes individuos que estan

trabajando en el proyecto comun.
v" Build Phase

$

$
/I

¢
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;Cuando lo utilizaremos?

Durante la fase de "Operacion” para gestionar los cambios
realizados y determinar las causas de los problemas que
puedan ocurrir.

v" Build Phase

v’ Operate Phase

N\
Q
N

i

=)

O
§
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;Cuando lo utilizaremos?

Durante la fase de “Mantenimiento” para adaptarnos a los
procesos de mejora y acceder a toda la informacion historica

v" Build Phase
v' Operate Phase

v' Maintain Phase

§

$
T

¢
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;Como trabaja?

il

InTouch for SP
w/Trend

AutoSave

Server Automation Process

& Devices

1_F

N - System Platform
IDE puede realizar un
L/ tracking de los
| Devstudio cambios en los
; objetos producidos
Devstudio por multiples

usSuarios

30
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;Como trabaja?
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Sorvor Automation
Server
GR
) .
- . -
K a
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K 1 L ,_‘l ] L ] "
LW
TestScript.ExecuteText ** Active state as defined in the Active State UDA *** #* Active state as defined in t
- If me_AuxContact == 2 then If me_AuxContact == 2 then
DevStudio me PV = me State Active me PV = me State Active
IDE me.PV.Enum = 4 me.PV_Enum = 4
P *** Passive state as defined in the Passive State UDA ** " *** Passive state as defined in

else

me.PY = me_State Passive
me PV.Enum =6

endif

a9

else

me.PY = me_State Passive
me PV.Enum =5

endif

UserAttrData Discretelittr

+ Name=Discrete_001
+ Template=$BrewKettle.HopsAuger

1. Compara

2. Reestablece

3. Deploya

TodRraknsagechods
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WORKFLOW A4SP

Pasos para ejecutar A4SP

|

PARA LAAUTOMATIZACION INDUSTRIAL

¢ 0Object Catalog

s Graphic Toolbox

| = E‘ ReactarDema

% AmutoSave for System Platform

File  Wiew  Revision Tools  Help

=10| x|

s Graphic Toolbox

= & ReactorDemo

_| Archestrd, Sprabol Library
) ReactorDemo Symbols

7 SOLGHd

AlarmnCliznt

TrendClient

s@ Drum_Conveyor

Change Log |
Revizion Store Date Wersion Operation Llzer Cormment =
FIFAL20010:57:47 AM | B2 ChecklnSuccess | DefaultlUzer | Imported successful,
E|7/7/20105085:35PM (B9 ChecklnSuccess | DefaultlUzer | Imported successful,
2010 5:47:14 P Defaultlser | Imported =
Compare ChecklnSuccess | Defaultldzer | C51 535
Restore ChecklnSuccess | Defaultldzer | C51 1517
Revision Properties CheckinSuccess | DefaultUzer | Check in by uger.
1|6/2/2M05651:24PM BB ChecklnSuccess | DefaultUzer | Check in by uger. e
ORI R 1824 P | R4 Ihitial Bewvizian

wDernvation

= & ReactorDemo

---:33_: $4ppEngine
B-d Hrea

---H $FieldReference
- $inTouchiiewspp
Elhl $zerDefined

: E|+) $Drurn_Corwveyor
@ Dium_Conveyor
v i $FReactarSet .

LLE N RCRAL =R

Genefa"ﬁi‘-.ttributes Inhernitance | Elements

T agname:
Configuration Wersion;
Codebase:

Derived Franm:

Huaat:

Area;

Container:

Drum_Corvepar

BB

Archestrd, serDefined. 3
F0mm_Conweyor
Drern_Area

Demno_tres
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Resultados comparacion

Drum_Conveyor Compare Report

Revision § Revision 6
Date TI7/2010 5:47-14 PM 7/7/2010 5:55:35 PM
User DefaultUser DefaultUser
- ® ATAyCIEMmenm e on—u ¥ ATayCIemen s ou—u
Comment ¢ InheritedFromTaghame= + |nheritedFromTagMame=
Config Ver|
uDA4

| DataType=MxBoolean

N Category=MxCategoryWriteable_USC_| ockable

u

Security=Mx SecurityOperate
IsArray=false
ArrayElementCount=0
InheritedFromTagMlame=

+ IsAray=false

UDA4 : (Does Not Exist}
TSRS SRR

UDA4

false

0 =
+ |sArmray=false
+ ArrayElementCount=0 .
* InheritedFromTaghame=

ArrayElementCount=0

* InheritedFromTaghame=

+ DataType=MxBoolean

+ Category=MxCategoryWriteable_USC_Lockable
+ Security=Mx SecurityOperate

» IsArray=false

+ ArrayElementCount=0

+ InheritedFromTagMName=

{Does Not Exist}

false

Generated by traininz02 on Thursday, July 08, 2010 11:47:42 AM
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rver Repository Server
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MDT Software

Review of the new
Acronis PC Imaging Module

I/ Acronis

COMPUTE WITH CONFIDENCE
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ACRONIS Pluglin
Tecnologia Acronis® para generacion de imagenes PC

*Crear y almacenar de forma personalizada los datos del
PC. Cada conjunto de datos se almacena como una
revision unica y se conservan las revisiones anteriores.

Configurar para que guarde automaticamente una
Imagen en el servidor cumpliendo un plan determinado
que garantice siempre la disponibilidad de la version
mas actualizada.
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ACRONIS Plugin

Ventajas de la solucion de gestion de cambios

AutoSave con Acronis®

- Permite que el personal de planta gestione sus propios datos de
PC.

- Las revisiones de las imagenes de PC se pueden recuperar del
servidor AutoSave.

- Un solo CMS para cubrir las necesidades de automatizacion y
de generacion de imagenes de PC.

- Solucion de backup en automatizacion para controles basados en
PC y algunos HMI
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Autosave ACRONIS Module
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En resumen

Reducir los errores y los tiempos de inactividad
La clave para una rapida recuperacion es la capacidad para acceder y descargar el programa correcto para el
dispositivo al proporcionar un repositorio central comun de todos los cambios

Aumentar la productividad
En una planta puede haber numerosos discos y ordenadores portatiles, cada uno con diferentes versiones de
programas y de documentos, por lo que es facil que se produzcan ineficiencias que, ademas de inevitables,
resultan costosas y peligrosas

Mejora de la seguridad

AutoSave esta disefiado para gestionar el acceso a los programas y a las areas de programa a través de un
sistema de permisos flexible. Cuando se prohibe el acceso fisico a los dispositivos de automatizacion
(solamente se pueden garantizar los cambios mediante MDT AutoSave), todos los cambios en la ldgica del
programa se registran en funcion del usuario, la fecha, la hora, el lugar y los detalles especificos del cambio.

Ciberseguridad Industrial

Cuando el acceso fisico a los dispositivos es posible, AutoSave compara peridédicamente el funcionamiento
del programa en cada uno de ellos con la copia del programa archivada en AutoSave e identifica las
diferencias.
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M DTsoftware

the change management company

Antes de acabar: MDT 2 Key Concepts...

Gestion de cambios AutoSave:

« Gestion de los BackUps

Control de las modificaciones

Quick Links
» About AutoSave
» Supported Devices
» AutoSave Literature
» MDT News & Events

SIEMENS

Collaborative Automation
by

Sclyieider

MDT AutoSave Change Management Software

Founded in 1987, MDT Software has grown into a trusted provider of automation change
management solutions for industry leaders. We provide specialized software that manages
system changes in

+PLCs + SCADA Systems

+ Robots = Workstations

+CNCs » Documents

«Welders *Human Machine Interfaces (HMI)
+ Drives

Plant-Wide Control Over Device Programs

AutoSave is an enterprise source management solution to protect, save, restore, discover, and
track changes in industrial programmable devices and documents. AutoSave is the industry's
most advanced change management software. Today over 4,700 end users in a variety of
industries worldwide use AutoSave to effectively manage change and minimize downtime
associated with plant floor automation. We support the most comprehensive range of devices
and editors in the industry from

- ABB
= Allen Bradley

+ Schneider Electric
* Invensys
pLili=1ii=R L=}

+ Siemens » Rockwell Automation
*Modicon +* Mitsubishi

+ Indramat + Omron

* GE * Toyoda

AutoSa
System

= Learn

SOFTWARE PAR

@CSia

catral spstem integy

Product Update

Acronis Backup and
11 (1.01 GR} A new g
release of the AutoSan
Backup and Recovery
now available.

Siemens Wince Flex
Plugin Module Upda
A new general release
AutoSave Siemens Wi
2008 module is now av
BRC-Indramat Winh
Plugin Module Upda

A new neneral release
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e Jordi Calaf — jordi.calaf@mdtsoft.com
(Sales Manager - Spain,
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