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Industrial

Acerca de Logitek "/ Communications

Bilbao

Barcelona (Headquarters)

Madrid

> Re ando a nuestros clientes a alcanzar
la excele

> Especialistas en sistemas de control, comunicaciones, gestion a tiempo real y
ciberseguridad en entornos industriales e infraestructuras

> Especialistas en capturar, analizar, discriminar y mostrar la informacién mas relevante
para una toma de decisiones inmediata y libre de incertidumbres

www.logitek.es : info@logitek.es : 902 10 32 83 ‘)
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- Division dentro de Logitek dedicada a la
comunicacion entre dispositivos,
procesos y sistemas

Entre dispositivos y sistemas Entre dispositivos

www.logitek.es : info@logitek.es : 902 10 32 83 .)



Proveedor de un software para comunicacion
iIndustrial utilizado en entornos discretos, procesos
y lotes

Su punto fuerte es el intercambio de informacion
entre aplicaciones y/o dispositivos

Xep ware



Kepware Technologies

HISTORIAN

KEPServerEX

www.logitek.es : info@logitek.es : 902 10 32 83 . /
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Soluciones propietarias

¢, Doénde estan los datos?
wig

¢, Adaptacion a cambios?

Informes
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Modbus TCP, el protocolo industrial mas
utilizado

Mucha documentacion del protocolo
Puerto 502

Direcciones de memoria fijas

Mensajes sin codificar




Cualquiera podria leer los datos y
entenderlos

Cualquiera podria hacerse pasar por €l
maestro o por el esclavo

Cualquiera podria modificar los mensajes




¢, Qué es un tunel?

¢, Queé significa “tunneling” en este contexto?
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Industrial

CCémO esS un tunel’? . Communications

Aplicacion de Aplicacion de
Tunneling Tunneling
Cliente Servidor

Protocolo cliente Protocolos dispositivos

www.logitek.es : info@logitek.es : 902 10 32 83



4 Habilitar comunicaciones entre redes, )
routers o Firewalls (por ejemplo Internet)

Quizas para:
 Permitir a un cliente OPC-DA en un red comunicar

con un dispositivo o un servidor OPC-DA en otra red

* Permitir a un cliente No-OPC comunicar con un
dispositivo o un servidor OPC en otra red

» Permitir a un dispositivo en una red comunicar con
\_ otro dispositivo en otra red Y

4 ~ ; : . . )

Anadir seguridad a las comunicaciones

» Algunos protocolos son abiertos y
comprensibles por cualquiera con una guia
(por ejemplo, Modbus)




Un buen protocolo |\ Industrial
para tunneling

Communications

Facil configuracion

Firewall-Friendly

Seqguro

Comandos flexibles

Mensajes asincronos

Facil diagnostico

www.logitek.es - info@logitek.es - 902 10 32 83



Nueva especificacion de OPC Foundation
gue mejora OPC clasico (IEC-62541)

Integra las especificaciones clasicas (DA, HDA,
etc.)

Independiente de la plataforma (S.O)
Permite el uso de estructuras p* et

Seguridad nativa ;\




Para tomar las mejores decisiones, la
informacion debe estar disponible a
cualquiera, en cualquier lugar y en cualquier
momento

_a informacion critica viaja por dominios
oublicos

Debemos asegurar que solo las
aplicaciones, dispositivos y usuarios
autorizados acceden a la informacion




Auditabilidad — Permite trazar todas las
acciones realizadas, por quién y cuando

Autenticacion — Permite a las partes probar

su identidad como parte de una relacion de
conflanza

Autorizacidon — Marca las restricciones de
acceso adecuadas a las partes W
autenticadas




Disponibilidad — Limita los factores que
pueden afectar el tiempo de ejecucion

Confidencialidad — Asegura que la
iInformacion intercambiada esta oculta para
las partes no autorizadas

Integridad — Asegura gue la informacion
Intercambiada no sufre alteraciones €@




Credenciales Comprometidas — Permite a
un atacante asumir una identidad valida

Eavesdropping — Permite la interceptacion
de informacion confidencial

Malformacion de Mensajes — Puede causar
gue el recepetor del mensaje realice tareas
inadecuadas o Denegacion de Servicio [
(DoS)




Alteracion de Mensajes/Spoofing — Permite
la falsificacion de mensajes basandose en la
documentacion del protocolo

Message Flooding - Envio masivo de
mensajes a un objetivo para afectar su
disponibilidad (DoS)

Repetlc:lon de Mensajes — Reenviar

mensajes en el futuro para realizar tareas
validas, pero en momento inadecuado




Profiling - Un atacante puede utilizar ciertas
vulnerabilidades conocidas y publicadas

Secuestro de Sesion — Permite a un

atacante ponerse en medio de dos partes ya
identificadas para coger el control




Cyber Security Management System
(CSMS)

Politicas de seguridad en las fronteras
Requerimientos de auditabilidad

Procedimientos preventivos y correctivos
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Defensa en profundidad

Multiples capas de
proteccion, asumiendo que
no existe una solucion unica

Puede incluir reglas
generales IT, firewalls,
Sistemas de
Prevencion/Deteccion de
Intrusos (IDS/IPS), Parches,
Sistemas de gestion, ...




OPC-UA - Diseno multi capa: Aplicacion,
Comunicacion y Transporte

OPC UA Client OPC UA Server
Application Layer Application Layer
e User Authorization Session e User Authorization
e User Authentication <4---- > e User Authentication
Communication Layer < » Communication Layer
e Confidentiality Secure Channel e Confidentiality
¢ Integrity ¢ Integrity
e App Authentication e App Authentication
Transport Layer




Capa de aplicacion
Maneja la mayoria de la funcionalidad OPC
(lecturas, escrituras, ...)

Gestion para la autenticacion y autorizacion de
usuarios a traves del concepto de sesion entre
aplicacion cliente y servidor




Capa de Comunicacion

Canal seguro entre cliente y servidor para
autenticacion de aplicaciones, confidencialidad
e integridad

Intercambio de certificados digitales para la
autenticacion de aplicaciones

Encriptacion para la confidencialidad

Firma de mensajes para T
la integridad — 20N

@




Capa de Transporte

Maneja el envio y recepcion de los mensajes
entre aplicaciones

Puede implementar canales seguros
gestionados por la capa de Comunicacion




Certificado de Instancia de la
Aplicacion
Certificado digital tnico X.509
asignado durante la instalacion

Puede ser regenerado
Compuesto por una pareja de |
claves Publica y Privada

Las claves varian en longitud
(cuanto mas larga la clave, mayor
es la seqguridad)



Canal Seguro

Un cliente se conecta a un servidor
en inmediatamente genera un canal
seguro

Requiere que el cliente y servidor
iIntercambien informacion segura para
la posterior comunicacion

Se debe configurar para que cliente y
servidor confien en el certificado del
otro

Este procedimiento permite la
autenticacion de la aplicacion




, . Ind ial
OPC UA: Cémo funciona {=) goustnal

Texto plano i ﬂ Texto cifrado '

Emisor Encriptar Desencriptar

T T

Llaves distintas son usadas
para encriptar y desencriptar los mensajes

Llave publica Llave privada
del receptor del receptor

www.logitek.es - info@logitek.es - 902 10 32 83 ')



Sesion
Un cliente crea una sesion que

gestiona el canal seguro
previamente creado

Requiere gue la identidad del
usuario de la aplicacion sea
conocido por ambas partes

Provee al usuario de la autorizacion
(qué puede hacer y qué no)




Canal seguro / Sesioén
Protege contra eavesdropping

Protege contra alteracion de
mensajes/spoofing

Protege contra la deteccion de
credenciales de usuario

Todo mediante el uso de claves
Publicas/Privadas, firma digital y
encriptacion



Especificacion disenada para la
seqguridad

Los clientes estan limitados en qué
acciones pueden realizar antes de ser
autenticados

Acceso a informacion de seguridad y
conexion, la cual es estatica y requiere
pPOCo procesamlento

Comportamiento predefinido del servidor
ante intentos erroneos y repetidos de
creacion de canales seguros

Protege contra message flooding



Detalles en los mensajes

Cada mensaje contiene un ID de sesion,
ID de canal seguro, ID de transaccion,
Fecha y hora y numero de secuencia,
gue no son modificables

Los clientes y servidores deben validar
cada mensaje

Protege contra la repeticion de mensajes

Protege contra malformacion de
mensajes







Tunel con KepServerkex

PC: ClienteUA PC: Serverl
S.0: Win XP S.0: Windows

2003

=

Instalar KepServerEx en Serverl con el driver del PLC

2. Instalar KepServerEx en ClienteUA con el driver OPC-UA
Client

Configurar un Endpoint en Serverl

Configurar OPC-UA Client driver en la maquina cliente

Importar en el cliente los tags del servidor
YAl0[=10

ok ow
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OPC-UA permite la interoperabilidad entre
software y hardware de diferentes fabricantes

La interoperabilidad permite el intercambio de
informacion critica de cualquier sistema de
control industrial

Para poder tomar la decisiones adecuadas, se
necesita la informacion inmediata y en
cualquier lugar




El envio de datos por dominios publicos debe
hacerse de forma segura para proteger la
auntenticidad, integridad y confidencialidad de
la iInformacion

OPC-UA “toma prestados” principios y técnicas
habituales en el mundo IT, los cuales posibilitan
el intercambio seguro de informacion
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