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SIEMENS

Cable y redes sin cable (Wireless LAN)

Generalidades

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad
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El conocimiento de tecnologia de informacion en la fabricacion e
industrias esta basado en experiencias construidas durante muchos anos
usando ,cable"” como medio de transporte de los datos

¢Por qué necesitamos WLAN como una mejora a soluciones moviles
cableadas?

Un pequeio resumen de las tecnologias de radio

Siemens SA/PS SCIC
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La banda IS . o o
NoO es necesario pagar ni reglstrarse para una comun icacion de datos

) Las siguientes bandas de frecuencia estan liberadas para su uso
Generalidades libre:

Herramientas

Configuracion 433MHz, 860MHz, 2,4GHz, 5GHz, (24GHz)

del sistema

Diagnostico
| La banda de 2,4 GHz esta disponible en todo el mundo
Seguridad ) 3 banda de 5 GHz difiere de unos paises a otros

El empleo de estas bandas no requiere el permiso, pero si se usa un
ancho de banda distinto de éstos, es necesario registrarse con las
autoridades competentes

Cualquiera puede registrarse en un determinado ancho de banda,
pero el primero que se registre automaticamente tiene los
derechos de empleo de éste ancho de banda

Siemens SA/PS SCIC
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Rangos de cobertura de las tecnologias Wireless ...

Tecnologia radio disponible y estandar
=
r L ﬁ
e

Herramientas l

Configuracién = +

del sistema

Diagnostico

Seguridad
Bluetooth

I I Depends on environpental conditions
i 1 1 >
Hasta aprox. 10m Hasta aprox. 30m Hasta aprox. 3000m
Personal Area Local Area Wide Area
Network (PAN) Network (LAN) Network (WAN)

Siemens SA/PS SCIC
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SIEMENS
Introduccion: IEEE 802.11

Tecnologia
Estandar de la IEEE: Opera en frecuencias de
2.4 a5 GHz

802.11: 1 a2 Mbps a 2.4GHz
802.11a: 54 Mbps a 5GHz (interiores)
802.11b: 11Mbps a 2.4GHz
802.119: 54 Mbps a 2.4GHz

Ademas: h 5GHz en ext(ors), d (cambios de mac)L2,L3, € (aos)VOIP,
(sapsn), N (x4, x8), 1 (wpa2) ...

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

Siemens SA/PS SCIC
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IEEE 802.11 Standards

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 6

IWLAN a 2.4 GHz y 5 GHz con hasta 54 Mbps

SIEMENS

2.4 GHz > GHz
IEEE 802.11b IEEE 802.11g IEEE 802.11a" IEEE 802.11h"
Método DSSS OFDM OFDM OFDM
Rande Interior: 30m Interior: 30m Interior: 10-15 m Interior: 30-50 m
g Exterior: 100 m Exterior: 100 m Exterior: - Exterior:  400m**)
_ L 200 mW (Interior)
Potencia emision 100 mW 100 mW 30 mW
1 W (Banda alta)
Ancho de banda 11 Mbps 54 Mbps 54 Mbps 54 Mbps
Posibilidad de fallo Alta Media Baja Baja
Canales sin overlapping 3 3 4 19
Frecuencias utilizables Regulamon Regulamon Estatales Estatales
uniforme uniforme

*) Estos son datos especificos de cada pais en este caso son datos para Espaia

**) Enlace con antenas ANT 793-8DR direccionales

Siemens SA/PS SCIC
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Introduccioén

Componentes
Routers/Gateways, Puntos de acceso (AP), Repetidore s
Herramientas — Equivalente al HUB de la tecnologia ETHERNET.
Configuracion —0jo, no es un Switch por lo gue los usuarios comparten el
del sistema ancho de banda total.
Diagnéstico Adaptadores WIFI : PC Cards, PCI, Integradas, USB....

Antenas: unidireccionales y omnidireccionales

Modos de funcionamiento

Modo "AD-HOC": los clientes se comunican directamente entre
ellos. Solamente los clientes dentro de un rango de transmision
definido pueden comunicarse entre ellos.

Modo “INFRASTUCTURE": cada cliente envia toda sus
comunicaciones a una estacion central o punto de acceso (Access
Point — AP). Este AP actua como un bridge ethernet y reenvia las
comunicaciones a la red apropiada, ya sea una red cableada u
otra red inalambrica.

Seguridad

Siemens SA/PS SCIC
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Conceptos: Definiciones
http://www.wi-fi.org/OpenSection/glossary.asp

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 8

Frecuencia: de 2 a5 GHz (Radio)

Canal: Una porcion del espectro de radiofrecuencias que
usan los dispositivos para comunicarse. El uso de diferentes
canales ayuda a reducir interferencias

BSSID (Basic Service Set Identifier):  Direccion Unica que
identifica al Router/AP que crea la red wireless. Tiene
formato de MAC address

ESSID (Extended Service Set Identifier): Nombre Unico de
hasta 32 caracteres para identificar a la red wireless. Todos
los componentes de la misma red WLAN deben usar el
mismo.

SSID (Service Set Identifier): Equivalente a ESSID

Siemens SA/PS SCIC
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Conceptos: Funcionamiento (1)

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 9

Descubrimiento: La estacidon ha de conocer la existencia del
PA al gue conectarse.

Descubrimiento Pasivo: Espera recibir la sefial de PA

Descubrimiento Activo:  La estacion lanza tramas a un PA
determinado y espera una respuesta

Autenticacion: La estacion ha de autenticarse para
conectarse a la red

Asociacion: La estacion ha de asociarse para poder
iIntercambiar datos con otras.

Ci:‘jrado: Proteccion de los datos que se envian a través de la
red.

Siemens SA/PS SCIC
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Wireless LAN no dana a la salud

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 10

Moviles ) .
Se emite a un maximo

WLAN Exterior - 4o 1000 mW en exterior

y 100 mW Interior

Wireless LAN
Access Points

BITKOM’', Diciembre 2003:
“The independent radiation commission has found that
there is no scientific indication of any health risk”

T Bundesverband Informationswirtschaft Telekommunikation und neue Medien e.V.
www.bitcom.org

Siemens SA/PS SCIC
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Preocupacion del cliente en un medio ambiente indus  trial para
montar una Wireless LAN

El uso de la tecnologia wireless en un entorno industrial

Tecnologia difiere grandemente de las aplicaciones que puedan darse en
una oficina, como importantes matices estan la fiabilidad,
Herramientas seguridad y las condiciones ambientales (temperatura,
r— humedad, etc.) - particularmente en aplicaciones al aire libre
— las cuales han de ser tenidas en cuenta.

Diagnostico

Esta es la ventaja de una WLAN industrial.

Los siguientes criterios tienen una particular importancia para
usos al aire libre (en exteriores)

Seguridad

Rango de temperatura, (-20°C hasta + 60°C)
Grado de proteccion, (IP 65)
Proteccion contra sabotaje (Seguridad estandar)

Instalacion de componentes adicionales:
como fuentes de alimentacion, convertidores de medio, switch

o PLC's.

Siemens SA/PS SCIC
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Soluciones para tu exito
¢, Tienes aplicaciones moviles?

: Sistemas de Guiado de Diagnéstico Mévil HMI Movil
Generalidades . Yy
Vehiculos Automaticos Service Movil

— =

Herramientas == — |

Configuracién
del sistema

Diagnostico

Seguridad

Siemens SA/PS SCIC
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Fiabilidad, robustez y seguridad son sus requerimie

primordiales

Tecnologia

Necesidades del
Sistema

Configuracién
del sistema

Diagnostico

Seguridad

Carcasa metalica
con alto grado de proteccién

Robustez

Proteccidén contra vibraciones
y choques

Rango de temperatura
ampliado

Transferencia ciclica de datos
(tiempo real estricto)
Redundancia

Fiabilidad

Reserva de ancho de banda
Conexién de radio estable
Parametrizaciéon con MMC

SIEMENS

ntos

o

I W .|||' |

! i

Configuraciéon simple

Seguridad

Control de acceso
(autenticacion)

Datos codificados

iRADIO — como complemento a estructuras cableadas!

page 13
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IWLAN productos robustos

) Aplicaciones en los ambientes mas rudos
Tecnologia

Uso en aplicaciones industriales

Herramientas (guiado de vehiculos automatico)

Deseable tanto para aplicaciones

La Respuesta SIMATIC Interiores como exteriores Carcasa metalica
Transmision de datos con alto grado de proteccién
Diagnostico con rangos de temperatura
ampliados
Seguridad P
9 Conexion rapida en RObUStez
perfiles DIN Proteccién contra vibraciones
. . . y choques
Resistente a choques y vibraciones Rango de temperatura ampliado

Solo un cable para datos y energia

Siemens SA/PS SCIC
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IWLAN productos fiables

Transmision de datos ciclica determinista
Reserva de ancho de banda

Tecnologia Vigilancia de la conexiéon Wireless (IP alive, Link CHeck)

Vigilancia ciclica incluso de
comunicaciones IP

La Respuesta SIMATIC Conexion Wireless estable

Herramientas

Transferencia ciclica de datos

Diagndstico (tiempo real estricto)
Redundancia
. ° ege
Seguridad € Ejemplo del Wizard de vigilancia de conexion del SCALANCE W F ia bl I |da d
,E" 7EE-1PRO = | Trap Manager Configuration Monitorizacién de la conexion
g Wizards IP address ' Enable trap de radIO
B System ., .
B P Settings IP address 1: 192.168.200.10 I — Conexidn de rad|o esta ble
~[E) Services I address Z: ID.D.D.D r
B Restar IP address 3: 0000 r
[ Events
Bl E-mail IP address 4: ID.D.D.D u
Ela SHMP IF address & ID.D.D.D u
;ﬁ@ IP address 6: 0000 r
roups
Users IP address 7 |D.D.D.D l

page 15

La fiabilidad es el requisito mas importante en las

aplicaciones industriales

Siemens SA/PS SCIC
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IWLAN productos que ofrecen proteccion
contra accesos ilegales

Rapida puesta en servicio
Diagnasis simple

Seleccion de privilegios de acceso
Integridad de los datos

Proteccion contra accesos externos ; .
La Respuesta SIMATIC o Configuracién simple
Proteccion de los datos usando

Tecnologia

Herramientas

[ J
Diagnéstico procedimientos de codificacion Seg uri da d
Salvaguarda de las inversiones Control de acceso
Seguridad mediante estandares Wi-Fi (autenticacion)

Codificacion de los datos

o Ejemplo del Wizard de seguridad del SCALANCE W

SIEMENS ‘ Automation & Drives

@ Console @& Support @& Logout SIMATIC NET

teie b oad dnvaRpplet

RAP-F
Siemens Robust AP
192 768.147.189

System S AL AN

Wireless

Security

Bridge Choose Wireless Security Level.
Filters
|-Features

Security Level Lowest *

Information

Wizards

Siemens SA/PS SCIC
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Gama de producto. Solucion completa

Infraestructura

Clientes IWLAN

Tecnologia

PDA's industriales

Herramientas

Configuracién
del sistema
Seguridad
Servicios
Planificacién
Instalacion

Puesta en marcha
Soporte técnico

Siemens SA/PS SCIC
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Access Point: SCALANCE W-788

SIEMENS

Ethernet Client Modules: SCALANCE W744-1PRO, W746-1PRO, W747-1RR

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 18

2x antenas por interfaz,

IP67 conector
hibrido:

Data:
10/100 Mbps
Ind. Ethernet

Alimentacion

Cierre seguro

separables (R-SMA)

Atras:

Conector para
C-PLUG

Montaje en pared
o perfil S7-300
rail, con zona sin
pintura para
tierra

| Alimentacién redundante |

W788-2PRO y W788-
2RR only:

2x R-SMA para el
seqgudo interfaz

Siemens SA/PS SCIC
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Access Point SCALANCE W-786

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 19

Montaje en pared, perfil S7-300 o DIN 35mm
usando el kit MS1 de montaje

Dep. variante: Conectores ext. antena:
Conector RJ45 Depending on variant:
10/100 Mbps 2, 4 0 6xR-SMA

(con PoE acc. |
IEEE 802.3af)
Conector LWL
(Multimodo)

Alimentacién a DC 48V. Con Botdn reset

adaptador opcional de:

PS791-2DCDC9-32V, o

PS791-2AC AC 110-240V
C-PLUG
Antenas internas:
Depende de la variante?
2 0 4 omnidirectionales

Siemens SA/PS SCIC
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Access Point SCALANCE W-784

Wall mounting, on 2xRSMA connections
S7-300 mounting rail for antennae
or on DIN rail (35 mm)

Herramientas with mounting kit L T1

Configuracién

del sistema

Diagnostico

Seguridad

C-PLUG
slot 24 \V DC connection

RJ45 connection 10/100 MBit/s
(PoE-capable to IEEE 802.3af)

G_IK10_ a0 30168

Siemens SA/PS SCIC
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Clients: IWLAN / PB Link PN 10

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 21

9-pin Sub-D
conector hembra

LEDs = e =
\ : PROFIBUS :

Etiqueta /
C-PLUG
Conector
e de antena
) (R-SMA)
Fuente / g
redundante
2 xDC 24V

Siemens SA/PS SCIC
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Accessory: PS791-1PRO Power Supply

-
Montaje pared,

Herramientas 57-300 DIN rail
Conf!guraci(’)n / l
del sistema on/Off .
Diagndstico switch <4 ...Montaje
independiente...
Seguridad
...o directamente
<= SCALANCE W-700
Entrada Salida
AC90-265V DC 24V (x7%)

Siemens SA/PS SCIC
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Configuracion IE FC RJ45 Modular Outlet Power Insert

Tecnologia

Herramientas Entrada
Ind. Ethernet (RJ 45)

Configuracién
del sistema

Diagndstico ik o L v

Seguridad

Entrada
2x terminal para DC

Salida
IE hybrid cable 2x2 + 0.34

Siemens SA/PS SCIC
page 23



Alimentacion -

SIEMENS

Outlet modular FC con insercion de la alimentacion

Tecnologia

Herramientas

La Respuesta SIMATIC

Diagnostico

Seguridad

Outlet modular FC RJ45 con insercion 0

de alimentacion
(Referencia: 6GK1 901-1BEO0-0AA3)

page 24

<= |Armario de control

Conector hibrido IP67
(incluido en el sumlnlstro)

H
2
i
a8 Industrial ee——) T

SCALANCE
‘W-700

Bo

Cable estandar IEFC 4 x 2
(Referencia: 6XV1870-2E)

(0]

Cable flexible IE FC 4 x 2
(Referencia: 6XV1870-2H)

Outlet modular FC RJ45 con insercion de
alimentacion:
Alimentacién y datos en un sélo cable

Siemens SA/PS SCIC
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|IE FC RJ45 Modular Outlet Power Insert

Tecnologia SCALANCE X-400

Herramientas

Diagnéstico
Seguridad :
IR FC RJ45 _
viodular Outlet ~ |E Hybrid
ower Insert cable connector

IE Hybrid Cable 2x2 + 4x0,34 g
SCALANCE g
W788-1PRO ©

Siemens SA/PS SCIC
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SCALANCE W-788, W744-1PRO, W746-1PRO, W747-1RR .
PoE, Power-over-Ethernet (4) vy (5)

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 26

Armario _

Switch en el armario que
soporte IEEE 802.3af
—\—_

W-700
IE Hybrid Cable 2x2 + 4x0,34
(MLFB: 6XV1870-2J)

PoE requiere 48 V DC puede ir
Hilos no usados en el cable IE o*

SCALANCE

Modulando los datos** IP67 conector hibrido

(en el suministro

del

* El conector hibrido solo usa cuatro cables de IE, por SCALANCE W-700)

lo que habria que usar las clemas para alimentar o bien
un conector normal RJ45 con ocho hilos.
** Solo funciona una de las dos opciones

> Atras |

Siemens SA/PS SCIC



IWLAN antenna portfolio

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 27

SIEMENS

.

=

Use and Designation Antenna Detail MLFB

Characteristics
SCALANCE W, Omnidirectional IP65, W-788, W744-1PRO, W746- 6GK5795-4MR00-0AA6
Device Antenna Antenna 1PRO, W747-1PRO
ANT795-4MR
SCALANCE W, Omnidirectional IP30, additional joint, W-784, W744- 6GK5795-4MS00-0AA6
Device Antenna Antenna 1, W746-1, W747-1
ANT795-4MS
Vehicle Antenna Omnidirectional Roof mounting 6GK5795-6MNO00-0AA6
ANT795-6MN Antenna

Includes ANT795-6MN

Antenna Mounting Tool
(ANT795-6MN)

Under-roof mounting

6GK5795-6MNO1-0AAG

Rod Antenna Omnidirectional 2.4 GHz 6GK5792-6MNO0O0-0AA6
ANT792-6MN Antenna
Rod Antenna Omnidirectional 5 GHz 6GK5793-6MNO00-0AA6
ANT793-6MN Antenna
Areas, Zones Directional Antenna Wide angle 6GK5795-6DN00-0AA6

ANT795-6DN

Point-to-Point Connection
ANT792-8DN

Directional Antenna

Strong directional action, 2.4 GHz

6GK5792-8DN00-0AAG

Point-to-Point Connection
ANT793-8DN

Directional Antenna

Strong directional action, 5 GHz

6GK5793-8DN00-0AAG

Without ANT792-4DN and ANT793-4MN from the RCoax portfolio

Siemens SA/PS SCIC
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Clientes

LED de

- X . 2 antenas integradas
Tecnologia alimentaciéon

(Antena-Diversity)

Herramientas

La Respuesta SIMATIC

Diagnostico

Seguridad

LED de actividad

Tarjeta de PC CP 7515

Siemens SA/PS SCIC
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Integracion de Wireless LAN
en una infraestructura ya existente

SIEMENS

Wireless LAN combinada con una red Ethernet con cable

Tecnologia

Herramientas

11 Mbit/s
Configuracion 54 Mbit/s

del sistema

Industrial
Aplicaciones IWLAN

PC

Seguridad

100 Mbit/s

PC Server

page 29

145'1\1\_

- i

100 Mbit/s

CP343-11T

IVIUDIU
Siemens SA/PS SCIC
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Integracion del sistema SCALANCE W
S 2x SCALANCE
W 788-2pro

Tecnologia

Herramientas

Configuracién
del sistema

Aplicaciones IWLAN

y TCP %, ‘ ,
- Servidor 343-1 (
N

Seguridad

SCALANCE !

W744-1pro J*

El punto de acceso dual soporta tres conexiones:

Un enlace cableado y dos enlaces wireless

Siemens SA/PS SCIC
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Trafico de datos ciclico con reserva de canal

Data Data Data

rates rates rates
erv. \ 802.11 erv. \ 802.11 serv. \

Tecnologia

Herramientas

T1 Time
Configuracién T2
del sistema T3
Diagnostico T4

T5
Seguridad y Fiabilidad T6

Los nodos 1, 2y 3 pueden acceder al
canal de radio tal y como se haya El nodo 4 puede acceder al
definido en el punto de acceso canal de radio en el tercer ciclo

= Com;orme con 802.11, SCALANCE W (garantiza reserva de ancho de
banda

= Para cualquier tipo de cliente. (incl. no SIMATIC)

Siemens SA/PS SCIC
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Ejemplo para vigilancia de la conexion (Link-Check)

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad y Fiabilidad

page 32

SIEMENS

rap, E-mail, Log table
ntry, Fault LED

Siemens SA/PS SCIC



Seguridad y Fiabilidad

Ejemplo para vigilancia de la conexion (Link-Check)

SIEMENS

l.‘ W7E8-1FRO
& system
= Interfaces
Ethernat
#{0 WLAN
H{ Secunty

H{ Bridge

E{] Filters

=43 IFeatures

-8 s

[ Link Check
3 Informatian

) Log Table
-8 Auth Log
[ Versions
[ Clients list
{0 WLAN

#{1 005
Spanning Tree
=1

~E) TCPADP
B IcMP

[ NP
#(0 Wizards

[
[

Tireout

| Auvtomation & Drives

[Ensbled

Status

SIEMENS

0-00-00-00-00-00

0

Siemens SA/PS SC IC



Comunicacion punto a punto (posibilidad redundante)

Tecnologia

Herramientas

Sr-300 wilh

Diagnéstico

Seguridad Industrial Ethernat

ET 2005

SCALANCE WrBa-2PEO

page 34

Industrial Ethernot

SIEMENS

S7-300 with
CP 3431

Access Point
SCALAMCE WSS 2PRO

Siemens SA/PS SCIC
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Antena: IWLAN RCoax Cable

Tecnologia

Esquema del cable
RCoax

Siemens SA/PS SC IC
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Montaje del conector N en el cable Rcoax

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico
Preparacién del cable Cable RCoax ya pelado

Seguridad . .
usando la Stripping tool

Las 4 partes del

conector N-type
Siemens SA/PS SCIC
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Rcoax cable
(access point — Ethernet client module)

SIEMENS

MVLAN RCoax M-Connect
> Femals N-Connector
Tecnologia BONSTRE OCHO0GAAD

Herramientas

Configuracién
del sistema

Diagnostico

MLAN RCoax
IWLAN M-Connect/R-SMA
Termination maleimale
impedance Flexibile connection cable

Seguridad TI785-1R

BEGKATIH-TFNOC-ORAD

1 m = ExvITSSCH0
B m = ExviST5-50H0

Powar W12

cable connector PRO
BGHROTODCI0-AAS

with energy cable 230.75
AN 151 .84

2.4 GHz
5 GHz

Acceoss Point SCALANCE WTB88-1RR /| WTBB-ZRR

IWLAN RCoax N-Connect
Female N-Connecior
BOHATHROCHIG-0RAD
IWLAN RCoax M-Connact
= Male lermination impedance 50 Ohm
1001 KT TTINOD: 1AM

® OVIETE- 2N
= XY 1ETS- 20

Cilent Module 3CALAMCE W747-1RR

2 GHZ « saTT024ciNaN08 AR

IVVLAN Antenna 1
ANTIEZ-A0N FANTFE3-aMN |

|
5 GHZ = HOKETRIM0TA A i}

IWLAN IALAN RCoax

Terminatan N-ConnectR-SMA
Impedance malelmale :
TITO5-1R Flexble connection cable

1 m = ptvisrisck

BGRETHS-1TROGOAMD

cable connector PRO
BRSO T-O0C10-BAAL

with anergy cable 2x0.75
BN 151254

LG e

PROFINET IO con sistema Rcoax
con conexion Industrial Ethernet

page 38
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Rcoax cable
(access point — IWLAN/PB link)

IWLAN RCoax N-Connect IWLAN RCoax N-Cannect
- Female N-Connector Female N-Connector
Tecnologia CORETALICHEOCAAD BOUETO8. 000NN
sy e IWLAN RCoax N-Connect

' M Male termination impedance 50 Ohm
IWLAN RCogx Cab BOHRETES-1THOO-1 AAD
2.4 GHz « axviaaza

SGHz =sxnanm

Herramientas

Configuraci(’)n Access Point SCALANCE WT83-1RR /| W788-2RR IWLAN/PB Link PN 10
i IWLAN RCoax
del sistema ;| M-Connect Female
MN-Connect!MN-Connect | flpridlos
. _ - . | JANTTS2-40N/
Diagnéstico ekt I ANT7SGAMN
WALAN X e Flexible connection cable 2 GHz = S0 RSTIR40MI0 AN
Tarmination T 1 m = gxviarssasig 5 GHz = sars/uz Mhonans
. impedance i i WALAN
Seguridad TH795-1R il N oA
mu;{as-rf_humwu 5 m = KXVTATS BCHE [ MMM: ‘.J . femalefemals
i Link P12 " Panel feedtivough
ﬂ BEME TR TO0-2AAD
s
IWLAMN RCoakx
IPET Hybrid E:’m#‘
connecior with /’ Flaxible
IE Hybrid cable conniction calbde
BZ + AxD. 34 03m
ﬁ'ﬂ ST @0 0T5-50E0

IE FC Power M12

cabla connector PRO
AGKIEOT0CTHAARS

with energy cable 2x0,75
BXOVISTZBA

PROFIBUS bua connector RS 485 (357)
BESTETI08AH OHAD
with PRIOFIBLIS FC standard cable

BOEMIOEHD

5, I 0 2

PROFINET 10O con sistema Rcoax

con conexion PROFIBUS
Siemens SA/PS SCIC
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Conexion de antenas

Access Point SCALANCE W-T86
with remote antenna

SCALANCE W-TE4 with cabinet bushing,

lightning protection and remote antenna

AWLAM Antenna Lightnimg Protector
ANTTE5-6MN LP728-1H TALAN Arvare
1 BOFSTIS-GNMNI0DANE SOELTRE-ILPO0- 2848 S —
Herramientas ANTTOR-EMM
BEHSTEANMNOD-AAS
Configuracién
del si IVVLAN RCoax
el sistema IWLAN N-ConnectiM-Connent
Terrnination Malemtale
Irnpedance Flaxible Connedlion Cable

TITE5-1R
SEHETESITRIG-0AAS

4
. i
i I

Control cabinet

1 m e GEVISI SRR T
Zme = SNV EET S OAHND
& i = SENERTS-RAHS0
0 m = RO RETS-SANI0

Diagnostico

Seguridad
IVWLAN RCoax
H-Connecl/Sha
Female/Ffemale
Panel Feedthraugh
BERETH-0PTO- 2480

Malmu'lale

Flexible Connection Cable
03 m = SOV LIPS SOEM

2 mes AXVIETA.SDHID

SCALANCE
W-TE4

AR

IWLAN RCoax M-Connecl/R-SMA,
Male/Male Flexible Connection Cable
1 m= QOVERTS-SOHID

2 m A BXVRTS-5CH0

5 m s BXVENS-SCHSD

10 m = BXHETS-SE NG

G BCH TR N

Siemens SA/PS SCIC
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Exigencias en los transportadores
de electrovias

= La transferencia de datos y energia

fiecnologia se realiza mediante superficies
Herramientas rozantes

- Costes de mantenimiento
S;”Q:g;‘;;g‘m - Desgaste de escobillas

- Problemas de falsos contactos
Diagnostico

Seguridad = Cableado de cambios
de agujas

—> Cables de arrastre

= Montaje costoso

Altos costes de instalacién y mantenimiento en los transporta-

dores de electrovias con tecnologia de contactos rozantes

Siemens SA/PS SCIC
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Ejemplo de aplicacion:
RCoax en Electrical Monorail Systems (EMS)

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

Siemens SA/PS SCIC
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Posibles campos de aplicacion adicionales

S Almacenes automaticos

Herramientas

=  Gruas
Configuracién
del sistema
Diagnéstico = Lineas transfer
Seguridad

= Robot

* Metwo

=  Ascensores

= Escenarios de teatro

... y muchos mas

page 43
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SIEMENS
Ejemplo de calculo de potencia de emision

SCALANCE W78x Access Points, SCALANCE W74x Ethernet Client Modules y
IWLAN / PB Link PN IO

Herramientas
Table A-1 Transmit power in IEEE 802.11h mode (2.4 GHz)

Configuracién Data rate [Mbps] Po [dBm]
del sistema 1 20
2 20
Diagnostico 2.5 20
11 20
Seguridad
Table A-2  Transmit power in IEEE 802.11g mode (2.4 GHz) Table A-3  Transmit power in IEEE 802.11a/h mode (5 GHz)
Data rate [Mbps] Po [dBm] Data rate [Mbps] Po [dBm]
8 17 6 17
9 17 9 17
12 17 12 17
18 17 18 17
24 17 24 17
36 17 36 16
48 17 48 15
54 16 54 13,5

= La potencia de emision depende del data rate y de la frecuencia usada
= La salida sin antena es de hasta 20 dBm

Siemens SA/PS SCIC
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Ejemplo de calculo de potencia de emision

Configuracidon basica: Antena ;
IEEE 802.11b orotector \ |
Herramientas 2.4 GHz )|9 dBm
Configuracién
del sistema A
Diagnéstico ? y : | i
o - i |
Seguridad ' \ | -

+20db -0.5db -25db -0.5db -0.5db -2.5db -0.5db +6db

20dBm -0.5-2.5-0.5-0.5-2.5-0.5 + 6dBi =19 dBm

P./dBm =10log b sy =~ 79.4mW

lmW

Siemens SA/PS SCIC
page 46



SIEMENS

Atenuacion de la ondas

Sélo es cero en vacio

Todas las particulas producen una atenuacion
Gases, liquidos, solidos

Herramientas

Configuracién

del sistema

Diagnostico Los obstaculos también producen atenuacion

Seguridad Depende de la frecuencia. A mas frecuencia mas atenuacion

El alcance es una combinacion de potencia, tipo de antena y posicion

Siemens SA/PS SCIC
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Ejemplo de atenuacion en espacio abierto

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 48

Max. pe ida (D) en espacio libre
)I)d m 80 dB™ -61 dBm
a 100m ﬁ

A

Antena transmisora Antena receptora

%&

Calculo aproximado de la atenuacion en espacio libre D
T[ d distancia desde el transmisor

1 longitud de honda:
* 0.125 m at 2.4 GHz
TC * 0.058 mat5.2 GHz

+ o534 k4] 59265...

Siemens SA/PS SCIC



Otras atenuaciones entre transmisor y receptor

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 49

SIEMENS

Atenuaciénes (valores aproximados)

Material Atenuacion [dB]
2.4 GHz
Lluvia/nieve 50 I/m3 por hora 0.02dB/km
Niebla 0.02 dB/km
Muro fino 2-5
Muro ladrillo 6-12
Muro de cemento 10 - 20
Cemento armado 20 - 40
Contra-ventanas 25 -35
Setos/Arbustos de 2 a 4 metros 10 - 15
Arboles unos 30/40 metros 30-50

Siemens SA/PS SCIC



Otras atenuaciones entre transmisor y receptor

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 50

Curvatura tierra

Zona Fresnel

SIEMENS

El diametro D depende de |a
distancia s (2.4 GHz)

Distancia s [m] | Zona Fresnel
D [m]
5 0.8
10 1.1
20 1.6
30 1.9
50 2.5
100 3.5
200 5
300 6.1
500 7.9
1000 11.2

Siemens SA/PS SCIC
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Potencia que llega al receptor

Co n fi g ura Cié n bé S i ca: Table A5 Receiver sensitivity in IEEE 802.:3] g,[dnl;od]e (2.4 GHz)
Data rate [Mbps] e m
IEEE 802.11g

Herramientas 2.4 GHz
Configuracién
del sistema <_g§ — ?; __ 3
Di Hsti s o

SITOSEED 61 dB maximo data rate = 54 Mbps
Seguridad — minimo data rate = 48 Mbps

+6 dBi -0.5dB -25dB -0.5dB -0.5dB -2.5dB -0.5 dB

-61dBm + 6 dBi-0.5-2.5-0.5-0.5-2.5-0.5=-62dBm

Siemens SA/PS SCIC
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SIEMENS

IWLAN con PROFIBUS y PROFINET

Integracion de PROFIBUS y PROFINET

S7-300 with Access Point
PRDFINErfllPLI SCALAMCE

Tecnologia

. or CP W7 B5-1FRO
Herramientas ])
Motehook mit
: o PFlanungssoftware
Configuracion PROFINET SINEMAE
del sistema industrial Ethernet

Access Point

Diag nostico Access Point SCALANCE
SCALANCE W7E8-1RRI
W78E-1RR W784-1RR
Seguridad IWLAN = Mlabil
RCoax Cable o P77
Client Module

SCALANCE

PN & £ ot el
IE

57300 mit

CP 343-1 Lean
mit integriertem
2-Port Switch

{llil il
i

SIMANICS &

ET 200pro
BN 8018

Siemens SA/PS SCIC
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IWLAN con RCoax y supervision via wireless

Field PG comunica por un interfaz

Tecnologia ) ]
Carros comunican en IPCF y RCoax

Herramientas

Configuracion Radio cell
del sistema
Access Point

Diagnostico WEE
Seguridad =
Client Madule
SCALANCE W747-1
e
) =|
Field PG/Nolebook

page 54

SIEMENS

Siemens SA/PS SCIC
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IWLAN conecta carros en electrovias

Configuracion
del sistema

Siemens SA/PS SC IC
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Diagnoéstico movil

Tecnologia PROFINET
. Industrial Ethermet
Herramientas 1
¥ Access Paint
7 SCALANCE
' ,‘,_r‘,f WiBs-2FRO S7-400 with |
CP 4431
L (7 and
Diagnostico Mobile D Pocket Loox CP 4435
Panel
277
Seguridad hitoan
Client Module N PROFIBUS
SCALANCE ;
W746-1PRO Field PG /

Motebook
ET 2005

(i = T T
| !.:”I

=l HITRE
Illl I —
S7-300

ET 2005

Mobile diagnostics and services

Siemens SA/PS SCIC
page 56
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SCALANCE W en logistica y produccion en exteriores

Tecnologia

#Access Fomt
SCALANCE

Herramientas ] WTBE-1FRO

Configuracién
del sistema

Diagnostico

Induztrial Ethernet

Seguridad

WTEE-1RR [ |

Fahrarloess Transporisyetam FT3

Siemens SA/PS SCIC
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S

Aplicacion con SCALANCE W-786 en logistica en puerto

Configuracion
del sistema il

1:'-. \
- AntrazeMn | "

ﬁMﬁE ij_ [~ _L

W786-1PRO
configured as
Ethernet Client Module

Radio cell

= )
Siemens SA/PS SC IC
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Aplicacion de seguridad y PROFISafe

Tecnologia

Controlier

Safoty

&

Herramientas

Configuracién Security
del sistema PROFINET

Industrial
Ethernet

Fail:safe communication

Contraller via PROFlsafe profile

Diagnostico

/ Access

Seguridad

Distributed [0 RCoax Cable

,j.-ﬁ-ﬁ

ru'!aln: hine

F

V=
otof Gailiol FETTTTS ffﬂfffffffffr (e lod ]
OPIAS ’ PROFIBUS

F Link

Other fieldbuses

Mation SNUMERIE cimapiics

e Cantrol s gizo

Siemens SA/PS SCIC
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Diagnostico

Tecnologia Gestion basada en web

Herramientas Usando un explorador web

Configuracién

del sistema S N M P

Protocolo de gestion

Utilizado en sistemas HMI/SCADA
LEDs

Se encuentran en el mismo equipo

Seguridad

Grabador de senal

Almacenamiento del nivel de senal en los clientes, en el
menu Info/Signal

Siemens SA/PS SCIC
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Diagnostico LEDs: SCALANCE W-788, W744-1PRO, W746-1PRO, W747-1RR

Tecnologia

Herramientas

Configuracién
del sistema

/

Seguridad .

Fallo

Alimentacion
por PoE

Alimentacion

, . por el conector M12
Modulo radio

Siemens SA/PS SCIC
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Alarmas
Tecnologia Eventos Alarma / Respuesta
Herramientas Rearranques SNMP trap
Confiauracic _
ol siora Link up/down SNMP
Fallo de autenticacion Log
e Power on/off Email
IP alive (L3) LED de fallo
Link check (L2) Syslog
Fallo QoS

Evento de redundancia

Siemens SA/PS SCIC
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Configuracion del equipo

Tecnologia

Herramientas

Configuracién
del sistema

Seguridad

page 63

Configuracion por la web con un explorador

Carga/descarga de parametros con
HTTP(S)/FTP/TFTP (mediante fichero de configuracion)
SNMP/MIB ll/Private MIB (parametro a parametro)
CLI (Telnet/SSH)

Gestion usando herramientas de red estandar (ej. HP
OpenView, SNMP Castle Rock, ...)

Siemens SA/PS SCIC
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IPCF RR

IPCFy
Rapid Roaming



SIEMENS

Tecnologia: Mecanismo de polling

= IPCF/RR hace polling ciclico (como PCF, point coordinated
function acorde con IEEE 802.11)

Herramientas

Cada cliente es consultado cada ciclo al menos una vez por el

Configuracion access point

del sistema
Como resultado cada cliente tiene una ventana de tiempo reservada
Diagndstico y por lo tanto la transmision de datos es deterministica
_ Si sobra algo de tiempo en el ciclo total, este se reparte entre los
Seguridad equipos que mas lo necesite

Ancho de banda fijo: con una conexion radio estable se tendria un
ancho de banda fijo de 12 Mbps. RCoax obligatorio

Ancho de banda variable: si se necesita dar cobertura a una zona
extensa (ej. Antenas omnidireccionales), los clientes pueden caer a6
Mbps.

Siemens SA/PS SCIC
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Tecnologia: Polling con ancho de banda fijo

> - e hir
Tecnologia: A
Polling . '

Access Point g
W788-1RR Client W747-
1RR

Client W747-

1RR

Client W747-
1RR

I

Estacion 1

y

Client W747-
0,

time

Siemens SA/PS SC IC
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Tecnologia: Polling con ancho de banda fijo

m—
Tecnologia: A .
Polling . .

Access Point
W788-1RR

-

Client W747-

1RR

Client W747-
1RR

I

Client W747-

Zeit Siemens SA/PS SC IC

Estacion 2




Tecnologia: Polling con ancho de banda fijo

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

Modo
Presentacion

page 68

RCoax cable

e i
-
Access Point 9

W788-1RR Client W747-
1RR

Estacion 3

etc.

Zeit

SIEMENS

8- @fl

Client W747-

1RR

Client W747-
1RR

Client W747-
1RR

Siemens SA/PS SCIC
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Tecnologia: Polling con ancho de banda fijo

Tecnologia:
Polling

Access Point
W788-1RR

-

Client W747-

1RR

Client W747-
1RR

I

Client W747-
1RR

Siemens SA/PS SC IC




SIEMENS
Tecnologia: Polling con ancho de banda fijo
—— RCoax cable
ol ®
e

Herramientas Access Point
W788-1RR Client W747-

Configuracion 1RR
del sistema
. - Client W747-
Diagnostico 1RR
Seguridad
Oks

Modo - Client W747-
Presentacion 1RR

OO

OlT,

Client W747-
1RR

Siemens SA/PS SCIC
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Tecnologia: Roaming

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 71

El roaming es la transicion automatica de un access point al
siguiente

El proposito del roaming es mantener la conexion radio y un area
mas extensa que la que puede cubrir un solo AP

Otra razon puede ser la de distribuir el ancho de banda/namero de
clientes entre varios APs para no saturar un solo equipo.

El modo de coordinacion wireless iPCF permite realizar roaming

mucho mas rapidos gue otros metodos, por lo que habitualmente
se llama equipos RR «Rapid roaming» a los equipos que usan o

pueden usar iIPCF

Siemens SA/PS SCIC
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IWLAN Rapid Roaming

» Simple integracion de equipos maoviles en la produdm

Tecnologia

Herramientas La conmutacion entre los dos puntos de acceso se produce sin
interrupcion de la comunicacion

Configuracién
del sistema

Aplicaciones IWLAN

Seguridad

I Ethernet Industrial I
o Siemens SA/PS SCIC

page 72
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Tecnologia: Roaming

— .
Acoess < :
Demostraciéon de un cliente iPCF/RR haciendo roaming W_;;gijﬁﬁﬂ E ;

a lo largo de 3 segmentos RCoax (cada segmento :
pertenece a un punto de acceso distinto). I

Herramientas

Configuracion El roaming se hace automaticamente cuando el |
del sistema cliente entra en un nuevo segmento RCoax. |
Diagnostico |

|
Seguridad :

RCoax cable P Paint
P Wras-1RR
- -’ i
adl E -7 roaming...
e
Agcess
Paint

Wrag-1RR > ——VOIver

Siemens SA/PS SCIC
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Beneficios de IPCF o Rapid Roaming

Alcanza transmisiones de datos deterministicas en una rede
WLAN

Particularmente recomendado para PROFINET 10 sobre WLAN

Herramientas

Configuracién . ., . .

del sistema = Comunicacion wireless en real-time

Diagnéstico = Alcanza transmisiones de datos deterministicas durante los
roaming (usando tanto RCoax como antenas)

Seguridad

> Detalles sobre esta
tecnologia ...

Siemens SA/PS SCIC
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IPCF ofrece una transicion entre celdas muy rapida y

Access point Access point
Herramientas SCALANCE W788-1RR % =} SCALANCE W788-1RR
Configuracion RCoax cable (ej. electrovia)
del sistema

[T [ [T (M

Diagnéstico \Y \Y \Y A\ A\ \

ﬁ\\\ ﬁ\\\ %\\ %\\ /\ AN .
Seguridad | Nuevo registro muy

'rapido y comunicacion
ciclica

iPCF (ej. con W788-1RR) es una extension del estandar IEEE
802.11 y usa un chip estandar. Tanto el cliente como el access
point deben soportar iPCF.

Siemens SA/PS SCIC
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... trafico predecible hasta 50 usuarios en un solo acc  ess point

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 76

Trafico radio deterministica,
s‘ﬁ controlado por el access point

\

G D RCoax cable
- i

vV VvV VY VY
77\ N/ \N//\\N//\\

Unidades moviles
"4 (Hasta 50 por
segmento RCoax)

= Toda la comunicacion de cada celda se organiza de forma
adecuada por el access point

= Comunicacion deterministica, incluso con muchos clientes,
gracias a la supresion de colisiones en el protocolo

Siemens SA/PS SCIC



Tiempos para aplicaciones en profinet

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad

page 77

SIEMENS

IPCF 32 ms 64 ms 16
1-4

DCF 128 ms 128 ms 32
5-8 IPCF 32 ms 64 ms 16
9-13 IPCF 32 ms 64 ms 32
14-29 IPCF 64 ms 128 ms 64
30-50 IPCF 128 ms n.a. 128

Siemens SA/PS SCIC
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Extra Parte 3

Modos de
seguridad

Siemens SA/PSSCIC
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Seguridad en» Seguridad y transferencia de datos a prueba de fall  os

Tecnologia iéeééééQué encriptacion deberia de usar 7?22?7722
Herramientas

o sinbma Esto no es

DiaggsicD aceptable para

S una aplicacién

industrial

2 equipos encontraron 680
redes en so6lo 75 minutos

Ayucka, ulenemlos conductores e la guetta

Siemens SA/PSSCIC
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Seguridad en Wireless LAN

Tecnologia 2 simbolos sobre las
paredes de una casa en
ltalia. Se puede ver el
ancho de banda
_ » (11MBits/s), el nombre de
Configuracion red (ZANNLORG) y el tipo

Herramientas

del sistema de red (b para 802.11b)
Diagnostico s 3TN e S
.-\.bhﬂdlil':; 2 wer Syimbole, die Havswinde m ciner taliernschen Geoli-
stadt meren. Links sind pur die Bandbeewr (11 Mhbps), der Necswerkname
2 [ZANMLORG) o Metewerkoep (B fiie 802,111 2u erkennen.
Segurldad ZANMLORCG und des Nevewerkoep (B fiie 8021110 0 erkennen

Seguridad

Una antena directiva hecha
a mano con un embalaje
de patatas chips 'y
conectado a la tarjeta
PCMCIA. A la derecha se
puede ver dentro "lapiz de
recepciéon”

.-"L].‘rl“.lgdl.lu_g_ 3 Sc-ihul;_r..'l'mdl:']u.' Richiantenne aus emer { :]ti]"l:-d.f:r\v. Larks:
[ e :lu'ij_:L':i{Zl:IIL'IL' und an e POMOCTA WLAN Karte .thguwrmx RRETNE

Antenne. Rechis: Emblack o die Biohee, v dee cn ,,5'.:11T'l!’:1ru|r:~'.-'\li!_¢" LeTi

Siemens SA/PS SCIC
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Infraestructura segura, gracias a IWLAN

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad y Fiabilidad

page 81

Como cubre IWLAN las demandas de las aplicaciones.

... Proteccion de la Informacion
Proteccion ante accesos no autorizados
Evitar escuchas del trafico en la red
Filtrado de trafico no deseado en la red WLAN

... Fiabilidad de la Arquitectura
Redundancia de dispositivos
Redundancia de frecuencias y tecnologias
Reserva de ancho de banda
Configuracion sencilla y segura por HTTPS

Proteccion de la informacion: autenticacion de la conexién,
encriptacion de la informacion, filtrado de telegramas ...

Fiabilidad de la arquitectura: Roaming, redundancia, reserva de
ancho de banda, monitorizaciéon de las conexiones ...




SIEMENS

Mecanismos de seguridad en IWLAN

WPA + TKIP + AES

Tecnologia

Herramientas

Firjlcui = Industrial WLAN

Diagnostico

Seguridad

Seguridad

SCALANCE W 788-1pro SCALANCE W 788-2pro SCALANCE W 744-1pro CP 7515

Siemens SA/PS SCIC
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IWLAN y estandares de seguridad

Tecnologia Industrial Wireless LAN — 100% compatible con los Ultimos estandares

de seguridad.

Herramientas

Configuracion B . . . 2
del sistema Estandares de seguridad de la informaciéon en IWLAN
Diagndstico Autenticacion Encriptacién Filtrado de informacion

WPA-RADIUS

Seguridad y Fiabilidad :
Multicast
WPA-PSK WEP 64

Direccion MAC
origen y destino

WPA2 WEP 128
WPA2-PSK TKIP Protocolos L2y L3
802.1x-RADIUS AES VLAN’Ss

HTTPS

... IWLAN - TAN SEGURO COMO EL CABLE
%,

(V)
Siemens b/—\,aS“bU i
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HTTPS interfaz Web

Configuracion con un interfaz web seguro https://.....

Z§ Logon to SCALANCE W Management (192:168,1.89) - Microsolt Internel Explof emiens X =10l x|

Datei  Bearbelten  Ansicht  Favoriten  Extras 7 | il
3 zurlick ~ £ - [ 2] iR | - suchen - Favatiten 44 | Ers oL HE S
Tecn0|OgI'a Adresse I@ hktp: /192,165,159 j Wechseln z2u | -
GDI'JS'IB vI L” |(:,| Search = @ | @N”"! @ l@l 1 blocked | M Check - i dukolink + | Aol EOpt‘ions &
Herramientas

SIEMENS W

Avtemation & Drives
Configuracién W Gonalicl B Supporl ® Help SIMATIC NET
del sistema

Allgernein IDetaiIs I ZertifizisrungspFad |

2Zertifikatsinformationen
Seg AL d a d y F 1a bl I ! da d User narme: | Admin j' Dieses Zertifizierungsstellen-Stammzertifikat ist nicht

vertrauenswiirdig. Installieren Sie das Zertifikat in
Password: | den Speicher vertrauenswiirdiger
Stammezertifizierungsstellen, um die

Lag On I Yertrauensstellung zu aktivieren.

Diagnostico

Ausgestellt Scalance w
Logon using a secure HTTPS connection

-

Ausgestellt Scalance w

Giiltig ab 17.11.2005 bis 10.11.2035

Zertifika_t in'stallieren...l AusstellerarklErung |

=
[&] https:j192.168.1.89) ] [T T T | meemet 7
ﬂstartl I o5 > I L':;)Frog_CTEuro...l (=] windaws Tas---llaﬁ Internet... ~ &y Google Earth | 2} Primary Setu... | @] Microsoft Pa... I J E|« = @B 19

Slemens SA /T PS SC IC
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Que es WPA, AES y TKIP?

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

page 85

AES
WPA2:n

MIC /qiip

WPA2 ..... Wi-Fi (Wireless Fidelity) Protected Access V2

TKIP ........ Temporal Key Integrity Protocol
MIC ......... Message Integrity Code
AES ......... Advanced Encryption Standard

Siemens SA/PS SCIC



Comparacion entre WEP y WPA (TKIP y CCMP)

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

page 86

Cifrado

Tamano de la clave
de cifrado

Ciclo de vida de la
clave

Proteccion de la
integridad de datos

Proteccidn de la
cabecera

|dentificacion de
ataques de “replay”

Gestion de claves

WEP

RC4

48 o0 104 bits

24 bits IV con
overflow

CRC 32

Ninguna

Ninguna

Ninguna

TKIP

RC4

128 bits para
encriptacion
64 bits para
autenticacion
48 bits

Michael

Mac de origeny
destino se protegen
mediante Michael

Contador de
secuencia IV

|IEEE 802.1X

SIEMENS

CCMP

AES

128 bits

48 bits

CCM

CCM

Contador de
secuencia IV

|IEEE 802.1X

Siemens SA/PS SCIC
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Seguridad en IEEE 802.11

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad
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Autenticacion
Open System Authentication
Shared Key Authentication (WEP)
Ambos permiten autenticacion por filtrado de MAC

Encriptacion e Integridad de datos
WEP (Wired Equivalent Privacy)

- Usa un algoritmo RC4 de cifrado con claves de 40-bit o 104-bit
- Calcula un ICV de 32-bit a partir de los datos a enviar
- Genera un IV de 24-bit

iSe usa el mismo secreto compartido tanto para aute  nticar (en
el desafio/respuesta) como para encriptar!

La seguridad mediante WEP no es valida

Siemens SA/PS SCIC
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Wi-Fi Protected Access (WPA)

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico
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WPA es un concepto de seguridad englobado dentro de la
familia Wi-Fi (Wireless Fidelity) ya que la creacion de la
version definitiva de la norma 802.11i por parte del IEEE no
fue lo suficientemente rapida. Contiene partes del IEEE
802.11i que han recibido finalmente la confirmacioén final
(ej.: TKIP, AES).

WPA se desarrollo porque WEP (Wired Equivalent
Privacy), el sistema de seguridad original del IEEE 802.11,
tenia grandes vulnerabilidades:

Llaves escasas

Escasos cambios de llaves
Sin gestion de claves

Sin autenticacioén individual

Siemens SA/PS SCIC
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WPA?2 (802.11i)

Tecnologia WPA2 es en realidad la versién completa de WPA 'y
Cerram corresponde al estandar 802.11i que fue ratificado en Junio
erramientas
L de 2004.
Configuracion
del sistema
Diagnéstico Con encriptacion AES Con este algoritmo sera posible
cumplir con los requerimientos de seguridad del gob lerno

de USA - FIPS140-2.

Desde el 13 de Marzo de 2006 es obligatoria entodo s los
equipos certificados WI-FI

> Atras |

Siemens SA/PS SCIC
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Soluciones Wireless Seguras
WPA y WPA2

renoogia  \WPA: Certificacion de la WI-FI Alliance
weramenas  @ra las soluciones Wireless que cumplan
coniguiacion — Cl€I1OS requisitos de seguridad. Surgid

" mientras se trabajaba sobre el estandar
IEEE802.11i

WPAZ2: Certificacion de la WI-FI Alliance
para las soluciones Wireless que cumplan

0S requisitos de seguridad dictados por
EEE 802.11i

Diagnostico

Seguridad

Siemens SA/PS SCIC
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Cambios requeridos por WPA y WPA2 (IEEE802.111)

, Autenticacion

Tecnologia
WPA y WPA2:

Herramientas - Open System Authentication para la asociacion
Configuracion - Para la autenticacion mutua y del usuario:
del sistema
Diagnéstico - Datos muy sensibles > 802.1X sobre 802.11
S— - El resto > PSK (Pre-Shared Key)

Cifrado e Integridad de Datos
WPA: TKIP (Temporary Key Integrity Protocol)

WPA2: AES (Advanced Encryption Standard), aka Counter Mode Cipher

Block Chaining-Message Authentication Code (CBC-MAC) protocol
(CCMP)

Siemens SA/PS SCIC
page 91



SIEMENS

Roles de los “Puertos” en una Autenticacion 802.1x

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad
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Los puertos evitan el acceso del cliente a la LAN hasta que no se han
autenticado correctamente

Los puertos no controlados permiten al cliente contactar directamente con el servidor
de autenticacion

Suplicante
(cliente) ) Servidor de
Autenticador  jytenticacién
(AP) (RADIUS) Directorio

S
-,

Siemens SA/PS SCIC
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Seguridad de datos en un enlace wireless

Tecnologia

Herramientas

Configuracién
del sistema

Diagnostico

Seguridad
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Encriptacion
WPA2/AES

Ethernet | i -

WPA2/AES

«

Tunel VPN
con SCALANCE S

SCALANCE

SCALANCE S W-700

Ethernet

\

Seguridad
deshabilitada

Definicion de
seguridad de VPN

acceso \

Ethernet

Siemens SA/PS SCIC
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Seguridad de datos en un enlace wireless

X-400

Seguridad

" I

I I I
I : I
: Ethernet | I : Scalance S
I I I
I : I
FieldPGeon | ET200 ET200 ET200 | Field PG con |
certificado o o o o e e e e e e e e e e certificado L - - =

Siemens SA/PS SC IC
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Data security in automated guided vehicles (AGVSs)

S-600
Ethernet

Automation cell

Office

Seguridad

. Automated Automated Automated FAutomated
guided vehicle (AGV) guided vehicle (AGV) guided vehicle (AGV) guided vehicle (AGV)

Siemens SA/PS SC IC
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SIMATIC Mobile Panel 277(F) IWLAN

Models

Positioning

Highlights

Accessories

Customer
Benefits

Configuration

Packages
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The following four device models are available:

wireless (HMI)

Mobile Panel 277 IWLAN

wireless (PROFIsafe)

Mobile Panel 277F IWLAN

Siemens SA/PS SCIC



SIMATIC Mobile Panel 277(F) IWLAN
Control Elements

5’////I///////I/:f/////////////I//////II////?
Positioning 7 Safety-oriented /
Highlights ; control elements* g
’
. % pushbutton 7
Accessories 4 . 2
7 = Enabling keys /
CB: u St(?fT er ""/////////////////////////////////////////A
enertits
* Only Mobile Panel 277F IWLAN
Configuration
FREGEES Other control elements

= ON/OFF switch

= 18 functions keys with LED (incl.

labeling strips)

= Optionally:
- Handwheel
- [lluminated pushbuttons
- Key-operated switch

page 98
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’/f/f/f/ ( .\
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SIMATIC MOBILE PAMEL

2
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SIMATIC Mobile Panel 277(F) IWLAN
Accessories & Components

Positioning Battery

AC Adapter*

Highlights

Models L — ”
3

Customer

Benefits

Configuration

Packages

Charging
Station*

* Either the charging station or the AC adapter is required
Siemens SA/PS SCIC
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SIMATIC Mobile Panel 277(F) IWLAN
Concept WLAN Communication

Positioning CPU

Industrial Ethernet

Highlights
Models W788
< <

Nt N
. e e
Accessories p N

Customer
Benefits

«Deterministic Traffic

Packages *Bandwidth Reservation

*Authentication/Encryption

Standard WLAN communication 802.11

Also support for the SCALANCE I-WLAN features
(required for the operation with safety functionali ty)
Siemens SA/PS SCIC
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SIMATIC Mobile Panel 277(F) IWLAN
Concept for the Identification (location-dependent)

Positioning

Highlights WLAN Infrastructure

Models
Accessories

Customer Transponder
Benefits

Packages

Effective Range/Zone
Mobile Panel Wireless * For the safety-relevant operation
* For the location identification

(“Station ID”) Siemens SA/PS SC IC
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Herramientas

> W N

SIEMENS

Campo de aplicacion del SINEMA E

Ahorro de costes y tiempo de puesta en marcha

Descripcion completa del proyecto antes de ejecutarlo
Facil de usar

Ampliable con equipos nuevos o de otra gama

Instaitation

Comimissioning
enginear

Siemens SA/PS SC IC
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Ciclo de vida de una WLAN con SINEMA E

Herramientas

Siemens SA/PS SC IC



Herramientas

Planificacion

Modelar el entorno
Situar los access points

Tipos de antena y posicionamiento

SIEMENS

Siemens SA/PS SC IC




Simulacioén

Herramientas

Potencia de seiial

Ancho de banda

Signal-to-(Interference + Noise)
Ratio (SINR)

Overlapping de access points

Orientado a aplicacion
= VolP, PROFINET, TCP/IP

SIEMENS

Siemens SA/PS SC IC



Herramientas

Site Survey (Licencia Standard)

Standard Mode

Advanced Mode
= Atheros chipset

Delta view
= Comparacion teorico/real

SIEMENS

Siemens SA/PS SC IC



Documentacion

Referencias necesarias

Herramientas . .
Instrucciones de montaje
= Coordenadas de montaje

= Alineacion de antenas

Documentacion final

SIEMENS
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