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El 05.07.2015 Hacking Team fue comprometido (400 GB datos) permitiendo que

se hicieran públicos exploits de día cero (sin parche de seguridad).

The Shadow Brokers, grupo de hackers que apareció por primera vez en el

verano de 2016. Publicaron varias filtraciones que contenían herramientas de

hacking de la NSA (Equation Group), incluyendo varios exploits de día cero.

La serie "Vault 7", se estrenó el 07.03.2017 con el capítulo "Year Zero”. Es la

filtración de datos de inteligencia más extensa hasta la fecha, superando a

“ShadowBrokers”.

Se revelan capacidades de ataque significativas, con múltiples herramientas

disponibles para varias plataformas como Linux, Windows, Android, iOS, macOS

y otros.

Vulnerabilidades en el dominio público
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Tipo Nº incidentes

Cryptowall 109

Cryptolocker 93

Torrentlocker 89

Teslacrypt 73

Otros 73

2015 2016

Tipo Nº incidentes

Locky 785

Teslacrypt 319

Torrentlocker 308

Cryptowall 278

Otros 340

Total: 427 Total: 2.030 
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Familia/Versión Ransomware: https://id-ransomware.malwarehunterteam.com/

Herramientas de descifrado: https://www.nomoreransom.org/decryption-tools.html

El “ransomware” está contribuyendo a hacer la ciberamenaza real
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CRONOLOGIA

Febrero 2015, Compañía KASPERSKY publica la existencia de

EQUATION GROUP (Vinculado a NSA). Este grupo esta

realizando ataques de gran complejidad desde 1996.

Agosto 2016 grupo SHADOWBROKERS comunica que dispone

de las herramientas de la NSA y pide 500 millones de dólares

(en bitcoins).

Enero 2017 NSA informa a MICROSOFT de ls vulnerabilidades

DOUBLEPULSAR y EHERNALBLUE.

14 de marzo 2017 MICROSOFT publica parche de seguridad

CRITICO que resuelve estas vulnerabilidades.

14 de abril 2017 SHADOWBROKER publica estas

vulnerabilidades en INTERNET.

12 de mayo 2017 Se detecta ataque en TELFONICA.
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WannaCry como caso de estudio para futuros ciberataques
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WannaCry CAPACIDADES

Vulnerabilidad ETERNALBLUE. Permite la ejecución de código

remoto.

Vulnerabilidad DOUBLEPULSAR. Permite el despliegue por la red
corporativa usando en puerto 445 y protocolo SMB (comunicación

entre equipos Windows).

Código dañino NO muy bien implementado. Motivo KILL-SWITCH????

http://www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

Cifra muy bien implementada. Clave secreta (AES 128) para cada

fichero. Doble empleo de Clave Pública para proteger este cifrado.

Necesidad de la clave PRIVADA (dificultad computacional de romper
la clave).

Sistema de cobro deficiente. Rescate de 300$ (3 días para pagar / 6

días para perder los ficheros). Ha recaudado + $ 70.000 .

Atribución: LAZARUS Group (KN) ????
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WannaCry …. Detección ANTIVIRUS

Análisis solicitado por info@ccn-cert.cni.es
Fecha: 2017-05-12 17:00:36 

Nombre: ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa.bin 

Tamaño: 3514368 bytes

Tipo de fichero: PE32 executable (GUI) Intel 80386, for MS Windows 

Tipo MIME: application/x-dosexec

MD5: 84c82835a5d21bbcf75a61706d8ab549 

SHA1: 5ff465afaabcbf0150d1a3ab2c2e74f3a4426467 

SHA256: ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa 

Resultado: POSITIVO

Antivirus Resultado Malware

NANO-Antivirus NEGATIVO

Symantec NEGATIVO

Zillya NEGATIVO

AVG POSITIVO Trojan horse Ransom_r.CFY 

Arcabit POSITIVO Trojan.Graftor.D5A218 

Quick Heal NEGATIVO

Avast POSITIVO OK 

Ad-Aware POSITIVO Gen:Variant.Graftor.369176 

Ikarus NEGATIVO

Nod32 POSITIVO
Win32/Filecoder.WannaCryptor.D 

trojan 

Vba32 NEGATIVO

Emsisoft POSITIVO Gen:Variant.Graftor.369176 (B) 

Mcafee NEGATIVO

Kaspersky NEGATIVO

Sophos NEGATIVO

ClamAV NEGATIVO

Zoner NEGATIVO

F-Prot NEGATIVO

Dr.Web POSITIVO BACKDOOR.Trojan 

BitDefender POSITIVO Gen:Variant.Graftor.369176 

eScan POSITIVO Gen:Variant.Graftor.369176(DB) 

ClamAV NEGATIVO

mailto:info@ccn-cert.cni.es
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Campaña Wannacry (12.05)
12.05.2017 se tiene constancia de ciberataque tipo ransomware
(WannaCry) en Telefónica.

12.05.2017 (13:40 / 16:30) CCN-CERT difunde primera alerta a su

comunidad,.

12.05.07 (19:30/19:54/21:50) Primera versión vacuna WannaCry

Prevention. Investigación del modo de proceder del código
dañino.

Ciberamenaza. Caso WannaCry
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Campaña Wannacry (13.05)

13.05.2017 (13:00/18:40), se

desarrolla vacuna, herramienta

CCN-CERT NoMoreCry v0.1. Más de

50.000 descargas.

Ciberamenaza. Caso WannaCry
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14.05.2017 (18:00), se publica informe de código dañino (CCN-CERT ID

17/17 Ransom.WannaCry) Versión 0.2 NoMoreCry

Ciberamenaza. Caso WannaCry

Campaña Wannacry (14.05)
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15/16.05.2015 Vigilancia y coordinación con organismos. Se remiten

+90 alertas de conexión a servidores. Versión 0.3 NoMoreCry

Ciberamenaza. Caso WannaCry

Campaña Wannacry (15/16.05)
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IMPACTO

Más de 230.00 equipos infectados en un total de 179 países.

Se han detectado 300 direcciones IP únicas infectadas al primer

servidor en España, de acuerdo a la información compartida (EGC).

En España,

Impacto en diferentes operadores de servicios esenciales (6).

Otros SIN CONFIRMAR

AAPP (2 CCAA. Impacto leve).

Caso WannaCry. IMPACTO

CCN-CERT:

12 Técnicos

10 operadores 1º

4 expertos externos
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Conclusiones / Juicio Crítico

Mecanismo ALERTA funcionó. AAPP y sector público actuaron todo el fin de

semana.

Sistemas NO ACTUALIZADOS / Sistemas Operativos fuera de soporte.

Buena coordinación AGE (SGAD-CNPIC-MCCD) / CAAA (Menos con EELL)

Coordinación externa PARCIAL

Coordinación internacional EGC / NCIRC-OTAN/ NCSC (UK) / CERT-PT

Coordinación con empresas seguridad

HA FUNCIONADO EL ENS ?????

Canales de comunicación con SECTOR PRIVADO.

Se desconoce impacto real.

Descarga masiva de NoMoreCry.

Incrementar y ampliar las capacidades de vigilancia. MÁS POSIBILIDAD DE

ACTUACIÓN ANTE ATAQUE EN CURSO (SOC AGE)

Mejorar el intercambio.
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RESULTADOS INES 2016 – PROCESOS CRÍTICOS

C
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Procesos críticos AGE CC.AA. EE.LL. UNIV. Global 2016 Global 2015

Proceso de Autorización (org.4) 50 80 50 42,5 50 44

Análisis de Riesgos (op.pl.1) 50 80 50 50 50 46

Gestión de derechos de acceso (op.acc.4) 75 80 75 52 78,5 65

Incidentes (op.ext.7) 62 80 50 67 50 57

Concienciación 50 61,8 35,8 45 46,5 18

Gestión de la configuración (op.exp.2 +op.exp.3) 60 70 50 50 50 26
Mantenimiento y Gestión de cambios 
(op.exp.4+op.exp.5)

58 79 50 50 50 26

Continuidad de operaciones (op.cont.1/2/3 y 
medios alternativos.9)

50 54 34,7 33,7 40,1 3

4.3.4 Mantenimiento [op.exp.4] 

dimensiones todas 

categoría básica media alta 

 aplica = = 

 

Para mantener el equipamiento físico y lógico que constituye el sistema, se aplicará lo siguiente: 

a) Se atenderá a las especificaciones de los fabricantes en lo relativo a instalación y mantenimiento de 

los sistemas. 

b) Se efectuará un seguimiento continuo de los anuncios de defectos. 

c) Se dispondrá de un procedimiento para analizar, priorizar y determinar cuándo aplicar las 

actualizaciones de seguridad, parches,  mejoras y nuevas versiones. La priorización tendrá en cuenta 

la variación del riesgo en función de la aplicación o no de la actualización. 

4.3.5 Gestión de cambios [op.exp.5] 

dimensiones todas 

categoría básica media alta 

 no aplica aplica = 

 

Categoría MEDIA 

Se mantendrá un control continuo de cambios realizados en el sistema, de forma que: 

a) Todos los cambios anunciados por el fabricante o proveedor serán analizados para determinar su 

conveniencia para ser incorporados, o no. 

b) Antes de poner en producción una nueva versión o una versión parcheada, se comprobará en un 

equipo que no esté en producción, que la nueva instalación funciona correctamente y no disminuye 

la eficacia de las funciones necesarias para el trabajo diario. El equipo de pruebas será equivalente al 

de producción en los aspectos que se comprueban. 

c) Los cambios se planificarán para reducir el impacto sobre la prestación de los servicios afectados. 

d) Mediante análisis de riesgos se determinará si los cambios son relevantes para la seguridad del 

sistema. Aquellos cambios que impliquen una situación de riesgo de nivel alto serán aprobados 

explícitamente de forma previa a su implantación.  

http://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://es.fotolia.com/id/2411692&ei=9MyBVLyTE8ytUcztg_gP&bvm=bv.80642063,d.d24&psig=AFQjCNEbhI2_Wzl3b0jJCS-W21lRhexSgw&ust=1417878970932860
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1. Aumentar la capacidad de Vigilancia.

2. Herramientas de Gestión Centralizada.

3. Política de seguridad.

4. Aplicar configuraciones de seguridad y 

actualizaciones de seguridad.

5. Empleo de productos confiables y certificados.

6. Concienciación de usuarios.

7. Compromiso de dirección (Aceptación Riesgo) 

8. Legislación y Buenas Prácticas.

9. Intercambio de Información.

10.Trabajar como si se estuviera comprometido.

Ciberseguridad. Decálogo
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 Comenzó a propagarse en Ucrania el 27.06.2017, para poco después

extenderse por todo el mundo.

 Contrariamente a WannaCry, Petya permanece en la red local y no intenta

expandirse para infectar Internet.

22

Petya

Ciberamenaza
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 Vector de ataque inicial basado en la explotación del mecanismo de

actualización de un software de contabilidad (M.E. Doc).

 Los movimientos laterales constituyen el verdadero peligro vía “psexec” y “WMIC”,

de tal manera que máquinas parcheadas podían resultar infectadas.

 Petya no contiene ningún mecanismo de mando y control que se conozca.

 Capacidades destructivas, los sectores de arranque cifrados no pueden ser

restaurados e incluso pueden ser borrados en su totalidad.

 La configuración de la parte de pago del malware sugiere que el rescate sólo se

agregó como cobertura, no para ganar dinero (causar el mayor daño posible).

 La comunicación sobre los pagos mediante una única dirección de correo

electrónico, retirada de inmediato por ISP (ningún medio para recuperar archivos).

23

Petya

Ciberamenaza
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 No ha tenido impacto en el Sector Público español, a pesar de que se trata de

un código dañino más sofisticado que en el caso de WannaCry.

 Se tiene constancia de que algunas filiales de empresas multinacionales

radicadas en España han sido afectadas, siendo la más significativa la empresa

danesa de transporte marítimo MAERSK.

 No solo cifra archivos del sistema sino que puede cifrar el disco duro completo

del equipo afectado.

 Todo indica, que podría tratarse de un ataque de falsa bandera para ocultar las

verdaderas pretensiones del agresor.

24

Petya y su impacto

Ciberamenaza
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Gracias

E-Mails

ccn-cert@cni.es 

info@ccn-cert.cni.es

ccn@cni.es 

Sat-inet@ccn-cert.cni.es 

redsara@ccn-cert.cni.es 

organismo.certificacion@cni.es 

Websites

www.ccn.cni.es 

www.ccn-cert.cni.es 

www.oc.ccn.cni.es 

www.ccn-cert.cni.es


