UNIVERSIDADES Y CIBERSEGURIDAD

SIN CLASIFICAR
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Ano Concepto Seguridad Amenaza Cambios Tecnolégicos
Compusec Tel . :
1980-1990  Netfsec Naturales s? Tecomucnlmqumges
Transec istemas Clasificados
Redes corporativas
1990-2004 Infosec Intencionadas Sist. Control industrial

Info. Assurance o
Infraestructuras Criticas

2005-2010 Ciberseguridad Ciberespionaje Telefonia movil
Ciberdefensa Ciberterrorismo Redes sociales
Servicios en Cloud
2010-2015 Ciberresiliencia APT BYOD
Seg. Transparente Hacktivismo Shadow IT
2015-2017 Defensa activa Ciberguerra Big Datfa , |
Ciberinteligencia Conflicto hibrido Redes operacionales

el

CLCIN

www.cchn-cert.cni.es CentRo CReToLoGIco NACIONAL



FUNCIONES CCN

CCN-CERT. SERVICIOS

AMENAZAS 2016 / TENDENCIAS 2017

PARTE DEFENSIVA

UNIVERSIDADES

CLCIN

www.cchn-cert.cni.es Centro Crae sico MNaciomal



SECTORIAL CRUE - TIC

SIN CLASIFICAR

FUNCIONES CCN

GABINETE

TECNICO SECRETARIA

|
PRODUCTOS Y UNIDAD
CIBERSEGURIDAD IS 1ECNOLOGIAS CERTIFICACION
S
Caren)
L4 @&
cov-cert N

www.cchn-cert.cni.es



El CCN actia segun el siguiente marco legal:

Ley 11/2002, 6 de mayo, reguladora del
Centro Nacional de Inteligencia (CNI), que
incluye al Centro Criptoldégico Nacional
(CCN)

Real Decreto 421/2004, 12 de marzo, que
regula y define el dmbito y funciones del
CCN.

Orden Ministerio Presidencia PRE/2740/2007, de 19
de septiembre, que regula el Esquema Nacional
de Evaluacion y Certificacion de la Seguridad de
las Tecnologias de la Informacion

Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esqguema Nacional de Seguridad en el
dmbito de la Administracion Electronica

RD 951/2015, 4 de Noviembre. Actualizacion.

Ley 40/2015 Régimen Juridico Sector Publico

www.cchn-cert.cni.es



Cifrador IP alta velocidad EP430GN
Cifrador IP tactico EP430T

Cifrador SCIP Satélite (CRIPTOPER SAT)
Terminales Moviles Seguros

Terminal de voz y video SCIP (EP641)

© O © © ©

’ N '\ N
'%‘ ...... ; DGAM
b7 'E: DE DEFEMSA "'“""""i"‘-"
& & :

www.cchn-cert.cni.es



CCN-CERT SERVICIOS
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SECTORIAL CRUE - TIC

SIN CLASIFICAR

CeEnTRO CGRIPTOLOGICO NACIONAL

Ley 11/2002 reguladora del Centro Nacional de
Inteligencia.

Real Decreto 421/2004, 12 de Marzo, que regula y define
el dmbito y funciones del CCN.

Real Decreto 3/2010, 8 de Enero, que define el Esquema
Nacional de Seguridad para Ila Administracion
Electronica, modificado por el RD 951/2015, de 23 de
octubre. Ampliacion del dmbito de actuacidon con Ley
39/2015 Procedimiento Administrativo comun de las AAPP
y Ley 40/2015 Régimen Juridico del Sector Publico

Establece al CCN-CERT como CERT Gubernamental/Nacional competente

MISION

Contribuir a la mejora de la ciberseguridad espafiola, siendo el
centro de alerta y respuesta nacional que coopere y ayude a
responder de forma rapida y eficiente al Sector Publico a
afrontar de forma activa las nuevas ciberamenazas.

COMUNIDAD

Responsabilidad en ciberataques sobre:
* Sistemas clasificados
* Sistemas del Sector Publico

* Empresas y organizaciones de sectores estratégicos (en coordinacién con CNPIC).

www.cchn-cert.cni.es



SERVICIOS

1. Proporcionar guias y estdndares de seguridad
«  Configuracién segura de los sistemas

Avisos y vulnerabilidades
- Amenazas / Malware / Mejores prdcticas — e e —

Formacion

Respuesta rapida ante ciberataques

Intercambio de informacion

. Incidentes
. 7.516
. Ciberamenazas 6.167

Usuarios registrados

b0 N

5.254
4.709

6. Auditorias / Inspecciones

m2013 m2014 m2015 m2016

UICIN

www.cchn-cert.cni.es Centro CreToudaico Maciomal



ITINERARIOS 30

Curso Gestion STIC.
C PILAR
Implantacién ENS (50) :> 30 urso (25)

15 Curso Windows (25)
Curso Redes inaldmbricas | (25)
30 |:> - Curso Telefonia movil. (35)
Curso STIC (50) Curso Inspecciones Seg. (25)
Curso Seg. Aplicaciones Web (25)
m Curso IDS (25)
Curso BUsqueda Evidencias | (2
125 \V d g (25)
Curso Gestion Incidentes (25)
Curso
Especialidades (75) Curso AVANZ Gestion Incidentes | (25)
Criptologicas -

oo

www.cchn-cert.cni.es Centro CrReToLOG
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) Plan 2016 / 2017
FORMACION A DISTANCIA -\
)

Profesor con plataforma videoconferencia y chat de preguntas [Q /vanesa>

Formacién a Distancia

Actualizacion Esquema Nacional de Seguridad (4 horas) (Dic 16)
CCN-STIC 824 e INES (4 horas) (Dic 16)

LUCIA. Gestion de Incidentes (4 horas) (Mayo)

CLARA. Auditoria de sistemas Windows (4 horas)(Junio)

ROCIO. Auditoria de equipos de comunicaciones (4 horas) (Julio)
Andlisis de Malware (2,5 horas) (Junio)

MARTA. Andlisis dinadmico de ficheros (4 horas) (Sept)

PILAR. ENS y Proteccion de datos (4 horas) (Julio / Septiembre)
Implementacién HTTPS (4 horas) (Julio)

10 Curso Actualizaciones Windows (5 horas) (Sept-Oct)

11. Incidentes complejos. Captura de evidencias bdsicas (4 horas) (Nov)
12. REYES. Empleo y capacidades de intercambio (5 horas) (Sept)

13. Big Data y la seguridad (2,5 horas) (Nov)

VENCNAWN S

www.cchn-cert.cni.es



Informes en 2016
INFORMES DESTACADOS 2016 & 2 a5 de Amenazas (IA) (30)

Informes de Codigo Danino (ID) (27)
Informes Técnicos (IT) (56)
Buenas Practicas (BP) (4)

.
Informe de Actividades
Actietty Repert

\ : » . 5
= ! 2 \l e ' ] SIN CLASIFICAR
3.2 2 i E ".“‘ o R \
~ag A0 Q) 4 i 3 ! a’; CN cert v .
S fafhe © 10wz L= = ’*‘% =

-

coy-cert

aogeo neacnsl

Buenas Practicas
CCN-CERT BP-02/16

Correo electronico

Informe de Amenazas

" SIN CLASIFICAR
. S : .
N 1 (CICIN]
".:,.:’_ : )
s S
w2
Informe Cdédigo Dafiino CCN-CERT IT-17/16 ENS
INFORME NACIONAL DEL ESTADODE LA
Informe de Amenazas CCN-CERT ID-24/16 SEGURIDAD
Informe de Amenazas CCN-CERT |A-22/15 RESULTADOS GENERALES

Ransom.CryptXXX/
MEDIDAS DE SEGURIDAD 16
CONTRA RANSOMWARE

CCN-CERT 1A-28/15

edidas ce Seguridad en
Telefonia Mo

CIN

www.cchn-cert.cni.es Cenho CReToloGiIco MNAGIoNAL



SECTORIAL CRUE - TIC

SIN CLASIFICAR

SERIES CCN-STIC

CCN-STIC 000: Politicas STIC
CCN-STIC 100: Procedimientos
CCN-STIC 200: Normas

CCN-STIC 300: Instrucciones Técnicas
CCN-STIC 400: Guias Generales
CCN-STIC 500: Guias Entornos Windows
CCN-STIC 600: Guias Otros Entornos

CCN-STIC 800: Desarrollo ENS (50)
CCN-STIC 900: Informes Técnicos

289 guias / 405 documentos

i (|

FUIA DE SEGURIDAD DE LAS TIC
(CON-STIC-403)

GESTION DE INCIDENTES
DE SEGURIDAD INFORMATICOS

SIN CLASIFICAR

e e

GUIA DE SEGURIDAD
(CCN-STIC-824)

ESQUEMA NACIONAL DE SEGURIDAD
INFORME DEL ESTADO DE SEGURIDAD

ST CLASIFICAR

www.cchn-cert.cni.es

CLCIN

Centro CRPTOLOGICO AGIONAL



SECTORIAL CRUE - TIC

Nuevas Guias 2016

* CCN-STIC-462 Seguridad en Joomla

* CCN-STIC-495 Seguridad en IPvé

* CCN-STIC-461 Seguridad en Drupal

* CCN-STIC-426 REYES. Manual de Usuario

* CCN-STIC-597 Entidad de Certificacién en Windows Server 2012 R2
* CCN-STIC-567 Implement Hyper-V Windows Server 2012 R2 Core

* CCN-STIC-560C Windows Server 2012 R2 Instalacion Core (controlador de
dominio o servidor miembro)

* CCN-STIC-568 Windows Server Update Services (WSUS)

* CCN-STIC-563 Implementacion de IS 8.5 sobre Windows Server 2012 R2 en
Servidor Miembro de Dominio

* CCN-STIC-552 MS Exchange Server 2013 en Windows Server 2012 R2

* CCN-STIC-561 Servidor impresidon de MS sobre Windows Server 2012 R2

* CCN-STIC-562 Servidor ficheros de MS sobre Windows Server 2012 R2

* CCN-STIC-599A Seguridad en Wil0 Enterprise LTSB (cliente miembro dominio)
* CCN-STIC-599B Seguridad en W 10 Enterprise LTSB (cliente independiente)

* CCN-STIC-596 Proteccion de sistemas con ApplLocker

* CCN-STIC-595 Entidad de Certificacion en Windows 2008 R2

* CCN-STIC-515 Servidor de Impresion Windows 2008 R2

* CCN-STIC-647 Seguridad en Switches HP Comware

* CCN-STIC-873 Implementacion del ENS IS 8 5 sobre Windows Server 2012 R2
* CCN-STIC-899B Implementacion ENS en Windows 10 independiente

* CCN-STIC-899A Implementacion ENS en Windows 10 miembro de un dominio
* CCN-STIC-880 Implement ENS en Exchange 2013 sobre Windows SV 2012 R2

« CCN-STIC-830 Ambito de aplicacion del Esquema Nacional de Seguridad

* CCN-STIC-817 ENS Cyber Incident Management

* CCN-STIC-845C LUCIA. Manual Instalacion Organismo

* CCN-STIC-845D LUCIA. Manual de Administrador

* CCN-STIC-845A LUCIA. Manual de Usuario

* CCN-STIC-845B LUCIA. Manual de Usuario Sistema de Alerta Temprana (SAT)

www.cchn-cert.cni.es

¢ CCN-STIC-001 Informacion clasificada
en la Administracion

* CCN-STIC-101 Acreditacioén de sistemas
de las TIC que manejan informacion
clasificada

* CCN-STIC-103 Catdlogo de Productos
Certificados (DL)

¢ CCN-STIC-844 Manual de usuario de
INES

* CCN-STIC-845D LUCIA. Manual de
Administrador

* CCN-STIC-824 Informacion del Estado
de Seguridad

* CCN-STIC-817 Gestion de
Ciberincidentes

* CCN-STIC-809 Declaracion de
conformidad con el ENS

¢ CCN-STIC-845A LUCIA. Manual de
Usuario

* CCN-STIC-800 Glosario de términos y
abreviaturas del ENS

UICIN

Centro CreToldaico Maciokal



HERRAMIENTAS CIBERSEGURIDAD

DETECCION ANALISIS AUDITORIA INTERCAMBIO

N N =
A Z\ A 2
Gsatnes | eimat: Dihitar Ehucie;
7_\ - @ ;//, )
@Jsat sara> ,@/mana> \\%’;/dacrma; \L/</reyeg>
=\ f:%
@)'l/mesp U) /loreto>
, —'—// cov-cert
carmen & -
=\ 7\\
2 (J)/vanesa>
®)x/rocio> 4
SONDA AGE =
N ,
(©)s/claudia> IMPLEMENTACION HTTPS

y)</sat-ics>

www.cchn-cert.cni.es


Vídeos/REYES y LUCIA.mp4

SECTORIAL CRUE - TIC

IMPLEMENTACION HTTPS

08.04.2017 Presentacion solicitud
19.05.2017 Finalizacion solicitud
08.2017 Resultados 1° vuelta
11.2017 Resultados 2° vuelta

Portal web parte privada portal

estudiohttps@ccn-cert.cni.es

SIN CLASIFICAR

Buenas Practicas
CCN-CERT BP-01/17

Recomendaciones de
implementacion de HTTPS

Marzo ge 2017

www.cchn-cert.cni.es

CLCIN

c
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Sistemas de Alerta Temprana (SAT)

©  RED SARA [SAT- SARA] ’§

ici N, (O)/sat-sara> ___".@
- Servicio para la Infranet Administrativa

“““““

Coordinado con MINHFP-SGAD oo
- 50 Areas de Conexién @;.-

ccccc

©  SALIDAS DE INTERNET [SAT INET]

== ORGANISMO
,-§§

- Servicio por suscripcion @< /sat-inet> 0 = st comm o .
Basado en despliegue de sondas. Efmm TT i !!!
156 Organismos / 157 sondas ot Q‘EE
Ultimas incorporaciones: Regién Murcia, Ayto. Valencia, C.A. |__ &
Ceuta, Tribunal de Cuentas, Universidad Pablo Olavide, ICO, O!)

Junta Andalucia, Puerto Gijon, Parlamento de Galicia, Congreso E N |— O, ‘
de los Diputados... iE !~! . E -

EE& -

ORGANISMO

© SONDA AGE (23 Organismos )

www.cchn-cert.cni.es



DetesuarmLARGELaITEemprana

SIN CLASIFICAR

Sistemas Control Industrial

1. La sonda SAT ICS permite monitorizar Ila
actividad en los sistemas de control industrial y
SCADA de los Organismos.

2. Deteccidon de acciones andmalas contra los
procesos industriales basadas en el andlisis del
contexto.

3. Disectores especificos de protocolos industriales

y motor de correlacion local.
EthernetlP (ya desarrollado y probado)
$7Com (Siemens)

FINS (Omron)

Modbus TCP (Estandar)

RED CORPORATIVA/ CENTRO DE CONTROL

ARQUITECTURA DE
MONITORIZACION DE UN
SISTEMA SCADA

Mmlrmzmm

DDMIJNICACIﬂN

{* SATICS|

————— ==

NIVEL DE SUPERVISION

NIVEL DE
CONTROL

NIVEL
DE
CAMPO

www.cchn-cert.cni.es

&)</sat-ics>

= GOBIERNC MINISTERIO CONFEDERACISN
W DE ESPANA DE AGRICULTURA, ALIMENTACION  HIDROGRARICA
\’ ¥ MEDIO AMBIENTE DEL JUCAR

COBIERNO MIMISTERIO CONFEDERACION

DE ESPANA  DEAGRICULTURA Y PESCA. HIDROGRAFICA
ALMENTACION ¥ MEDIO AMBIENTE  DE| GUADALQUIVIR

SECTOR PUBLICO

CNPIC

CENTRO NACIOMAL PARA LA PROTEC CICN
DE LAS INFRAESTRUCTURAS CRITIC

UICIN

Centro CreToldaico Maciokal




PELIGROSIDAD DE LOS INCIDENTES

* APT con exfiltracion informacion
e DoS Distribuido

» Ataques Dirigidos
MUY ALTO * DoS
» Cdbdigo dafino especifico

» Mayoria Incidentes

« Ataques externos sin
consecuencias

» Cobdigo dafnino genérico

BAJO / MEDIO / ALTO

Guia CCN-STIC-817- Criterios Comunes y Gestion de Incidentes

UICIN

www.cchn-cert.cni.es Centro CreToudaico Maciomal



ESTADISTICAS GLOBALES

Total de incidentes por Ao

Acumulado Anual
2017 16082 (14%)
2016: 20.940 (15%)
2015: 18.232 (41%)
2014: 12.916 (78%)

25000

20000

15000 -

10000 -

5000 -

2017 2016 2015 2014 2013 2013: 7.259
TOTAL 2017 - PELIGROSIDAD 620 MUY ALTOS Y CRITICOS en 2016
12000 671 MUY ALTOS Y CRITICOS en 2017

10000 9620

8000

6000

4000

2000 917 1

58

muy alto critico

www.cchn-cert.cni.es



- \\

\@'</lucia> Listado Unificado de Coordinacidon de Incidentes y Amenazas

i cov-cert

« Cumplir los requisitos del ENS.

« Mejorar la coordinacion entre CCN-CERT y los organismos
* (Mejorar intercambio de incidentes)

« Lenguaje comuUn de peligrosidad y clasificaciéon del incidente

« Mantener |la trazabilidad y seguimiento del incidente

« Automatizar tareas

Incidentes de Seguridad - Trafico unidireccional
(Sélo informacién de metadatos del ticket) Administradores

. 5 ;‘\\\‘ Incidentes d§l$eguridad - Tra’filco bidireccional CCN-CERT
° Federar Slstemqs g {@/lUCLa; (Informacion completa del ticket del SAT)
« Permitir integrar otros sistemas 7 &8
O/ \ucia> :
 REYES / MARTA / MARIA e @ £
CCN-STIC 817 = i EE N -
g =< @ g : CCN-CERT
E = - \;;;Pmemr :E:
Basada en sistema de incidencias
Request Tracker (RT) s @
R A2 8 == OX\ucias
Incluye extensiéon para CERT Request = —— ¢ "
Tracker for Incident Response (RT-IR) R

SONDA 0 ‘
SAT-INET/SAT-SARA

www.cchn-cert.cni.es



SECTORIAL CRUE - TIC

SIN CLASIFICAR

En 150 Organismos (LUCIA Central)

28 Organismos federados

ENERO
FEBRERO
MARZO
ABRIL
MAYO
JUNIO
JuLio
AGOSTO
SEPTIEMBRE
OCTUBRE
NOVIEMBRE
DICIEMBRE

TOTAL

ENERO
FEBRERO
MARZO
ABRIL
MAYO
JUNIO
Julio
AGOSTO
SEPTIEMBRE
OCTUBRE
NOVIEMBRE
DICIEMBRE

TOTAL 2016

TOTAL 2017

SAT INET

SAT SARA

INCIDENTS

SAT INET

SAT SARA

INCIDENTS

=N
2\
)/ \ucia>

Diciembre 2016

89 7 SAT INTERNET
4 7> SAT SARA

2 75 OTROS

5 7% LUCIA

Septiembre 2017

74 7 SAT INTERNET
5% SAT SARA
1 7% OTROS

20 % LUCIA

www.cchn-cert.cni.es

UICIN

Centro CRETOLOGICO



REYES (REpositorio comun Y EStructurado de amenazas y cédigo danino)

o =\ ’;-_\\\ .
Servicios .,7\'»\‘ , @</Sat-|net> carm\
Inteligencia {")/lucia> =

SIGINT

+ 2.000 informes

ialocairve
o) DeepSight” S |
F r
rorbrimrmion . ‘ 1w coy-cert
= it
] vemectnar,
9@; TRUSTED
. . Introducer re—
KASPERIKY: Ot
CAPACIDADES FORENSES )
ING. INVERSA @ FireEye" M"cmsoﬂ
o 7
. Federacion Innjlee
Entelgy
" feeds
il ' CERT-EU

CICIN

Centro CreTolocico Nacionaw

www.cchn-cert.cni.es



SECTORIAL CRUE - TIC

CIBERAMENAZAS

CIBERAMENAZAS VY TENDENCIAS

; cov-cert
s oN-Cet
F-Y

o I :
ﬁ\ %ﬁ '

Ciberam:

Informe anuall

Informe de Amenazas

CCN-CERT IA-16/16
Ciberamenazas y Tendencias
Edicion 2017

CCN-CERTIA-16/17

Ciberespionaje

$‘. N — | £
5 o-cert

%' c
s
- -

Informe de Amenazas

CCN-CERTIA-10/15

Jufio oe 4

DIFUSION UMITADA

RESUMEN EJECUTIVO m.‘ ert

Informe de Amenazas
CENGERTIAGA T Informe de Amenazas
i 04/ CCN-CERT 1A-06/17

chktlr\:ls(rjﬁo ¥ Dispositivos y
Ciberyihadismo Comunicaciones Mdviles
Informe Resumen 2016 Informe Resumen 2016

Marzo ge 2017

Abiide 2017

www.cchn-cert.cni.es

CLCIN
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;. Qué se necesita para que un Ciberataque tenga éxito?

Vulnerabilidad + exploit
+ingenieriasocial = Vector de infeccion

4 )

APLICACIONES

[ UTILIDADES

N~
N

~ SISTEMA OPERATIVO
" @ TS 2

FIRMWARE

HARDWARE

14/09/2017 www.ccn-cert.chi.es



CCINEQBRAL CRUE - TIC

Vulnerabilidades. Precios

=» Criticidad ALTA = Ejecucion de codigo
=®» Desmotivacion de los investigadores de seguridad 7,6

¢ Vulnerabilidades DIA CERO
¢ Mercado Negro

¢ Mercado Gris

TARGET PLATFORM PRICE

Adobe Reader $5,000-530,000

Mac 0S X $20,000-850,000

Android $30,000-%60,000

Flash or Java browser plug-ins $40,000-%100,000 X3
Microsoft Word $50,000-5100,000

Microsoft Windows $60,000-5120,000

Firefox or Safari browsers $60,000-§150,000

Chrome or Internet Explorer browsers $80,000-5200,000

Apple 105 $100,000-8250,000

oo

www.cchn-cert.cni.es Centro CrReToLOG



Ejemplo: Vulnerabilidad APACHE STRUTS

2017.01.29 Vulnerabilidad publicada. Se asigna CVE (Mitre)
-« CVE-2017-5638 Permite ejecucion remota de cédigo
« Comentada en muchos blog
- Se soluciona con una actualizacién

2017.03.08 Publicacion de exploit
 Toda la info en blog. Afecta 35 millones de servidores

2017.03.10 Alerta CCN-CERT

« + 75 organismos noftificados
2017.03.11 ATCIC]UGS a Web AAPP « +25Incidentes / 4 criticos

2017.03.13 Impacto:
- Denegacion de servicio
- Compromiso de informacion ???
« Cambio de certificados
« Bloqueo de la actividad de los Administradores

(CVE-2017-5638, S2-045)

« 2017.09.06 Vulnerabilidad publicada.

www.cchn-cert.cni.es CenRo CRPTOLOGICO Nm:u.



SECTORIAL CRUE - TIC

Infraestructuras

Sistemas C&C
Nodos
Saltos

IP,s / Dominios
/-

Estudio de Tacticas /
Técnicas /
Procedimientos (TTP)

Actores

SIN CLASIFICAR

Motivacion

Fo

/.

DE

Sectores afec
Victimas Métodos dete

OCTUBRE, 2915

Frmancracton

Modus Operandi

Capacidades
Exploits propios
Vectores infecciéon
Cifrado / RAT

Persistencia
/-

fados
ccion

www.cchn-cert.cni.es



CIBERSEGURIDAD Definiciones. Agentes de la amenaza

La habilidad de proteger y defender las redes o sistemas de los ciberataques.
Estos segun su motivacion pueden ser:

CIBERESPIONAJE
Ciberataques realizados para obtener secretos de estado, propiedad industrial,
propiedad intelectual, informacioén comercial sensible o datos de caracter personal.

CIBERDELITO / CIBERCRIMEN
Actividad que emplea las redes y sistemas como medio, objetivo o lugar del delito.

CIBERACTIVISMO
Activismo digital antisocial. Sus practicantes persiguen el control de redes o sistemas
(sitios web) para promover su causa o defender su posicionamiento politico o social.

CIBERTERRORISMO
Actividades dirigidas a causar panico o catastrofes realizadas en las redes y sistemas
o utilizando éstas como medio.

CIBERCONFLICTO / CIBERGUERRA / GUERRA HIBRIDA
Operacion dirigida por un Estado que utiliza tacticas abiertas y encubiertas con el objetivo de
desestabilizar otros Estados y polarizar a la poblacion civil. Incluye una gran variedad de
herramientas como diplomacia y acciones de inteligencia tradicional, actos subversivos y de
sabotaje, influencia politica y econdmica, instrumentalizacion del crimen organizado, operaciones
psicologicas, propaganda y desinformacion y ciberataques

CIBERATAQUE

Uso de redes y comunicaciones para acceder a informacion y servicios sin
autorizacion con el animo de robar, abusar o destruir.

www.cchn-cert.cni.es



Ciberamenazas. Agentes. Conclusiones 2016
1. Ciberespionaje / Robo patrimonio tecnolégico, propiedad intelectual
¢ China, Rusia, Iran, otros...

Servicios de Inteligencia / Fuerzas Armadas / Otras empresas

t 2. Ciberdelito / cibercrimen

¢* HACKERS y crimen organizado

# 3. Ciberactivismo T RN |
Usuarios internos

¢ ANONYMOUS y otros grupos 2

4.Uso de INTERNET por terroristas

¢ Objetivo : Comunicaciones , obtencion de informacion,
propaganda, radicalizacion o financiacion

5. Ciberguerra / ciberconflicto
¢ Ataque a Infraestructuras criticas y otros servicios

6. Ciberterrorismo
¢ Ataque a Infraestructuras criticas y otros servjcl

www.cchn-cert.cni.es
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PELIGROSIDAD DE LAS AMENAZAS

Gobierno y AA.PP.

2 Empresas de Defensa
/é? Organizaciones I+D
e‘?‘ Infraestructuras Criticas
&
&
é," Carbanak
NIVEL 2 Instituciones Financieras AG E NT BTZ
Actores externos compaﬁias tecn0|6gicas OCtU bre ROjo
con &nimo de lucro econémico ONGs R C S
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SIN CLASIFICAR

14/09/2017

2015
Tipo N2 incidentes
Cryptolocker 93
Torrentlocker 89
Teslacrypt 73
Cryptowall 109
Otros 73
Total: 427
m Crytpowall

39%

www.cchn-cert.cni.es

2016
Tipo
Crytpowall 278
Torrentlocker 308
Locky 785
Critroni 72
Teslacrypt 319
Cryptolocker 151
BandarChor 7
FileCoder 2
Cerber 59
Radamant 48
CryptXXX 1

Total: 2030

N
e

prsr—— u(lri CERT

Informe de Amenazas
CCN-CERT IA-21/14

35

Medidas de seguridad

contra ransomware

FEBRERO 2017
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CARBANAK

Carbanak: un robo de 1.000 millones de délares
Un ataque dirigido contra un banco Map of Carbanak targets

Up to 100 financial institutions were hit at more than 300 IP addresses

in almost 30 countries worldwide.
1. Infeccién 2. Obtencién de inteligencia 3. Suplantacién del empleado oS > ¥
Interceptacion de las pantalias Cémo robaron el dinero S s

v Puerta trasera
“ Carnabak enviada

como un adjunto

Sistemas

M) e de transferencia \ Aumento de talidos en Cuentas
oé . de efectivo \
v
("‘“m:’z 1 PC 20 “?‘"‘m Contred de cajeros atemiticos Number of target IPs by country
-
22222288 © [ > s mmo3s  mm3sia00
V-V-V-V°V-F S and & - o' : GREAT  KASPERSKY

CGREAY KASPERSKY S

- Carbanak ejemplo claro del cibercrimen utilizando técnicas APT.

- “Spear phishing” simulando comunicaciones bancarias.

- Movimientos laterales: Ammyy RAT y comprometimiento de servidores SSH.

- Grabaciones video de empleados (particularmente administradores).

- Utilizacion de red SWIFT, actualizaciéon balances y mecanismos de desembolso (ATM).
- Fondos transferidos a cuentas bancarias de USA y China.

CLCIN
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Advanced Persistent Threat

-Ataque Dirigido
*Ciber Ataque “a medida” contra un objetivo concreto (administracion,
empresa, red, sistema)

-Threat APT

*El atacante tiene la intencion y capacidades para ganar acceso a
informacion sensible almacenada electronicamente

-Persistent

*Una vez infectado, se mantiene el acceso a la red/sistema durante un
largo periodo de tiempo

*Muy dificil de eliminar

-Advanced

*Habilidad de evitar la deteccion

*Se adapta al objetivo

*Disponibilidad de recursos
tecnologicos, econdémicos, humanos

www.cchn-cert.cni.es CentRo Cretoltg






Goblin Panda Pale Panda
Vixen Panda Violin Panda
Deen Panda Hurricane Panda
Emissary Panda Sabre Panda
Pirate Panda Samurai Panda
Numbered Panda Dagger Panda
Lotus Panda Aurora Panda
Pitty Panda Maverick Panda
Gothic Panda Keyhole Panda
PredatorPanda  Stone Panda
Dynamite Panda  Spicy Panda
Temper Panda Comment Panda..

Equation Group

Stuxnet

Duqu

Gauss

Flame

Energetic Bear

Snake
Octubre Rojo
Agent B12
Inception

APT28

Cosmic Duke
Monkey Duke

Gozyduke

RCS
NSO-Pegasus
Machete
Siesta

The Mask
Animal Farm
Regin

Desert Falcons
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NSO GROUP
. PEGASUS
2012

FINFISHER

IT INTRUSION

Vector: E-mail
Attack: DOC - old exploit

Vector: E-mail Vector: SMS
Attack: Disguised EXE Attack: Link - zero-day

I

Grmail

- Facetime
- Facebook
- Line ’
- Mail.Fu
- Calendar
= CWVE-201 5646565 Two kermel explarts 1. Persistence and stealth monitonng
- WeChat Exploit againat Safari [CWE-2016-46546
- Surespot 8 CWVE-2015-4457) 2, Establishes communication
jailbraak the device to Command & Comntrol
® Tango nirastructurne

- WhatsApp

) 3. Hooks all communicaton
- .
Viber and starts stealing data

- Skype
- Telegram

- KakaoTalk



Tendencias a considerar en 2017

% Ciberespionaje: incremento de actividad

« Actores esponsorizados por estados.

« Se espera mayor variedad de ataques sobre plataformas moviles de personas clave en las
organizaciones.

s Cibercrimen: se espera que incremente su actividad y selectividad hacia objetivos mds
rentables en la infeccion.
« Variantes de ransomware.
« Codigo danino para medios de pago.
« Ataques complejos al sector financiero.

« Denegaciones de servicio distribuidas usando internet de las cosas y venta de servicios a
terceros (redes de botnets, herramientas de ataque,...)

% Ciberactivismo: tanto de origen nacional como internacional, continuardn los ataques por
denegacion de servicio y las desfiguraciones.

« Permanencia/aparicion de identidades con elevadas capacidades técnicas.

¥ Ciberyihadismo: se mantendrd limitado a la propaganda y a la presencia de identidades
en redes sociales, asi como la realizacion de ataques no complejos contra objetivos de bajo
perfil.

« Asociacion o contratacion de capacidades relacionadas con el cibercrimen.

UICIN
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PARTE DEFENSIVA

Privilegios de usuarios
Autenticacion de usuario
Redes sociales

Telefonia movil

Servicios en nube
Unidades de memoria

UICIN
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Debilidades de Nuesiros Sistemas de Proteccion

v Falta de concienciacion y desconocimiento del riesgo

v Sistemas con Vulnerabilidades, escasas configuraciones de
seguridad y Sequridad Reactiva. (OBJETIVOS BLANDOS)

v Poco personal de sequridad y escasa vigilancia
v Ausencia herramientas faciliten investigacion

v Mayor superficie de exposicion (Redes sociales, Telefonia movil
(BYOD) y Servicios en nube)

v Afectados NO comparten informacion. NO comunican incidentes

CLCIN
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Seconds Minutes

Initial Attack to Initial
Compromise

7% 16%
Initial Compromise
to Discovery
Discovery to
Containment/Restoration

0% 0%

VERIZON rp_data-breach-investigations
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SIN CLASIFICAR

- DECALOGO DE CIBERSEGURIDAD -

01 >mmuamnumvmumummyu-m
Es indispensoble contar con ef adecundo eguipo de ciberseguridad.

Monitorizacién y correlacién de eventos. ¢

Uso de herramientas capaces de monitorizor el tréfico de red, usuarios 02
controsefias de administn

remotos, acidn, etc.
y Politica de Seguridad Corporativa restrictiva.

03 * Adecuacion progresiva de los permisas de usuaria, servicios en la “mube” y la

utilizacidn de dispositivos y equipos propiedad del usuario (BYOD).

Configuraciones de seguridad en todos los ¢
componentes de 1a red corporativa.
Se incluirdn ios equipos mdwiles y portdtiles.

Reciprocidad con otras orgonizaciones y Equipos de Respuesta a Incidentes
&s@mtmmmm{cm

y Compromiso de la Direccifn con Ia ciberseguridad.

07 Los cargos directivos deben ser los primevos en aceplar que existen riesgos y
promaver ias polfticas de seguridad.

Todos y cada wno de los niveles de la organizacidn (direccidn, gestidn e
implantocidn) deben ser conscientes de fos riesgos y actuar en consecuencia

% Atanerse a la legislacidn y buenas pricticas.
09 * Adecuocion a los distintos estdndares (en el caso de los Administraciones
Piblicas al Esquemna Nacional de Seguridad ~ENS-).

DECALOGO

. Aumentar la capacidad de Vigilancia.

. Herramientas de Gestion Centralizada.

3. Politica de seguridad.
4. Aplicar configuraciones de seguridad.
5. Empleo de productos confiables y certificados.
6. Concienciacion de usuarios.
7. Compromiso de direccion (Aceptacion Riesgo)
8. Legislaciony Buenas Practicas.

. Intercambio de Informacién.

10. Trabajar como si se estuviera comprometido.

(CICIN

www.cchn-cert.cni.es CIONAL



INTERCAMBIO Y CONOCIMIENTO DE LA AMENAZA

Actores
Motivacion

Atacantes Financiacion /,—:’\\t
CIBERAMENAZAS rormacion 5),%/ reyes>
Modus Operandi.... 4 cov-cert

nfraestructuras
Sistemas C&C

Victimas 7
Sectores afectados { z);/ lucia>

Métodos deteccion...

www.cchn-cert.cni.es
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Esquema Nacional de Seguridad

ensSgy

) Sequridad integral Esquerma Nacknal oo
b) Gestion de riesgos 9
¢) Prevencion, reaccion y recuperacion

Principios d) Lineas de defensa 6 1. Los Principios bdsicos, que sirven de
b ) Reevaluacion periodica guia.
basicos f) La sequridad como funcion diferenciada

2. Los Requisitos minimos, de obligado

e 5 : cumplimiento.
a) Organizacion e implantacion del proceso de sequridad. P

b Analisis y gestion de los riesgos. 3. La Categorizacion de los sistemas
¢) Gestion de personal. para la adopcidén de medidas de

d) Profesionalidad. . ‘
‘ Ly seguridad proporcionadas.
Requisitos e) Autorizacion y control de los accesos. o Prop

minimos. f) Proteccion de las instalaciones. 15 4. La auditoriac de la seguridad que
g) Adquisicion de productos. verifique el cumplimiento del ENS.
- h) Sequridad por defecto. L.
i) Inteqridad y actualizacion del sistema. 5. La respuesta a incidentes de
j) Proteccion de la informacion almacenaday en transito, seguridad. Papel del CCN- CERT.
“ion ante otros sistemas de informacion interconectados. oge
kiPrey_em_,u_>n mt'e‘otrmslsremasdpmform acion interconectados 6. El uso de productos certificados. Papel
1) Registro de actividad. ) e .2
m) Incidentes de sequridad. del Organismo de Certificacion (CCN).
Medidas de II)(UnUnUld&ddt‘ la actividad. ' 7 Lo forchién y Concienciqcién
. 0) Mejora continuadel proceso de sequridad.
seguridad |
(Proteccion a) Marco organizativo. o S,
(ORMAT, &
adecuada de la b)Marco operacional. 75 ﬁ*‘_ “"
informacion)  ¢) Medidas de proteccion. °% A
S s

UICIN
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RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXO i

ESQUEMA NACIONAL DE SEGURIDAD

75 MEDIDAS DE SEGURIDAD
MARCO ORGANIZATIVO i POLITICA DE SEGURIDAD

El marco organizativo esta constituido NORMATIVA DE SEGURIDAD
por un conjunto de medidas relacionadas PROCEDIMIENTOS DE SEGURIDAD
con la organizacion global de la seguridad PROCESO DE AUTORIZACION

MARCO OPERACIONAL . . . AR

El marco operacional esta constituido por las CONTROL DE ACCESO

medidas a tomar para proteger la operacion EXPLOTACION

del sistema como conjunto integral de SERVICIOS EXTERNOS
componentes para un fin CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA

MEDIDAS DE PROTECCION

Las medidas de proteccion, se centraran
proteger activos concretos, segun su nat
con el nivel requerido en cada dimension
de seguridad.

~—= INSTALACIONES E INFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

Los resultados abarcan 42 Universidades 504 sistemas TIC
que dan servicio a 602.337 usuarios.

(CICIN
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RESULTADOS INES 2016 — INFORMES

RESULTADOS GENERALES RESULTADOS SECTORIALES

USO OFICIAL

B

INFORME EJECUTIVO CCN-CERT IT 06/17
RESULTADOS
ADMINISTRACION GENERAL DEL ESTADO

i
i
gi

usoonaaL

INFORME NACIONAL DEL EST|
DE LAS TECNOLOGIAS DE L]

= [N

INFORME EJECUTIVO CCN-CERT IT 05/17 R
RESULTADOS GENERALES RESULTADOS

COMUNIDADES Y CIUDADES AUTONOMAS

INFORME NACIONAL DEL ESTA(]
DE LAS TECNOLOGIAS DE LA . s
A = =

INFORME NACIONAL DEL ESTADO DE SEGURIDAD DE LOS SISTEMAS
DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

e
i

INFORME EJECUTIVO CCN-CERT IT 08/17
RESULTADOS
ENTIDADES LOCALES

INFORME NACIONAL DEL ESTADO DE SEGURIDAD DE LOS SISTEMAS
DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

L=

INFORME EJECUTIVO CCN-CERT IT 09/17
RESULTADOS
UNIVERSIDADES

INFORME NACIONAL DEL ESTADO DE SEGURIDAD DE LOS SISTEMAS
DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Abril 2017
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RESULTADOS INES 2016 - CONCLUSIONES

1.

2.

Nivel de cumplimiento 2016 en las EE.LL. es BAJO (56%). Retraso
en la implementacion.

Las EE.LL. tienen mucho recorrido pendiente en el proceso de
adecuacion al ENS, siendo la certificacion del cumplimiento del
ENS el aspecto mas significativo al respecto.

. Es necesario mejorar algunos indicadores:

— Concienciacion y Formacion
— Recursos
— Mecanismos de Continuidad

. Responsable de seguridad no es suficiente.

— Necesidad de equipos de seguridad

. Pocas tareas de vigilancia de la red.

— Norevision de logs / No hay monitorizacion real.

www.cch-cert.cnies = = Ceno Creousico Nacion
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Invertir en CIBERSEGURIDAD al menos una
cantidad equivalente que en SEGURIDAD
FISICA.

www.cchn-cert.cni.es



Esquema Nacional de Certificacion de Profesionales en Ciberseguridad

CANDIDATOS
SOLICITUD DE
CERTIFICACION CERTIFICADO
| >
INFORMES DE ‘E
; EVALUACION
ENTIDAD % | > == ORGANISMO
DE Sl (CLCIN DE
EVALUACION <AUTORIZA Avr ?_ VaLbA ] " CERTIFICACION
@ —= =
ENAC B—=
ORGANISMO ISO 17024
DE

ACREDITACION
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E-Mails

> ccn-cert@cni.es

> info@ccn-cert.cni.es

> ccn@cni.es

> Sat-inet@ccn-cert.cni.es

> redsara@ccn-cert.cni.es

> organismo.certificacion@cni.es

Websites

>  WWW.CCNh.chi.es
>  www.ccnh-cert.cni.es

>  WWW.0OC.CCNn.chi.es

CERTIFICACION  a@an

NORMAS INSTRUCCIONES GUIAS RECOMENDACIONES

SERIES CCN-STIC

| serie 000 potticas

[redirabaje |

Gracias

UICIN
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