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En aplicaciones maviles evita costosos sistemas de transmisidon como cadenas de
- arraste, etc.




HransmisionWireless QU

En general los sistemas wireless:

*Son sencillos de implementar ya que no requieren programacion
y la configuracion es minima. jEnchufar y listo!

*Ahorran tiempo ya que su instalacion es mucho mas rapida que
la del cableado convencional

*Ahorra dinero ya que evita la costosa obra civil del cableado
convencional asi como equipos y materiales de instalacion.

*NoO tienen mantenimiento

Son la mejor opcion en renovaciones 0 ampliaciones de
Instalacion, aplicaciones moviles, etc.
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Contenido de la presentacion

[
e Conceptos basicos
» Distintas tecnologias wireless
o La influencia del medio
o Teoria sobre antenas
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¢, Cual es el mejor sistema

Wireless

para una aplicacion industrial?
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wireless

Tenemos dos opciones:

1. Alquilar una frecuencia determinada reservandonos asi

el uso exclusivo de ésta y evitando cualquier tipo de
interferencia

2. Utilizar una banda de frecuencias de uso libre

® contaad @ @



IConceptosbasicos QU

BANDAS DE USO PRIVATIVO

*Requieren de una licencia administrativa cuyos tramites son:

*Encargo de un proyecto a un Ingeniero Colegiado de
Telecomunicaciones

*Presentar la solicitud y el proyecto ante la Inspeccion Provincial de
Telecomunicaciones

sLa autorizacion tarda una media de 4 meses
*Hay un plazo de 3 meses para instalar los equipos

sLa autorizacion es por un plazo de 5 afios prorrogables y hay que pagar
un canon anual por el uso de ese espacio radioeléctrico

*S0Olo se justifica cuando la aplicacion es muy critica o cuando la
distancia gue se ha de salvar es muy grande
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Bandas de utilizacion libre en Europa

BANDA Ancho de banda Norma europea
433 MHz 433,05...434,79 MHz ETSI EN 300 220
868 MHz 868...870 MHz ETSI EN 300 220
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Otras bandas: la banda de los 868-870 MHz
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Sistemas de espectro amplio

 Son también bandas de utilizacion libre

e Tuvieron su origen en aplicaciones militares

Y |

\\= wireless

* En los 80 la FCC establecio las tres bandas ISM (
Industrial Scientific and Medical ) de utilizacion libre:

BANDA ISM Ancho de banda | Ambito USA | Ambito Europa
(FCC15) | (ETS300)
902-928 MHz 26 MHz Sl NO
2,4...2,4835 GHz 83,5 MHz Sl Sl
5,725...5,850 GHZ 125 MHz S Si
O [BJCoRTAG @
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Rango de frecuencias de equipos industriales
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Dos tecnologias de transmision

» Distancias medias
DSSS * Ancho de,banFIa elevado 5
, * Tecnologia orientada a la supresion de las
Direct Sequence interferencias
Spread Spectrum » No trabaja si las interferencias superan un
determinado nivel

FHSS  Distancia muy elevadas

- » Ancho de banda mas bajo
Frequency Hopplng » Tecnologia orientada a tolerar las interferencias

Spread Spectrum  « Transmisién muy segura
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conceptosbhasicos
DSSS vs FHSS

power spectral density (PSD)

narrowband
wavefarm

noise level

frequency

power spectral density (PSD)

\
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carrier frequency hopping waveform

frequency
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Direct Sequence Spread Spectrum (DSSS)
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conceptosbhasicos
Canales en un sistema DSSS (802.11b )
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Transmision FHSS
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Frequency Hopping Method (FHSS)
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Quétecnologias wirelessson QU
jdaspara Iaautomatlzacmn mdustrlal’?

WLAN 802.11
WiMax
Wireless-USB
Trusted Wireless
DECT nanoNet Bluetooth
embernet ZigBee Z-Net
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¢ Por qué se trabaja en decibelios?

e El decibelio es una relacion logaritmica entre dos valores

dB =10- |og£ﬁ)
y

o Es una forma sencilla de relacionar valores que
aumentan de forma exponencial
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. Por qué se trabaja en decibelios?

e Se suele expresar de forma ponderada, referido a un determinado valor
como, por ejemplo, el milivatio (mW)

e En ese caso se afiade una letra para clarificar el valor de referencia (dBm,
dBi, dBd)

e Ejemplo: una potencia de transmision de 3 m\W se corresponde:

j ~10. Iog(—3mW j = 4,77dBm
W

3ImW — G :10-Iog(
ImW
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Iuencia del medio

Atenuacion de la senal de radio con la distancia

e Al atravesar un medio libre ( sin obstaculos ) la senal de radio
pierde amplitud al aumentar la distancia

e Aumenta exponencialmente de acuerdo a la siguiente expresion:

Atenuacion del aire= 32,4+20-log (f,,,) 720 -log (d «,)

e Ejemplo:
d= 3 Km
= 100 (constante)
f=2.400 MHz
Atenuacion=32,4+20-log (2400)320 -log (3)

Atenuacion= 100+20 -log (d ,)= 109,55 dB
o [RJEoRTAS ®



Iuencia del medio

Atenuacion de la senal de radio con la distancia

W\ |

= wireless
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LA infiluencia del medio O wire

Otros factores que influyen

—4a A Reflexion ~ /
S Pt

Dispersion

Camino directo

Desviacion

PHCENIX ‘
CONTACT
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Iuencia del medio

Reflexion

e En superficies planas la reflexion es practicamente
completa*

e El angulo de incidencia coincide con el angulo de
reflexion

* Dependiendo de la rugosidad y densidad relativa de la superficie parte o
de la senal de radio se absorve ‘ Ecgﬁ#‘dé ‘ '
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Iuencia del medio

Desviacion

e La senal de radio puede desviarse al incidir sobre una
esquina ( de un edificio, por ejemplo) al igual que un
rayo de luz se desvia al atravesar el agua

® ReSRRE O @



nfluencia del medio

Arboles como obstaculos

e Los arboles y arbustos atenuan la senal de radio pero
Incluso aqui hay que hacer consideraciones:

- Sin hojas ( en invierno ) la atenuacion es muy baja
- Con hojas ( verano ) esta aumenta considerablemente
- La humedad afade perdida de seal

ReSRRE O @



Influencia del medio N wireress

Cémo influyen determinados fendmenos atmosféricos

 Lluvia ligera: influye solo de forma minima.
Una lluvia copiosa de aproximadamente 50| por m?/h
se corresponde con una atenuacion 0,02dB/km

Iydy

* Viento fuerte no influye sobre la sefial de radio pero si
puede tener un efecto mecanico sobre las antenas.
W' Un pequefio desplazamiento de éstas de unos pocos cm
puede suponer la pérdida del enlace de radio ya que ese
desplazamiento se traduce en metros a varios kilbmetros

de distancia.
iES muy importante asegurar una instalacion solida y

I
estable’. O ED DTRZIOEDO
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Coémo influyen determinados obstaculos en funcion del

material

oPared estrecha
oPared de madera
«Muro de ladrillo
eMuro de hormigdn
«Suelo de hormigon
«Seto, cercado
«Bosque

2-5 dB

5dB

6-12 dB
10-20 dB

20 dB

15 dB (2 m)
40 dB (25 m)
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Empfanger Geringe D(‘:mgfung
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CONTACT

e
Empfanger




lleoria sobre antenas

Dos tipos de antenas
Antenas OMNI - direccionales

CO0 RO O



lleoriaisobre antenas

Round reflector antenna

Vertical aperture
~_  angle

mmsmm  Horizontal transmit and receive range

Directional antenna

Horizontal
aperture angle

mmmmm  Vertical transmit and receive range
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[Tieoria sobre antenas S wireress

Antenas direccionales

2,

« Cuanta mayor es la ganancia de la antena mayor es la distancia
gue se puede abarcar y mas importancia tiene la orientacion.

« Una antena direccional no amplifica a base de generar energia
Si no que concentra la disponible en una direccion determinada.

« La amplificacion se expresa en dB.

Amplificacion neta = (ganancia de la antena — atenuacion del
cable)

® contaad @ @



Meoria sobre antenas QU

Atenuacion de los cables

 La distancia entre los modulos de radio y las correspondientes
antenas debe ser la mas reducida posible.

e La atenuacion tipica de un cable tipo EF 393 es 0,5 dB/m. Para
un cable EF 316 es de 1,5dB/m.

—1m de cable adaptador (tipo EF316) + 2 conectores suponen una
atenuacion de : 1,5dB + 0,4dB = 1,9dB

® contaad @ @
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Ejemplo de calculo

W\ |

= wireless

Potencia transmisor: Ps= 10mW -> + 10,0dBm
Cable alargador: 3m cable tipo EF393 - 1,5dB
+ 2 conectores - 0,4dB
+ 1 Pigtail 100cm con conect. - 1,9dB
Antena transmisor Antena panel + 8,0dBi
Atenuacion del medio Vision directa 3Km -109,5dB
Antena receptor Antena panel + 8,0dBi
Cable alargador 3m cable tipo EF393 - 1,5dB
+ 2 conectores - 0,4dB
+ 1 Pigtail 200cm con conect. - 1.9dB
Total -91,1dB
Sensibilidad del receptor -105dB ... -115dB +110,0dB
Resultado (debe ser > 10dB ') + 18,9dB
Calculado para una frecuencia de 2,4GHz ‘ Egﬁ'ﬁ'\'é '




lleoria sobre antenas
Antenas y ganancia

Antena isotropica

Antena omnidireccional

Antena direccional

N
it .\\\\ ‘-

K\g‘ wireless
Ganancia en dB Relacion de
amplificacion

1dB X1

2 dB X 1,58

3dB X2

5dB X 3,16

6 dB X4

9dB X8

10 dB X 10

20 dB X 100

30 dB X 1.000

40 dB X 10.000

O JeORTAS @
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wireless

. Qué antena utilizar?
Omni, recomendable para: Panel, recomendable para :

 Varios transmisores / receptores en » Largas distancias de transmision

distintas direcciones « Cuando hay vision directa y los

 Sin vision directa o con obstaculos obstaculos son no metalicos (arboles,
metalicos en el camino muros, etc.)

* En general muy recomendable para  Recomendable para bombeos,
plantas industriales depuradoras, etc.




'a Influencia del medio

Radio de Fresnel: Relacion entre la

distancia y la elevacion de las

antenas

\\\" wireless

14,00

Radius R of the Fresnel en relacion con la distancia D

12,00 -
10,00
8,00
6,00
4,00 -

Radio R/m

4,0

2,5
18

1,3

7,9

12,5

0,00 1 ‘ |

1

10

100

distancia D/m

1000

10000

La elevacion debe incrementarse con la distan.cia
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Contenido de la presentacion

e Transmision de sefales discretas (analdgicas y digitales)
o Trusted wireless
o Wireless I/O
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Industria de Proceso y Sector de aguas

e Transmision de sefales de proceso

o Volumen de datos bajo
—: o Tiempo de respuesta bajo
~— » Alta fiabilidad demandada

Distancias medias y
* elevadas
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usted Wireless & reni e
Particularidades del sistema Trusted Wireless

 Utiliza la banda ISM de 2,4 GHz por lo gue no necesita
licencia

 Utiliza la tecnologia FHSS ( Frequency Hopping Spread
Spectrum ) lo que garantiza una transmisidon muy segura

» Esta especificamente pensado para su aplicacion en entornos
Industriales

 iEnchufar y listo!. No requiere de conocimientos especificos
para su instalacion

® ReSRRE O @
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OPCION 1

Transmision unidireccional

Transmisor Receptor

Enlace punto a punto

CO0 RO O



Fusteavvirel
OPCION 2

Transmision unidireccional

Transmisor

Enlace punto a multipunto




OPCION 3

Transmision unidireccional

S




lirusteawirel
OPCION 4

Transmision bidireccional punto a punto




lrustedvvireles (g
OPCION 5

Repetidor




lirusteadvvireless

Configuracion del sistema bidireccional

Configuracion maxima senales analégicas




IrustedWireless
Modulo entradas analogicas

» 4 senales 4...20 mA

* Resolucion 16 bits

e Para transmisores a 2/3/4 hilos

» Proteccion contra sobretensiones

Integrada

Referencia;: RAD-IN-4A-|
Cod.: 2867 115
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Modulo salidas analdgicas

» 4 senales 4...20 mA
* Resolucion 16 bits
e Para equipos activos 0 pasivos

« Configuracion individual de cada
una de las salidas analogicas ’
mediante switches en caso de
pérdida del enlace de radio (4 mMA s
o mantener el ultimo valor)

Referencia: RAD-OUT-4A-I

Cod.: 2867 12 8 ® PHENIX @ O



IrustedWireless
Modulo entradas digitales

» 8 senales digitales
» Valores entre 5...36 VAC/DC

e Proteccidn contra sobretensiones
Integrada

« LED para la indicacion del estado
de cada una de las 8 sefales

Referencia: RAD-IN-8D
Cod.: 2867 14 4




IrustedWireless
Modulo salidas digitales

8 salidas digitales por contacto NA
*5A@ 120 VAC

 LED para la indicacion del estado
de cada una de las 8 senales

« Configuracion individual de cada

una de las salidas mediante

switches en caso de pérdida del 3

enlace de radio ( desconexion o\ %
. 2 ?1' b

mantener el Ultimo estado ) L\ ST

Referencia;: RAD-OUT-8D-REL <« ° &
Cod.: 2867 157




lirusteavvirel
Modulo combinado entradas/salidas

e 1 entrada analogica 4...20 mA
] salida analogica 4...20 mA
2 entradas digitales 5...30 VAC/DC

2 salidas digitales por contacto

Referencia; RAD-IN+OUT-2D-1A-I
Cod.: 2867 32 2




lirusteavvireless
Caracteristicas

Conexion automatica
de alimentacion y sefales

Maximo 8 modulos por estacion

CO0 RO O



IrustedWireless

Accesorios: antena OMNI

Para comunicaciones punto a punto
También punto a multipunto

Para aplicaciones en movimiento
Montaje interior y exterior

9 dB de amplificacion

Angulo de apertura vertical 15 °

Angulo de apertura horizontal 360 °

Incl. Material de montaje

horizontal vertikal / vertical

J)

N

: \
] KQ'
\x.

Ny

.

2,

|

wireless

RAD-ISM-2400-ANT-OMNI-9-0

Ord. No.: 28 67 62 3

® contaad @ @



lrusteavvireless \\®\

Accesorios: antena direccional

« Comunicaciones punto a punto

« Montaje interior y exterior

» 8 dBi de amplificacion

 Angulo de apertura vertical 70 °

« Angulo de apertura horizontal 75 °

 Incl. Material de montaje

RAD-ISM-2400-ANT-PAN-8-0

Ord. No.: 2867610

harizantal vertikal / vertical ’ mPI-IGNIX ‘ '
CONTACT
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Accesorios: antena parabodlica

« Comunicaciones punto a punto

« Montaje interior y exterior

« 19 dBi de ganancia

 Angulo de apertura vertical 11 °

 Angulo de apertura horizontal 17 °

e Conexion tipo N

RAD-ISM-2400-ANT-PAR-19-0
Art.Nr. 2867885

Ve rtika-l [ vertical ‘ mg.ﬂﬁe'lﬁlé ‘ ‘
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. Qué distancias se pueden alcanzar?

Antena Aplicacion Distancia
orientativa
OoOmni * ; Dentro de naves entre 50 y100m
Estandar z Exterior entre 50 y 300m
Antenas de 4 T.j / Dentro de naves entre 50 y 200m
Ganancia media @éfﬁ;@ Exterior hasta 3 km

Parabdlica Grandes distancia hasta 10 km
Ganancia

elevada
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Repartidores de antena

Permite que hasta 4 receptores compartan una
unica antena, con el consiguiente ahorro de
materiales.

RAD-ISM-2400-SPL-4-SMA
Art.Nr. 2867856

El SET incluye:
1 repartidor

2 terminadores
1 adaptador SMA a N
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Protector contra sobretensiones
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wireless

TrustedWireless

@

Permite la alimentacion autbnoma de equipos
wireless.

RAD-SOL-SET-24-100
Cadigo de pedido: 28 85 472

El SET incluye:
Baterias (2 x 12 V/40 Ah)
Paneles solares
Cargador
Cables y material de montaje
Armario precableado




TiristedWireless Q-

Maxima carga a conectar en Europa

norte

centro
2,6

sur

5,2
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Funcion de diagnostico para ayuda de la instalacion
RSSI- (Received Signal Strength Indicator)

*Esta senal es proporcional a la intesidad
de la sefial de radio recibida

*Muy util para el posicionamiento y
alineacion de las antenas

El valor ideal de tension del terminal
RSSI podria ser de 2,5V lo cual indica
una atenuacion de sefial aceptable.

RSSI vs DC voltage

2,5 1 /

/

12 /
-17/

-125 -115 -105 -95 -85 -75 -65 -55 -45

signal loss (-dB) ’ mggg'lﬁl’:xl' ‘ ’




Wirelessiviu,

El “cable inalambrico” para senales
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Transmision de senales discretas con Bluetooth

e Transmision de senal usando Bluetooth 1.2 HID

- Tiempo de transmision tip. < 10ms
- No interfiere con WLAN

e Sistema bidireccional

- 16 senales digitales
- 2 sefales analogicas

e Distancias adaptadas

- hasta 100 m en plantas de produccion
- hasta 400 m en espacio abierto
(con antena direccional)

e {No hace falta configuracion!

® ReSRRE O @
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En formato INLINE Block

Bluetooth

—

/,I,ndic’é/cién de calidad de enlace y estado sin
fallo

 Identificacion por color de las
funciones de E/S individuales y
rotulacion individual

ILB BT ADIO MUX...
Conectores enchufables por resorte

ReSRRE O @

LEDs de sobrecarga para las salidas
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WirelessMUX )
J — [ < \\ wireless

Pack 1 — con antena omnidireccional
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> 50..100m*en naves industriales
>200m* en campo abiertocon vista

directa

* Dependiendo de las condiciones ambientales CONTACY
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WirelessMUX Q-

Pack 1 — con antena de panel

\

nnnnnnn
nnnnnn

> 50..100m*en naves industriales

> 400m* en campo abiertocon
vista directa

. .. . PHCENIX
* Dependiendo de las condiciones ambientales CONTACT
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Programa de accesorios




irelessMUX

Cables de antena

B Richlanianns

SHA Buchme.
RADHSM-MO AN T-FARER
Arikol b, SRETE10

fim B Set enthaRent

& Aduptaiba bal
h-Buchas — Shik Stecker
RAD-FG-EFF1E-H-504

bk b, 28 AT G694

& arlangarungskabied
W-Eeckar — W-Shecked
Am ARDLCAR-EFIEO A
Ak 2067 B4
Sm! AAD-CAR-EFERG-SM
Brhkolil 2057 ES2
10mr RAD-CABR-EF3W310M
Aikptik 2B ET ER S
150 RADLCAR-EF 2L 16M
Srtkphdle 289 85 B3 4

@ Charspannungsschuit
d Bichap == A-Bochop
CREUB-BODC-BE
AnbabNe FHISEST

‘Echaltschmnidurchfbrung

& Adaplerkcabel
W eckar — M-Siacksr
Ry PIG-EFT 16 M0 - N
Afffslr 236765 1

T less- MUK

ILE BT ACIC MURPAREL
ArkekNr 2065 808

N

1m:1,50dB
3m: 3,35dB
5m: 4,25 dB
10 m: 6,50 dB
15m: 8,75 dB

\Q\\

\:‘ wireless

7

Systemleistung -
ohne Kabel: 114,00 dBm

1m: 1,50dB

— dB 3m: 3,35dB

5m: 4,25dB

_ dB 10 m: 6,50 dB

15m: 8,75 dB

gesamte

Systemleistung: dBm

130dBm

120 dBm

110dBm -

I

~

20 dBm Reserve

in

100 dBm

90 dBm T

Systermieistung
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80dBm ,/

70 dBm I
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200 m
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hindernisfreie Reichweite
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WirelessMUX Q.

Cables de antena

Conector SMA (m) en ambos lados
3 metros: 28 84 512, RAD-CAB-EF142-3M
5 metros: 28 84 525, RAD-CAB-EF142-5M

Adaptadores B \y
28 84 541, RAD-ADP-SMA/F-SMA/F ‘w ‘
Jack SMA (h) en ambos lados, con tuerca de montaje

28 84 538, RAD-ADP-RSMA/F-SMA/F
Conector SMA (h) inverso a jack SMA (h)

® CONTACH ®
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AplicacionesWireless \@

Maquinaria, Sistemas de fabricacion y transporte,...

e Transmision de sefales de control

Tiempo de respuesta
rapido

o Alta fiabilidad

o Distancias bajas



AplicacionesWireless \\@\\

Sistemas y dispositivos moviles

S ey
L5 i v R = RS <4 e

BT = iy T . o

i =i T ==

Cadenas de arrastre |

Electrovias

Se caracterizan por:
= Altos costes de instalacion
= Transmision con interferencias
=Mucho mantenimiento
= |nstalaciones temporales

Cables extra- -
flexibles Acopladores de datos por

infrarrojos
RlcoRnrd @ @
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Posicionado de tecnologias wireless \@\

En la planta de produccion
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Sistema wirelessde E/S @.

Ancho de banda requerido

CO0 RO O
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Posicionado de tecnologias wireless .°........

En la planta de produccion 16 Bitin / Out cada 5 ms

= I" | -. |
= 6% kBit/s neto
o DURIO @
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Posicionado de tecnologias wireless \@\

En la planta de produccion

|
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Solucion Bluetooth \&@

manmanne




llecnologias wirelesscon Bluetooth
Sistema para prugb
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Integrado con las familias de producto de E/S remotas
Fieldline e Inline -

CO0 RO O



T ar: — S\
conjunto Wireless-Fieldline-P2P-Set .. ......

FLM BT DIO 8/8 M12-P2P-Set
3... Desempaquetar

?... Conectar
1... Encender
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conjunto Wireless-Fieldline-P2P-Set \@\

FLM BT DIO 8/8 M12-P2P-Set

El set se compone de una estacion
base de Fieldline Modular (FLM)
emparejada con un médulo FLM BT
DIO 8/8

8 entradas y 8 salidas digitales, 500
mA

Latencia tipica < 10 ms

Se puede utilizar con todos los buses
de campo estandar mediante FLM-
BK o IL-BK

Diagnostico: Sobrecarda de salidas
digitales, pérdida de conexion,
calidad de transmision

(4 bits)
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Ejemplos de utilizacion \\®

Estacion base

Modulo Wireless IO

CO0 RO O



- s N
YEjemplos de utilizacion W wireress

En Ia planta de Audi en Sindelfingen
Estacion base | QBBIuetuuth'

Tr- ‘

@ CONTACH @
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de utilizacion QU

En la pinza de soldadura

- , © Bluetooth




Sistema WirelesslO
Version 1.0

CANopen

Estacion base Wireless 1/10

Estacion Fieldline modular




Sistema WirelesslO

Evolucion del sistema

S INTERBUS il

i
(3¢
el
[ Il:“l
il
[

Wireless-lO-Basisstation

Fieldline-Modular-Station

An
i 4

CO0 RO O

Wireless-1O-Modul



Sistema WirelesslO e
Configuracion sencilla utilizando conector ID

CANopen

An
V

S ra

A

Estacion base Wireless 1/10

Estacion Fieldline Modular




\IogiaWireIess

Contenido de la conferencia

e Ethernet inalambrica
o Tecnologias
e Posibilidades de uso

® ReSRRE O @



é tecnologia para qué casos? QU

Bluetooth WLAN
e Muchas conexiones locales con e Red dﬁsradio de area amplia con
pocos requisitos de ancho de grandes requisitos de anchi_ de
banda banda

e Coexistencia con sistemas WLAN

ya instalados e Se requiren funciones WLAN

P a red local especiales como el roaming
e P.e. para acceso a la red local en : - —
la mgquina §SETequiere autentificacign M

+ Ademés de Ethernet, también debe  SeTUENZata como autorizacinde
ser posible la comunicacion serie

via radio enlace servidor

e Un gran numero de sistemas
deben poderfuncionar en paralelo

(gran densiw&ema)

® contaad @ @



\Caracteristicas deWLAN D
=

LAN 802511

e Estandarizado segun IEEE 802.11.... "4

e Bandas de 2.4 GHz y 5 GHz
- Pueden usarse globalmente gratuitamente y sin licencia

e Tecnologia de transmision DSSS
- 11/13 canales, 3 de los cuales no se solapan

e Muy alto grado de seguridad de datos, gracias a los
mecanismos de encriptacion y autentificacion

e Transmision transparente de protocolos IP

e Gran ancho de banda, hasta 54 Mbps (aprox. 25 Mbps
neto)

® contaad @ @



\Caracteristicas deBluetooth 1.2 °

e Estandarizado segun IEEE 802.15.1

- Estable, estandar bien establecido
e Tecnologia de transmision econdémica
e Bandade 2.4 GHz

- Pueden usarse globalmente gratuitamente y sin licencia
e Tecnologia de transmision rapida FHSS

- 79 canales, 1600 saltos de frecuencia por segundo

- Comunicacion muy fiable en entornos industriales
e Muy alto grado de seguridad de datos

- Encriptacion de 128-bit, autentificacion, aparatos ocultos
e Regulacion automatica de potencia de transmision

e Correcion de errores integrada (FEC)

- Entorno a un 1.2% BER (tasa de error de bits), la necesidad de

repeticion de paquetes esta virtualmente eliminada
@ CONTACT @
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WLAN 802.11b = E3Bluetooth
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Coexistencia deBluetooth 1.1y
WIEANS02.11b/g |

Bluetooth con salto de frecuencia adaptativo (AFH)
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goexistencia deBluetooth
Ejemplo de 5 sistemas en paralelo

\
\\Q‘.\N\Nireless
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Punto de acceso Bluetooth (g
y adaptador para cliente

e Bluetooth V2.0 con salto de frecuencia
adaptativo

e 1 Mbps tasa bruta de datos, aprox.
700 kbps tasa neta de datos

e Soporta los siguientes perfiles
e . o PAN, Personal Area Network
— i o LAP, LAN Access Profile

s
T W o SPP, Serial Port Profile
~ & ) e Puede funcionar como punto de
' acceso (NAP) o como cliente (PANU)
FL. BLUETOOTH AP utilizando el perfil PAN

Caodigo 27 37 999



N wireless

"Perfiles BTAP

e PAN: Personal Area Networking (red de area personal) — max. 7 conexiones

o Tunelado transparente de protocolos Ethernet de capa 2 (p.e, PROFINET IO, IPX,
appletalk ...)

o Se pueden acoplar facilmente redes enteras

o FL BLUETOOTH AP soporta funcionamiento como NAP (punto de acceso de red) y
PANU (PAN User — Cliente PAN)

e LAP: LAN Access Profile (perfil de acceso LAN) — max. una conexion

o Conexion punto a punto entre FL BLUETOOTH AP y un aparato terminal movil
o Solo permite trafico IP (capa 3), mediante Bluetooth

e SPP: Serial Port Profile (perfil de puerto serie) — max. 7 conexiones

o En el interface Bluetooth, este aparato es compatible con PSI-WL-RS232-RS485-BT

» Funcionalidad COM server, p.e., este aparato convierte datos serie empaquetados en
Ethernet al perfil serie de Bluetooth

® contaad @ @
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configuracion automatica QU

te Ethernet inalambrico

3... Desempaquetar
“... Conectar

1... ENncender

(Esperar algunos segundos)

... yfunciona

Utiliza un pug




Y

configuracion automatica (g
te Ethernet inalambrico

3... Desempaquetar
“... Conectar

1... ENncender

(Esperar algunos segundos)

... yfunciona

Utiliza un pug




configuracion automatica
Un punto de acceso y un cliente

PAN
PAN Role: | PANU ]
Aut ti .

pairing; fon v
Data policy: | Short delay [ ]|

e

PAN N01Z£30098
rarmata I'J'EEFS:
El:IiE|
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gonfiguracion automatica \@\

Un punto de acceso y varios clientes

wireless

=
m

PAN
PAN Role: | PANU [»e]

Automatic i
pairing: ion v

Data policy: | Short delay [i“

=T 1

FAM e sel e =

ramata naars:
En:IiE|
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Ethernet inalambrica conBluetooth .°.........

Maximo 7 clientes
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ELEEEEE

Profinet-10 | Profinet-IO | Profinet-I0 | Profinet-IO | Profinet-I0 | Profinet-I0 Profinet-
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PROFINET via wireless
Empleando tecnhologias economicas

Cliente

INTERBU

LR

Bluetooth

=

= N

Cliente —

L

(«

Cliente




Gestion basada en Web

ConnectBlue Bluetooth Configuration -Netscape

. Datei Bearbeiten Anzeigen Gehe Lesezeichen Extras FEenster Hilfe
e W - V- 1020
- Y, ! 4% Anfang Metscape.de ‘31‘ Suche | [SLesezsichen S5 FLIL 24 BK - Du..
=l | % ConnectBlus Bluetooth Configuration ] B
Bluetooth Access Point
Dwervisw System Overview
General:
Metwork Firrnware BWE v2.5(rc2) May 20 2005 14:30:46
Bluetooth opy
System time:
Date 2005401701
Reaek Time 12:14:39
MNotel Reset to Bluetooth:
apply changes Local Mame "PhoenixAccessPoint”
Passley "o
Network:
Ethernet IF address 192,168.0.90
Ethernet subnet mask 255,255.255.0
Ethernet MAC address 00:80:37:24:61:E3
PPP local IP address 192.168.0.91
PPP remote IP address 19Z2.168.0.92
PPP subnet mask 255.255.,255.0
Default gateway 19z2.168.0.1
DMS server IP address 192.168.0.1
Web server:
Default horme page "configuration . btrl"
EEE| Er=

#

Ny
.;‘%:}‘%_

—~ 1

N

Y Y

L AN

\ \\_'\._.'.

AN
N,

.

wireless

e Gestion sencillay
claramente estructurada
mediante el interface
web

| ReSRRE O @
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Factoryline WirelessLAN QA

Robusto — Fiable - Seguro

e Carcasa metalica
robusta

e Proteccion IP65
e 0°C ... +b5°C
e Vibracion: 5¢g
e Chogue: 159

e Compatibilidad
electromagnética

® 24V DCy POE

Enhanced Security. n

.-I II: II|
II
LIEIE VT ES
ferschliisseling . 230 V AC

® ReSRRE O @
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Aplicaciones WirelessLAN QU

Manejo y monitorizacion

y 7
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Aplicaciones WirelessLAN QA

Sistemas de transporte

Transmision de datos inalambricos a controladores
moviles |

0
-
<
o
<
z

g
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Productos WLAN s

Puntos de acceso y clientes

e FL WLAN 24 AP 802-11 (28 84 075)
punto de acceso, 24V DC

e FL WLAN 230 AP 802-11 (28 84 444)
punto de acceso, 230 V AC

e FL WLAN 24 EC 802-11 (28 84 130)
cliente

FL WLAN 24 DAP 802-11 (28 84 279)
punto de acceso dual con 2 interfaces de radio



Productos WLAN \@\\,

Modo de funcionamiento

Wl
 GEDADED

EwadS

Punto de acceso
dual

/
I

Cliente WLAN

'4

\
P

o |
4

Punto de '
\ acceso

==
P

A’




ITipos de redes

Extended service set

wireless

e Extended Service Set (ESS — Conjunto de
servicio ampliado):

e La union de varias infraestructuras BSS

(conjunto de servicios basico: un punto
de acceso y varios clientes) da lugar a
un ESS

o Todos los puntos de acceso en un ESS

deben tener el mismo conjunto
identificador de servicio (SSID) -> esto
es el nombre de la red

Las estaciones y clientes se conectan a
la red al elegir un punto de acceso con
el SSID adecuado

Las estaciones y clientes pueden
cambiar (roaming) entre los distintos
puntos de acceso de la misma ESS ->
se pueden cubrir grandes areas

® ReSRREO® @



Aplicaciones WLAN P wireress

“Backbone wireless”

e En vez de la conexion ethernet entre dos puntos de la red
iInalambrica, se establece una wireless backbone utilizando un
punto de acceso dual

e Un interface actiua como AP. La otra como cliente y establece
conexion con otro AP o DAP.

I
p-e. Descarga de programas I

Punto delacceso

:
Clignte

. PHCENIX
CONTACT
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Aplicaciones WLAN .

Redundancia

ireless

e WLAN Redundante con un punto de acceso dual y spanning tree

e Un interface actia en modo AP . El otro opera en modo cliente
asociado a su AP vecino

® CONTACH ®



FAplicaciones WLAN e

Roamlng
ESS

channel: 6

l Punto de acceso l Punto de acceso




te risticas de productos WLAN ' eless

Gestion basada en web

G0 FL. WILAN 24 EC 80211 - Schnittstellen - Wlan 1 » -Netscape

. Datel Bearbsiten Anzsigen Gshe Lesszsichen Extras Fenster Hife

@ Q @ Q ‘%http:,if192.1GS.U‘254,ipr|v,l’|nterfacas.php?\dZS
a i

. B 4% Anfang W] Metscape.de Gl Suche | DOlesezeichen S FLIL24BK-D...

| Cuma) <5, 638 B 4

é S % FL WLAN 24 EC 802-11 - Schrittstellen - ... ]

a

] [(DEHEX

FL WLAN 24 EC 80211

| ] Allgemeine Hinweise
| ] Gerateinformation
| ] Einstellungen
|3 WLAN Gerat

1 Status

(1 System

] Schnittstellen

Wian 1

(1 Netzwerk

1 Sicherheit

(1 Priorisierunyg

1 Services

[FL wiAN 24 EC aD2-11

|5 Wian 1«

Alktiviere Schnittstelle;

Metzwier Name (SSI0)
WL AR Modus
Regulierungsbehdrde:
Kanal

Ubertragungsrate:

CTSIRTS Threshold

;PxCTest )
[Boztiblg

[ GERmMANY ~
:_Autn V |

Auto |

231z |(Byte)

Fragmentation Threshold: (2348 [[Byte)

® Automatisch

e Interface web sencillo y
claramente estructurado

e La configuracion del aparato
puede protegerse mediante
descarga (no se requiere
software extra)

e Actualizacion de firmware
mediante FTP, TFTP o HTTP

|[Z] Startseite Sendeantenne O nur Antenne 1

O nur Antenne 2
Logout
; ® 5dBi Omni Antenne

O 9dBi Omni Antenne [1m Kabel)

© 9dBi Omni Antanne [(3m Kabel)

Sendeleistung O 12dBi Patch Antenne (1m Kabel)
O 12dBi Patch Antennee (3m Kabel)
© Eigene Antenne - Manuelle Sendsleistung
(dBm)
Aktivieren | Zuriicksetzen
(i5) G5F | Fertig == =5 Z

® ReSRRE O @



racteristicas de productos WLAN |. QU

e Redes:
o Redundancia mediante protocolo spanning tree
o Soporta VLAN segun IEEE 802.1q

e Cliente DHCP o direccion IP estatica
e Interface de usuario:

o Acceso al interface web protegido por contrasena

o Acceso configurable mediante HTTP y/o HTTPS
e Monitorizacion de cliente:

o Los puntos de acceso pueden monitorizar las conexiones de los
clientes y, p.e., enviar mensajes en caso de una interrupcion de la
conexion

o Los puntos de acceso duales pueden cerrar la comunicacion con
clientes en caso de fallo en la conexion. Asi los clientes tienen la
opcion de buscar un nuevo punto de acceso mediante roaming

® ReSRRE O @




racteristicas de productos WLAN .°. ...

e Se pueden utilizar otras antenas (conexion R-SMA en el aparato) ™ -=_w
e Regulaciones: e
» Adaptacion automatica a las regulaciones nacionales mediante el
interface web

» Selecciones prefijadas para adaptar la potencia de transmision a los
distintos tipos de antena

» Posible la configuracion manual de la potencia de transmisién, con lo que
el alcance puede ser restringido a las proximidades de la aplicacion

e Seleccion de canal:
Seleccion de canal manual o automatica (el punto de acceso busca
automaticamente un canal de radio libre y disponible) dependiendo de las
regulaciones nacionales

e Tasas de transmision:
Manual o automatico (se selecciona automaticamente la mayor velocidad de
transmision posible)

® contaad @ @



cte risticas de productos WLAN ‘

Modo de funcionamiento del cliente / WDS __ fee

(wireless distribution system)

e 2 modos de funcionamiento del cliente

1. Single client bridge:
Aguas abajo del cliente solamente un equipo de Ethernet, con
cable, puede establecer una conexion de radio con el punto de
acceso.
Ventaja: compatible con cualquier punto de acceso de cualquier
fabricante

2. Fully transparent bridge:
Mediante un cliente, se puede acoplar una red completa con un
punto de acceso de Phoenix Contact asi como lared a él
conectada, utilizando una conexion de radio
Ventajas:
- No hay restriccion en el numero de aparatos de Ethernet
convencionales
- No hay configuracion del WDS (es posible el reemplazo sencillo
de clientes o puntos de acceso)
- No hay restriccion en el numero de conexiones WDS

® ReSRRE O @



acteristicas de productos WLAN QN

Priorizacion

e El trafico de red puede priorizarse
mediante diferentes colas de usuario. — *

e De esta forma, se puede garantizar UNa  acueie prionsierungstaveti for: wian
tasa de transmISI()n mé_Xima para datos tWaximale Bitrate auf Schnittstelle (aktiviert wenn angegeben)

[Cdynamisch

de alta prioridad: Se restringe la tasa de o
datos de baja prioridad.
- =l XK || Richtung MAC-Adresse IP-Adresse Subnetz Maske TCR/JDP Port
e Se pueden seleccionar reglas de

priorizacion segun cualquier criterio:
o Tipo de protocolo Ethernet (p.e.

Fiige neuen Eintrag hinzu:

Kriterien firneusn 0. ) \ac: 0 Ethernet [1 VLAN: O

Eintrag:
P RO F I N ET I O) Bitrate: Priaritat: || IP Ethernet IP Type of LA LA Beschreibung
Protokall Pratokoll Service: 1D: QoS
A
o Direcciones MAC
Richtung MAC-Adresse IP-Adresse Subnetz Maske TCR/UDP Port
e VLAN tags: ID & QoS f
Fiel: 7
e Direciones IP
Hinzufigen | [ Alivieren | [ Zuriickset

o Tipos de protocolo IP

® ReSRRE O @



Seguridad WLAN

Se soportan los estanares mas tipicos
« WEP 64 Bit, 128 Bit

« WPA TKIP

« WPA2 AES

« WPA PSK (preshared key)
«802.1x / Radius

«802.11i

S802.11i1

 WPA group & master rekeying Enhanced Security mit AES

Hardware-Verschliisselung

® contaad @ @



\IogiaWireIess

Contenido de la conferencia

e Transmisidon de datos serie
o Equipos
e Posibilidades de uso

® ReSRRE O @






lransmisionde senalesserie GBBIuetonth

e Transmision via Bluetooth para RS 232
| RS 422 | RS 485

e Adaptador RS 232 y USB para PC
Velocidades hasta 187,5 kBit/s

PSI-WL-PLUG-RS485/BT PSI-WL-PLUG-USB/BT PSI-WL-RS232-RS485/BT
2708494 2708517

® ReSRREO® @
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[ransmisionde senalesserie \@\

Caracteristicas

e Sustitucidn de cableados hasta 150 mts

e Instalacion sencilla
- Software de programacion
- Diagnostico de la senal de radio integrado

e Alta filabilidad en la transmision

- FHSS
- Proteccion mediante password
- Codificacion de datos

e Adaptado para uso industrié
- T2 de -20°C...+60°C
- Montaje en carril




Iransmisionde senalesserie
Ejemplos de aplicacion

® Conexion de datos entre equipos que ya
integren interface Bluetooth como PCsy
PDAs y equipos sin interface Bluetooth,
como puede ser el PLC




lransmisionde senalesserie W wireress
Ejemplos de aplicacion

® Programaciéon de PLCs sin necesidad
de cables ni adaptadores
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[ransmisionde senalesserie \@\

Ejemplos de aplicacion

Ejemplo: PCWorx y PLC Phoenix

BIuetooth-Converter

ILC 200

Interface parameters:

®9600 Bit/s e RS 232

® 8 Data bits < >
® Even parity

® 1 Stop bit =

® Flow control: none -

Bluetooth-RS232-Plug O [LJeoNiac @ @
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Ejemplos de aplicacion

Ejemplo: programacion de un S7 300
Bluetooth-Converter Simatic S7 300

Interface parameters:
®19200 Bit/s

® 8 Data bits

® Odd parity

®1 Stop bit =

® Flow control: Hardware

)))

Bluetooth-RS232-Plug O [LJeoNiac @ @



lransmisionde senalesserie W wireress
Ejemplos de aplicacion

® Conexion entre un panel de
operador movil y un PLC
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[ransmisionde senalesserie \@\
Ejemplos de aplicacion

Conexion punto a punto con
direccionamiento de equipos:
sistemas RS485 2 hilos

®Integracion Wireless de

dispositivos en redes RS485 2-
hilos (p.e. Modbus, Profibus,...)
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lransmisionde senalesserie \@\

Ejemplos de aplicacion

RS485 2-hilos: Profibus

Simatic S7 300 Bluetooth Converter E/S Profibus

Profibus

Parametros Interface:
®93750 Bit/s

® 8 Data bits

® Even parity

® 1 Stop bit

® Flow control: none



N\
lransmisionde senalesserie \@,.relm

Ejemplos de aplicacion

Ejemplo: ReSy, conexion entre un PLC y un panel
de operador

Panel de operador

" BK-T RS 232 1/0

ILC 2001B RS 232 1/O

Aplicacion Centro de M) Subestacié
control

RS 232 ‘S 232@::0"-5'5‘ O

°
—
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Ejemplos de aplicacion

Enlaces multipunto

® Hasta 7 esclavos Bluetooth
pueden ser conectadosa un
maestro Bluetooth.




otrassoluciones decomunicacion remota
Modems industriales ((( })))

® Mantenimiento remoto de maquinas
instalaciones

® Adquisicion de datos

® Diagnoéstico y monitorizacion remotas

® Gestion de alarmas




Phoenix Contact pioneros
en Tecnologia Wireless para
aplicaciones industriales




