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Teleservicio
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Qué es Teleservicio?

Cuando aparecen las primeras soluciones de mantenimiento remoto

EEETTEe en el mercado, el principal objetivo era ver reducidos los costes
Evolucién del bus de viaje.

Tipos de Teleservicio Al mismo tiempo, el mantenimiento remoto habia traido un

VPN significado econdmico y estratégico para muchos proveedores.
Escenarios VPN A dia de hoy, clientes, usuarios de maquinas y constructores de

plantas esperan un soporte rapido durante los tiempos de parada
o cuando surge alguna duda acerca de como llevar a cabo una
operacion.

Ventajas PROFINET

Casos de uso

En este escenario, el acceso remoto a todos los componentes
esenciales de planta, se convierte pues en un deber...
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Caso de Teleservicio

_ Teleservicio:

Sveleir glel o Acceso remoto a una estaciéon/célula de
Tipos de Teleservicio automatizacion por medio de redes publicas

VPN
Escenarios VPN
Ventajas PROFINET E ||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||

Casos de uso
HMI

Teleservicio Co.

S7PLC

Motion Control Froxy

Other fieldbuses

Juan Carlos Pozas Bustos
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Estrategias de servicio flexible.

Teleservicio
Evolucion del bus
Tipos de Teleservicio
VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

El servicio y el mantenimiento forman parte integral de cualquier
solucion de automatizacion.

Las funciones de servicio y mantenimiento son necesarias desde
la fase de puesta en marcha.

Procede su aplicacion en mayor medida si
sus plantas estan distribuidas a nivel global

O el personal de mantenimiento
cualificado no esta disponible en
todas las plantas.

Los siguientes ejemplos ofrecen una vista general de la

funciones de servicio y mantenimiento que pueden ser
integradas en una solucion de automatizacion.
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¢, Qué se ofrece con el Teleservicio?

_ Poder acceder de forma remota a Instalaciones, maquinaria,
Plantas de produccion.

Evolucion del bus U
£

Tipos de Teleservicio

VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

SIMATIC HMI

A fin de realizar tareas de mantenimiento, diagnostico,
actualizacion o trazabilidad.

Juan Carlos Pozas Bustos
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¢, Hasta qué punto?

Teleservicio
Evolucion del bus

Tipos de Teleservicio

VPN
Escenarios VPN
Ventajas PROFINET

Casos de uso

Cargar de equipos en el cliente.

v Visualizacién y actualizaciéon de SCADASs en planta.

Visualizacion mediante SCADA remoto de la situacion que se
encuentra en la planta sobre la que se aplica Teleservicio.

Al existir el routing S7, saltos hasta PROFIBUS.

Diagnostico mediante STEP7, o trabajando mediante SNMP
sobre los agentes que disponen de esta posibilidad (Switches,
CPs...).

Los equipos que dispongan de servicio WEB tambiéen pueden
ser utilizados.

Como se puede comprobar a nivel practico nos encontramos en
la red sobre la que queremos ofrecer el Teleservicio.
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¢,Qué se le pide al Teleservicio?

Teleservicio El Teleservicio en su fin de ofrecer mantenimiento de forma
Evolucién del bus remota, utilizando debe cumplir con las siguentes
necesidades:

Tipos de Teleservicio

VPN

Escenarios VPN Réapido : Se ha de disponer del ancho de
Ventajas PROFINET banda necesario acorde a las necesidades.
Casos de uso Estable : La sensibilidad a la no

disponibilidad de la red en un determinado
momento puede resultar muy costosa.

Seqguro:_ Existe la necesidad de que ningun
Intruso pueda gestionar o disponer de los
servicios gue los enlaces proporcionan.
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Movil PG /PC

- PCD

[ ]
[ ]
[ ]
u ]
Red
telefénica
. Internet
(WAN)
TS adapter

Acceso via red telefénica con A olia it ¢
adaptador de Teleservicio SEESCE ISR S

SIMATIC NET

Controlador
SIMATIC SIMATIC HMI SIMATIC IPC

Juan Carlos Pozas Bustos




SIEMENS

¢, Qué ofrece en servicio?

Teleservicio Mediante Teleservicio, se puede prestar un servicio mucho mas
rapido y eficaz, con un ahorro considerable en costes ante
problemas de mantenimiento y diagnostico:

Evolucion del bus

Tipos de Teleservicio

VPN
Viajes: El hecho de poder solucionar y diagnosticar de

Escenarios VPN ..
forma remota supone ahorro en vigjes .

Ventajas PROFINET ]
Personal : Al ahorrar en desplazamientos, se puede

Casos de uso . , .
disponer mas tiempo del personal

Eficacia : mayor informacién de la causa de los
problemas evitan viajes en vano y permite ser mas
efectivos.

Actualizaciones : Las actualizaciones no requieren de

desplazamientos, con lo que se dispone de ahorro en
costes



SIEMENS

¢,Qué ofrece en produccion?

Las ventajas del Teleservicio suponen un ahorro en produccion
Lolocciise gue aumenta considerablemente el valor afiadido de la solucion
Evolucién del bus prestada.

Tipos de Teleservicio Soluciones remotas: la posibilidad de diagnosticar v

VPN solucionar problemas de forma remota aumenta los

Escenarios VPN tiempos de produccion.

Ventajas PROFINET Mantenimiento preventivo : No es necesario
esperar a que se produzcan errores de los que
tenemos consciencia, los podemos solucionar
antes de que se produzcan, sin costes de parada.

Casos de uso

Eficacia ante problemas : Los desplazamientos son mas
eficaces, debido a un exhaustivo conocimiento de la
causa de fallos.

Todo esto provoca una considerable reduccion en tiempos de
parada, asi como soluciones rapidas y eficaces.
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Evolucion del bus de

campo
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Buses de campo:

Teleservicio ¢,Qué son? ¢ Por qué surgieron?

Evolucion defbus Se usan principalmente como sistemas de comunicacién entre los

Tipos de Teleservicio controles de automatizaciéon y los dispositivos de campo
VPN Suponian frente al cableado convencional:
Escenarios VPN - RedUCCIOn de COSteS P with gp:ﬂg:g‘““ :g;(m
. . . CP 5813 A2f =TT
- CP 5621
Ventajas PROFINET  Facilidad de mantenimiento
- « Flexibilidad y
Casos de uso . L ., [ B PROFIBLS DP
- o Simplificacion P
ET 200M (1 Repeater
g e \
Pero también suponen imOmER D @
una forma de acceso a la Dm jili
red en la que se S IR [rr—
encuentran todos los ] B FLL ‘ Gie

dispositivos o
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¢,Cuales son la ultimas tendencias en el mundo de la
automatizacion?

Teleservicio Paso de estructuras centrales a unidades descentralizadas de control local
Evolucién del bus Uso de Ethernet en todos los niveles de comunicacion
Tipos de Teleservicio Incremento del uso de los estandares abiertos IT

VPN
Escenarios VPN
Ventajas PROFINET

Casos de uso

“ Hii”
=iEIIH n

El ambito de automatizacion y el de IT crecen conjuntamente
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¢,Porqué usar también Ethernet en un entorno industrial?

Teleservicio
Evolucion del bus
Tipos de Teleservicio
VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

Proporciona una estructura de red uniforme
* Reduce el numero de interfases
* Ingenieria central para toda la planta
» Continuidad hasta el nivel de campo

Utiliza las tecnologias IT en el area de
produccion
e Acceso remoto
e Servicios Web '*_
» Gestidon central de actualizaciones

software J
_ _ u“ﬁ

Ventajas respecto a los sistemas actuales
* Alto rendimiento
« Mayor cantidad de nodos
« Manejo sencillo




PROFINET

Teleservicio

Tipos de Teleservicio

VPN
Escenarios VPN
Ventajas PROFINET

Casos de uso

SIEMENS

*Es el estandar abierto de Ethernet Industrial de la
asociacion Internacional de PROFIBUS (PI) (segun
IEC 61784-2)

*Estd basado en Ethernet Industrial

«Utiliza TCP/IP y los estandares IT

*Es Ethernet en tiempo real

*Permite una integracion homogénea de los sistemas
de bus de campo

(k]
PiiRIO/F.1

B/U.S

The World's most popular fieldbus
MORE >

- -:fﬁ-e mBrsﬁbgaéﬁﬁf;f}f&usmg:}‘étﬁéfqéﬁ N
A — MORE >

Juan Carlos Pozas Bustos
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Evolucion y crecimiento

Teleservicio

Tipos de Teleservicio
VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

A PROFIBUS

50 Mio - Nodes ............................. 50 Mio.
M in2012

40 Mio -

30 Mio -

20 Mio

/ 28.3 Mio in 2008

10 Mio

3 Mio

— frefr e Time
1990 1995 2000 2005 2008 2010 2012
Juan Carlos Pozas Bustos
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Evolucion y crecimiento

PROFINET
o Nodes
Teleservicio A
Tipos de Teleservicio T PROFINET- The leading Industrial
T Ethernet System
VPN 4
Escenarios VPN . | .
3 Mio. O/ 3 Mio.
Ventajas PROFINET T
Casos de uso 4
2 Mio. ¥
1 Mi : Average increase
e by 37 % per year
: » Time

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010
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Diagnostico en PROFINET

Telesenvicio Mecanismo estandarizado de diagnostico PROFINET
Evolucién del bus Diagnostico en el PLC _

Supervisor
Tipos de Teleservicio =E| dispositivo de periferia envia el de periferia

VPN diagndstico al controlador de periferia Controlador

_ 5 _ de periferia
Escenarios VPN =Reaccioén al error directamente en el

Ventajas PROFINET PLC
Casos de uso Diagndstico en los PCs y HMIs

=E| supervisor de periferia lee el
diagnéstico directamente del dispositivo
de periferia

=Visualizaciéon del error en el HMI Dispositivo

de periferia

Informacion de diagnostico automatica en los elementos de
control
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Diagnostico también en los dipositivos de red

Teleservicio Los switches diagnostican problemas de la red PROFINET
Evolucién del bus

Tipos de Teleservicio Controlador

VPN = El switch informa al controlador de € periferia

Escenarios VPN los problemas en la red mediante m

| diagnoéstico PROFINET (1)
Ventajas PROFINET

Casos de uso

= Configuracion de los switches
como dispositivos de periferia en
STEP 7 (GSDML)

-

Dispositivo
de periferia3

= Canal adicional SNMP para

informacion estandar (2)
Dispositivo Dispositivo
de periferia1 de periferia2
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Tipos de Teleservicio
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El teleservicio supeditado a la tecnologia de acceso

Teleservicio

Evolucién del bus ¢,Qué tecnologia es la apropiada en mi caso?
_ ¢, Qué alternativas puedo escoger?

VPN ¢, Qué ventajas tiene?

Escenarios VPN

Ventajas PROFINET

Casos de uso

Teleservicio Co.

Motion Control

Other fieldbuses

Juan Carlos Pozas Bustos



Comunicacion via red telefonica

Teleservicio

Evolucion del bus
VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

Acceso Remoto

Escenarios

Acceso via red telefénica con
adaptador de Teleservicio

SIEMENS

Acceso remoto via internet

|
|
|
|
|
i
PG/ PC Vi
Movil i PG/ PC
= |
[ | [ | I
- - | .
Red | 2
telefénica I Internet
: | (WAN)
TS adapter :
|

Controlador
SIMATIC SIMATIC HMI SIMATIC IPC SIMATIC NET

Juan Carlos Pozas Bustos
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Teleservice via linea analogica convencional

N El adaptador de teleservicio puede utilizarse para acceder a
IMEESAMIEE planta mediante la linea analogica o RDSI.

Evolucion del bus

_ Adaptador  TeleService adapter Il  TeleService adapter IE
Conexion

VPN de Bus Analdgico RDSI Analdgico RDSI

Escenarios VPN MPI
Profibus
PPI
PROFINET

Industrial Ethernet

Ventajas PROFINET

Casos de uso

Nota:

La conexién online via
TeleService permite varios
escenarios.

Estas opciones de describen en
los mdédulos de “escenarios de
servicio”.

Acceso remoto via red telefénica
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Preparacion de la solucion de Teleservice

Teleservicio PG/ PC

Evolucion del bus

Tipos de Teleservicio HMI
VGl & L
_ - & B
3 il
Escenarios VPN TS adapter i ines s
l bﬁﬁlbbﬁhbb%ﬂ“
Ventajas PROFINET Modem |3
Ethernet
Casosdeuso ) Red telefonica / MPI
| GSM
Movil o= 0 [l
=
Controlador

SIMATIC

Solucion a medida econdmica, de facil manejo, seguray

con proteccion de acceso para automatizacion industrial
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Teleservicio via Internet

|
Acceso via red telefénica con ' -
L I Acceso remoto via internet

adaptador de Teleservicio :
i
PG/ PC AVi
- i EPG -
|
n |
™ | u
n | u
| [ |
:
|
|
|
|
|
|

Teleservicio

Evolucion del bus

VPN

Escenarios VPN

Red
telefénica

Internet
(WAN)

Ventajas PROFINET

Acceso Remoto

Casos de uso TS adapter

Escenarios

Controlador
SIMATIC SIMATIC HMI SIMATIC IPC SIMATIC NET

Juan Carlos Pozas Bustos
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Conexiones remotas via Internet

Existen varias opciones de
acceso a los sistemas de
automatizacion via internedt.

Teleservicio
Evolucion del bus

Tipos de Teleservicio

La conexiones online permiten
utilizar funciones de PG tales
como diagnostico,
mantenimiento remoto o
programacion remota.

La seguridad de la transmision de
datos es muy importante.

VPN
Escenarios VPN

Ventajas PROFINET

Casos de uso

Nota:
La conexion online permite varios escenarios.

Estas opciones de describen en “Escenarios VPN,
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¢, Como me conecto a Internet?

Teleservicio Opciones de conexion a Internet

Evolucion del bus Existen distintas posibilidades de conexién a Internet, cada una
Tipos de Teleservicio de ellas con sus respectivos pros y contras. En funcion del tipo
VPN de aplicacion, elegiremos unas o otras atendiendo a una serie

_ de sencillos criterios:
Escenarios VPN

Ventajas PROFINET Conectividad : en funcion de la disposicion geografica
de la instalacion a conectar.
Ancho de Banda : en funcion de la tecnologia
utilizada.
Calidad de servicio : en funcion de la tecnologia
utilizada.
Precio : Cuotas mensuales o por datos transmitidos.

Casos de uso

A medida que la tecnologia avanza, el ancho de banday las
posibilidades de interconexion aumentan, Mientras que el
precio disminuye.



Posibilidades

Teleservicio
Evolucion del bus
Tipos de Teleservicio
VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

ADSL

<Ancho de banda: 300Kbps — 20Mbps

«Conectividad: en funcion dela distancia a la centraltelefonica mas proxima.
+Calidad de Servicio: buena, tecnologia muy probada. Pocas desconexiones.
+Precio:buenoy en disminucién por se un praducto orizntaclo al gran publico.

GPRS

+Ancho de handa: 10Kbps - 20Khps [realss)

+Conectividad: znaqualloslugares con conectividad GSM, posibilidad de vacios de cobertura.

+Calidad de Servicio: buena, aunquz al estarbasada en tecnologia wirelass es susceptible a desconexiones.
*Precio: en funcion de la tasa de datostransmitidos. En disminucion pervalorafiadido a GSM.

RDSI

+Ancho de banda: 1 28Kbps - 8Mbps (ADSL sobre RDSN)
«Conectividad: an funcisn dela distancia a las centrales detelefonia.
+Calidad de Servicio: busna. Con posibilidac de lineas ds Back-up.
+Precio:buena sise necesitan servicios de voz.

3G (UMTS/HDSFA)

+Ancho de banda; 330Kbps = 14Mbps (1Mbps de promedio)

+Conectividad: porahora sole en grandesnuclecs urbanos

+Calidad de Servicio: buena. Pero as unaracd wirelass, luegn es susceptible a desconaxiones y latencias .
+Preciozpor ahora care, disminuira an cuanto su extension ssamayor.

VEAT

+Ancho de banda: 64Kbps - 1bps (simétrico o asimétrico}
+Conectividad: en cualguier parte del mundo, muchas veces esla Unica solucion
+Calidad de Servicio: buena.

+Precio:caro, aunque esta en descanso. Prineipal problemalos equipos. necesariosfuera de niicleos urbanos.

SIEMENS
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Conexion via router ADSL estandar con Forwarding de pue rtos
ALTAMENTE DESACONSEJADO

exiones desde Internet se direccionan a los nod o0s dentro

T I . . . - - .
EIESEIVICIo la red™ediante los puertos definidos por el usuario

Evolucion del bus

Tipos de Teleservicio

IP publica IPNaivada | Aplicacion
VPN o1 148 192 296 | 102 |192.16840,99 [STEP 7
S 80 192.168.10.12&/ Explorador HT)

Escenarios VPN

Ventajas PROFINET PC con

acceso a

Casos de uso Internet

IP:192.168.10.125

10.99
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... Las redes publicas son inseguras... !

Teleservicio
Evolucion del bus

Tipos de Teleservicio

VPN
Escenarios VPN
Ventajas PROFINET

Casos de uso

Internet es un medio que conlleva numerosos
riesgos:
* Malos ajustes en el PC causa agujeros en la seguridad

*Y lo gue es mas abre la puerta a virus, Troyanos y
gusanos

* Los datos no encriptados no pueden soélo ser
capturados y manipulados simpplemente si no que
también son presa de una escucha disimulada.

* Atagues de hacker no detectados desde el mundo
exterior etc.

* Una conexion a internet no protegida puede conducir al
sabotaje de secciones de planta enteras.
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¢, Qué es VPN?

Teleservicio
Evolucion del bus
Tipos de Teleservicio
VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

¢,Qué es VPN?
VPN significa Virtual Private Network. VPN esta
destinado a garantizar la seguridad de los datos durante
una comunicacion IP. El médulo de seguridad de
SIMATIC NET utiliza IPSec como base de VPN

¢,Qué es IPSec?
IPSec significa Internet Protocol Security
Desarrollado por la IETF como un mecanismo End-to-
End
Extension del protocolo IP para ofrecer una proteccion
contra escuchas y manipulacion
Transparente para aplicaciones Internet y routers
RFC 2401, 2402, 2406



IPSec

Teleservicio
Evolucion del bus
Tipos de Teleservicio
VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

SIEMENS

Comunicacion segura:
Autenticacion:

Los datos recibidos proceden del origen especificado

+ Integridad:

Los datos no pueden ser manipulados por el camino.

Comunicacion segura

N

= Confidencialidad

Las personas no deseadas no pueden desencriptar los datos
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IPSec

Teleservicio Canal seguro con IPSec

Evolucion del bus

Tipos de Teleservicio

Escenarios VPN

Ventajas PROFINET

Casos de uso .
Desencriptcion!

= chequeafirm

L T p—
lld.lllIJ.II'll.l.lllll.lllll.lllll.d.ll
/_Eﬁu [EETTTEET S
Cable

Encri pta cid i

hfim
3

lsssnsnmns
(LI LI R LI dl]]

e

Juan Carlos Pozas Bustos



IPSec

Teleservicio
Evolucion del bus
Tipos de Teleservicio
VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

SIEMENS

Conexidn segura con la red protegida a traves de
tuneles IPSec .

Encriptacion y Autenticacion: AES, DES, 3DES, MD5, SHA.

Servidor VPN - IPSec:

Configuraciones con Preshared Key 6 con Certificados segun la ITU
X.509v3. (El mismo que la Real Casa de la Moneday Timbre)

El Security Configuration Tool incorpora un generador de certificados, al los
cuales se les puede dar una fecha de caducidad. Permitiendo de esta
manera gestionar las conexiones de operarios de mantenimiento
esporadicos Y fijos.
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Comunicacion abierta entre equipos

-

Router &p no'

et

Houter 2, Houter B

PC A->Router Bp (puerto 80) origen PCA destino Router A
Router A->Router Bp (puerto 80) origen Router A destino Router B

Router B mira el puerto y tiene indicado mandarselo a PC B por el puerto especificado.

Juan Carlos Pozas Bustos



VPN

Teleservicio
Evolucion del bus

Tipos de Teleservicio

VPN
Escenarios VPN
Ventajas PROFINET

Casos de uso

bl
Fauter Ap I?: .-'-I Faouter Bp
PC A, ﬁ ﬁ
Wa Router &, Raouter B
| WEN |

Wb

PC A->PC B (puerto X) origen PCA destino
VA->Router B (puerto X’) origen V A

Router A->Router Bp (puerto X’) origen Router A

Router B->Vb (puerto X’) origen Route
Vb->PC B (puerto X) origen PC A

SIEMENS

VA

destino Router A

destino Router B

destino

rB destino Vb
PCB
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Ventajas del tunel VPN

Teleservicio Al no tener que abrir los puertos dedicados a las
Evolucion del bus aplicaciones que se requieren de los equipos, los
Tipos de Teleservicio mensajes son planos, y se tienen menos vias de entrada

a la red industrial.

Podemos comunicar con una gran cantidad de equipos,
mientras que en caso de no tener VPNSs, s6lo podriamos
comunicar con 1 equipo por aplicacion.

El mensaje esta cifrado y el origen es conocido siempre, al
no tener una VPN creada, cualquiera podria ser el origen
del mensaje entregado.

Se pueden crear multiples tuneles VPN entre multiples
redes.

A todo esto tenemos que afnadir las ventajas de la utilizacion
de Teleservicio.

VPN
Escenarios VPN
Ventajas PROFINET

Casos de uso
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Establecimiento de un tunel VPN

Puerto rellamndo a
pueros UDP 500/4500 !

Teleservicio

Evolucion del bus

Tipos de Teleservicio
VPN
Escenarios VPN NS Zx.) | o f e N | (e D
Client with Softny \ ) . ; ] :
Ventajas PROFINET Security Client ~— w ~~—
Router (—Efhemet_1)

Casos de uso

DSL con direccién IP
estatica/dinamica/publica/p
rivada

DSL con estatica/publica IP !

E 9 Tunel IP Transparente B

Layer 3 tunnel
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Escenarios VPN
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Escenario 1: Cliente Software - Servidor

IP estética !

Acceso a Internet
:e.g. DSL router

Acceso a
Internet:
e.g. DSL router
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Escenario 2 Cliente Hardware - Servidor
Centro de asistencia Remote g
remota I I I \. \Q @g

s S

I

static IP !

——— Internet access:
e.g. DSL router

static IP !

Internet access:
e.g. DSL router

Célula de
asistencia
remota
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Con ambos dispositivos hardware podemos elegir:

[ staticIP!

Internet access:

e.g. DSL router Internet access:

e.g. DSL router
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Escenario 3 combinacion Escenarios 1y 2

Centro de asistencia remota 1 Centro de asistencia remota 2

Internet atcess:
e.g. DSL/router

static IP !

static IP !

Internet access:
e.g. DSL router

Internet access;
e.g. DSL routey

Célula de Célula de
asistencia asistencia
remota remota
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Asistencia remota via Internet —
con SOFTNET Security Client y SCALANCE S61x

Internet access:
e.g. DSL router | ®®===2-2 . _~— [ =08 pLO

Internet access:
e.g. DSL router

Internet access:
e.g. DSL router
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Escenario 4 Clientes Wireless

Direccion IP publica/
estatica !

Dyn. IP
(publica o privada)!

Dyn. IP
(publica o privada)!

Célula de
Asistencia
Remota
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Ejemplos de aplicacion reales

Teleservicio
Evolucion del bus

Tipos de Teleservicio
VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

Estacion Central de Servicios Portatil SORTNET
- Internet / EGPRS Security
Client

Router ADSL

Gestion centralizada de datos desde la estacion central

servicios para prevenir multiples versiones de proyectos
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Ventajas de PROFINET




Vision de la topologia en planta
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- Comparacion de la situacion

real con la tedrica
Graclas a

Teleservicio
Evolucion del bus
Tipos de Teleservicio
VPN

Escenarios VPN
Ventajas PROFINET

Casos de uso

- Vision grafica de la planta tal y

como esta instalada
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*) Unallekara vision general de la
planta

Una rapida diagnosis,
reduccion de tiempo

improductivo
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Diagnostico Web

Teleservicio
Evolucion del bus

Tipos de Teleservicio

VPN
Escenarios VPN
Ventajas PROFINET

Casos de uso

SIEMENS

Nos permite ver y diagnosticar el estado del sistema
usando simplemente un navegador

La interfase Web muestra la informacion de estado
para el sistema PROFINET IO, el sistema maestro
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SIMATIC Module infermation
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Wireless y PROFISAFE

™\ Internet

Teleservicio =
- ontrolador

Evolucisn del b Safety '

VOIUCIion del bus b fo | | ol L] Failsafe communications

Contrglador via PROFIsafe profile

- o _ o . L1

Tipos de Teleservicio Security i Switch
PROFINET

) AL LSS SIS
VPN Industrial ’

E =TT = Access
Ethernet @fg@fﬁ_oc' U Point
Escenarios VPN = Fels
ET 200pro B RCoax Cable
Ventajas PROFINET i Jf Prowy . I HMI

Casos de uso

Motion Control

¢
¢ /////I///////I/////////////////// TSI A
“ PROFIBUS
F

é Motion SINUMERIK SINAMICS IF/’g”fe“a
Control 840D sl G120

SIL3 conforme a
IEC 61508
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STEP7 V5.5 Dispositivos compartidos

Sistema global

Escalado de las = Reduccién del cableado
prestaciones = Reduccion del gasto en hardware



SIEMENS

CPU inteligente como dispositivo 1O

y Funcion
Teleservicio -
evoucindelbus — UUN controlador 10 puede |
Tipos de Teleservicio actuar tamb|én como I
ven dispositivo 10

Escenarios VPN

En la misma interfase
ambas funcionalidades a
la vez

Ventajas PROFINET

g

Controlador IO n° 2

—7

Dispositivo |0 n° 2

Casos de uso

Sencilla interconexion de CPUs mediante periferia
Interconexion de CPUs en diferentes proyectos
Integracion entre controladores no-Siemens

Ahorro en PN-PN couplers (red transparente, HMIs
comun)
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Combinacion | device y shared device

controlador 1O n°®

controlador 10 n°
4—’

= Menor cableado
= Menor sobrecarga de Hardware
= Ingenieria mas simple

| device junto
shared device

Juan Carlos Pozas Bustos
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Redundancias de medio
Funcion

Anillo redundante
MRP (t de convergencia < 200ms)
Compatible con los SCALANCE X

Redundancia = Aumento de disponibilidad de la planta
de medio = “Desconexion parcial" de los dispositivos 10

Juan Carlos Pozas Bustos
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IP Configuration

Funcion
Teleservicio

A parte de las actuales paginas Web fijas
también aplicaciones especificas

Evolucion del bus

Tipos de Teleservicio

cargables iy
o e e R 7 ] s
VEN Pueden Ser Z{:Il::r\t:hlauf-TE;.kner-'l..'isuaIiEiBrung_n‘..’..Eeuenil:l_g___ R
Escenarios VPN Snmmey el e T wu .
: mostradas |
Ventajas PROFINET - rl_l It T_l tl—_
e T s modificadas e i‘: —j' sz,e 1 i |
Variables de programa en st~==* AT T
S —
la pagina Web 48 B -E B
- — T
No es un sustituto de los T -
sistemas HMI o — —

Diagnostico especifico para cada aplicacion
Adaptacion a los parametros de maquina
Funciones de HMI para mantenimiento



PROFlenergy

Teleservicio

Controlador

HMI

Evolucién del bus 0
i}

Tipos de Teleservicio

|

nnnnnnnn

VPN

Escenarios VPN

Ventajas PROFINET HH i

Casos de uso

HW adicional para la
gestion energética

==

DC24V

Control de movimiento y
accionamientos

SIEMENS

Desconexion manual:
Demasiado prolongadas
Re-arranques con fallos

Habitualmente so6lo
existe un disyuntor
principal

Uso de hardware externo

Requiere espacio y
dinero

Requiere ingenieria 'y
mantenimiento

Programas
individualizados



PROFlenergy

Teleservicio

Evolucion del bus

—ontrolador

HMI

%F"“@D
Tipos de Teleservicio .

I

VPN

Escenarios VPN

Ventajas PROFINET
j g

Casos de uso

1
ene |,,, i
10t (e [

DC24V

Periferia

descentralizada

Control de movimiento y
accionamientos

SIEMENS

PROFlenergy

Ahorro de costes gracias al
uso del hardware ya existente

Libre eleccion del HW por
usar un estandar
independiente de los
fabricantes

Proteccion de la inversion
dada la facil integracion como
complemento del estandar ya
existente (PROFINET)

Ahorro energético incluso en
las pausas breves, mediante
la desconexion granular (por
zonas)

Alta fiabilidad y disponibilidad
de la instalacion debido a la
desconexién coordinada
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Casos de uso
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Teleservicio con SCALANCE S
aplicado en parque eolicos

Teleservicio
Evoluciondelbus —  Todos los aerogeneradores del El acceso a la subred de control
Tipos de Teleservicio  parque estan conectados desde el resto de subredes estara
VPN mediante una red de Ethernet protegido través de un Firewall
_ Industrial con el centro de control  industrial configurado en modo
Escenarios VPN . ., .
de la instalacion. switch, el SCALANCE S602, de

Ventajas PROFINET . .
_ Aprovechando esta infraestructura fc_)rnt1a que se pUd'elss/’EApﬁrgm“r
de red, el cliente final tenia la clertos accesos a al v e
control desde el exterior, aunque

necesidad de ofrecer servicio ste | bilidad de deiarl
remoto a la instalacidon de manera EXISIE 1a posIbil ‘f’l € dejaria
completamente aislada.

segura y fiable.

Bustos




Teleservicio con SCALANCE S
aplicado en parque eolicos

Teleservicio
Evolucion del bus
Tipos de Teleservicio
VPN

Escenarios VPN

Ventajas PROFINET

SIEMENS

< 00—

coum
-gl ﬂ!F

Anillo

SCALANCE 5602

SCALANCE X414-3E

SCALANCE 5602

Anilla
Redundante

e

SCALANCE
X300
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Teleservicio con TS-adapter

Aplicado a fabricante de maquinaria . iR

Motivacion

El fabricante de maquinaria
distribuye sus maquinas a sus
cliente finales por todo el mundo.

A veces es necesario realizar
tareas de servicio remoto a esas
magquinas, sobretodo en la fase
de puesta en marcha y ajuste
fino.

Cada maquina incluye un
adaptador de Teleservicio TS-
adapter.

Desde la oficina técnica del
fabricante es posible acceder a
la maquina mediante una red
telefonica.

Juan Carlos Pozas Bustos



